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1 Antecedentes

La Ley 7/2020, de 13 de noviembre, para la transformacion digital del sistema financiero (en
adelante, Ley 7/2020) regula un entorno controlado de pruebas que permite llevar a la
practica proyectos tecnoldgicos de innovacioén en el sistema financiero.

Con fecha 22 de febrero de 2021, Inetum Espana, Banca March, Banco Santander,
CaixaBank, Unicaja Banco, Linea Directa Aseguradora, Mapfre Espafa, Repsol y Grupo
Generali Espafa, en adelante los Promotores, presentaron una solicitud para acceder al
espacio controlado de pruebas conforme a un proyecto piloto, “Dalion” (en adelante, el
“Proyecto”), cuyo objeto es la utilizacion de la tecnologia blockchain para facilitar a los
usuarios de las entidades financieras compartir, bajo su propio control, informacién de
caracter personal' con otras entidades, financieras o no.

Con fecha 14 de mayo de 2021 la Secretaria General del Tesoro y Financiacion Internacional
publicé en su sede electronica la lista de proyectos que recibieron una evaluacién previa
favorable para acceder a dicho entorno de pruebas en la que figura incluido el Proyecto.
Asimismo, en la lista se contemplaba que el Banco de Espana (en adelante, el “Supervisor”)
seria la Autoridad Supervisora encargada de la monitorizacion de las pruebas.

Con fecha 4 de agosto de 2021 se suscribio el Protocolo de Pruebas en el que se recogen
los términos en los que se realizarian las pruebas del Proyecto piloto presentado, al objeto
de permitir al Promotor la realizacion —de manera controlada y delimitada— de las pruebas
incluidas en el Proyecto.

Las pruebas previstas en el Protocolo se iniciaron el 14 de agosto de 2021 y finalizaron el
7 de enero de 2022.

" Esta informacién podra ser generada por el usuario o acreditada por un tercero.
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Con fecha 7 de febrero de 2022, los Promotores remitieron al Banco de Espana la Memoria,
requerida por el apartado 1 del articulo 17 de la Ley 7/2020, con la evaluacién de los
resultados de las pruebas y del conjunto del Proyecto piloto.

El apartado 3 del articulo 17 de la Ley 7/2020 establece que la autoridad que haya sido
responsable del seguimiento de las pruebas elaborara un documento de conclusiones
sobre su desarrollo y resultados. Dichas conclusiones se tendran en cuenta a efectos de lo
previsto en los articulos 25 (el Informe anual sobre transformacién digital del sistema
financiero elaborado por la Secretaria General del Tesoro y Financiacién Internacional) y 26
(las autoridades supervisoras incluiran en su memoria anual un informe sobre la aplicacion
de la innovacién de base tecnolégica a sus funciones supervisoras). Las conclusiones se
podran publicar con las reservas necesarias de conformidad con lo previsto en la Ley
7/2020 y en los protocolos suscritos con los Promotores.

En cumplimiento de lo establecido en el citado apartado 3 del articulo 17 de la Ley 7/2020,
se elabora el presente Informe, en el que se recogen las conclusiones sobre el desarrollo
de las pruebas y sus resultados.

2 Descripcion del Proyecto

El Proyecto Dalion es una solucién descentralizada de identidad auto gestionada basada
en tecnologia blockchain, donde el usuario es propietario y mantiene el control sobre sus
propios datos personales, que gestiona mediante su teléfono movil, sin depender de
terceros y gestionandolos directa y auténomamente tanto para compartirlos como para
recuperarlos. El usuario podra enriquecer sus datos mediante la acreditacion de los mismos
por las empresas participantes.

Dalion es una implementacion completa del Modelo de Identidad Alastria? ID® y sigue por
tanto el estdndar UNE 71307-1:2020, primer estandar formal de gestion de identidad
basada en blockchain. Los elementos software que conforman el Proyecto son los
siguientes:

e Wallet de usuario MIIO: Aplicacion mdévil, desarrollada unicamente para méviles
Android, que permite al usuario: almacenar sus datos en forma de credenciales,
autogestionar dichas credenciales recibidas y las presentaciones compartidas con
terceros y realizar las comunicaciones con el resto de los actores y la blockchain.
Esta aplicacion se puso a disposicion de los probadores a través de Google Play
como aplicacion en “prueba cerrada”™.

e Wallet de entidad: Comprende un conjunto de elementos software que permiten a
las entidades emitir credenciales, revocarlas, recibir presentaciones de
credenciales, comprobar el estado de validez o revocacion de las credenciales y
revocaciones en blockchain, asi como configurar las reglas de negocio necesarias.
Incluye los repositorios de datos que se utilizaran para dichas funciones. Los
elementos software del wallet de entidad se pueden agrupar de la siguiente manera:

2 Alastria es una asociacion sin animo de lucro, de la que son socios, entre otros, todos los Promotores del Proyecto Dalion, que fomenta
la economia digital a través del desarrollo de tecnologias de registro descentralizadas/blockchain.

3 Alastria ha definido el modelo e implementado algunas de sus piezas, fundamentalmente los Smart Contracts y la libreria que facilita
su uso. De modo complementario, Alastria ha realizado una implementacion de referencia o demostracion del resto de las piezas software
clave del modelo, que son el wallet de usuario y el wallet de entidad de Alastria.

4 Una “prueba cerrada” de Google Play permite crear listas de probadores usando la direccion de correo electrénico de modo que solo
los usuarios de las listas pueden descargar la aplicacion.

2/8 DEPARTAMENTO DE FUNCIOONES HORIZONTALES. GRUPO DE RIESGO TECNOLOGICO



o Backend: conjunto de médulos que interactuan con la blockchain y el wallet
de usuario MIIO y tienen la logica para realizar todas las acciones
mencionadas.

o Portal de administracion de las entidades: donde se realiza la
configuracién de las reglas de negocio para emitir y recibir credenciales, y
se visualiza la informacion relativa a las mismas.

o SDKS®: pieza de software que se integra en las aplicaciones web de las
entidades para permitir al usuario iniciar la emision y presentacion de
credenciales, entre otras acciones.

¢ Red blockchain: es la red en la que se registran los DID® (y clave publica) de los
usuarios y entidades, asi como las acciones de emision, recepcion y revocacion de
credenciales y presentaciones. Se utiliza la Red T de Alastria’.

e Servicios Core Dalion: Es el conjunto formado por el wallet de entidad, wallet de
usuario MIIO vy la red blockchain, asi como las comunicaciones entre estos
elementos, entre las que se incluyen el canal SSE® y el médulo BSS®.

o Sistemas corporativos: Son los servicios de autenticacion, firma y CRM' propios
de cada entidad, con los que se integra el wallet de entidad. Durante las pruebas
del Sandbox se utilizaron implementaciones minimas de estos tres sistemas, con la
funcionalidad necesaria para llevar a cabo las pruebas.

Para la realizacion de las pruebas se configuraron dos wallets de entidad simulando un
banco, Banco Dalion, y una aseguradora, Aseguradora Dalion, mientras que todos los
probadores instalaron el wallet de usuario MIIO en sus mdviles de empresa.

3 Desarrollo de las pruebas

3.1 Informacion remitida por los Promotores sobre el desarrollo de las pruebas

Las pruebas se llevaron a cabo entre los dias 14 de agosto de 2021 y 7 de enero de 2022,
con una duracion de 4 meses y tres semanas.

Fueron ejecutadas por 30 empleados de los Promotores, a los que se denomind
probadores, que utilizaron datos ficticios siguiendo una guia de pruebas. Los probadores
comenzaron a ejecutar las pruebas la semana del 22 de noviembre de 2021 y finalizaron el
dia 5 de enero de 2021, dentro del plazo establecido.

Las pruebas llevadas a cabo por los probadores, o customer journey'’, fueron las siguientes:
e Prueba 1. Creacion de la identidad Alastria ID utilizando el wallet de usuario MIIO y
emisién por parte del Banco Dalion de la credencial’? IBAN.

5 Un kit de desarrollo de software (Software Development Kit o SDK por sus siglas en inglés) es un conjunto de herramientas de desarrollo
de software que permite a un desarrollador crear una aplicacién informatica para un sistema concreto.

6 Los identificadores distribuidos (Decentraliced Identifiers o DID por sus siglas en inglés) son identificadores que permiten una identidad
digital verificable y descentralizada.

7 Red T de Alastria es una red blockchain publico-permisionada. Es la red blockchain de acceso publico mas grande y con mayor
estabilidad disponible en Espafa. Al ser permisionada garantiza que los operadores de todos los nodos que participan en dicha red son
conocidos, y siguen unas politicas aceptadas por todos.

8 El canal Server-Sent Events (SSE) se utiliza en el SDK web de Dalion, integrado en la web de la entidad, para comunicarse con el wallet
de entidad para entregar asincronamente informacién a la pagina web

9 El médulo Blockchain Synchro Service (BSS) es el médulo encargado de comunicarse con la red blockchain y escuchar sus eventos.
10 cRM (del inglés Customer Relationship Management) es el software para la administracién y gestion de la relacién con los clientes.
" Customer Journey es el camino o pasos que va a recorrer el probador para realizar las pruebas que se le solicitan. Es un término
utilizado en marketing para definir el proceso por el que pasa una persona para realizar una compra.

12 Una credencial es un archivo digital con una o mas declaraciones acerca de un sujeto, como el nombre, la edad, etc., emitida por el
sujeto o un tercero que acredita su veracidad.

DEPARTAMENTO DE FUNCIOONES HORIZONTALES. GRUPO DE RIESGO TECNOLOGICO 3/8



e Prueba 2. Desde la web de la Aseguradora Dalion, realizacion del cambio de la
cuenta de cargo mediante la presentacién del IBAN de la nueva cuenta bancaria
acreditada por el Banco Dalion a través del wallet de usuario MIIO.

¢ Prueba 3. Revocaciones de las presentaciones de credenciales por parte de los
probadores (prueba 3.1) y revocaciones de las credenciales tanto por parte de
Banco Dalion (prueba 3.2) como por parte de los probadores (prueba 3.3).

3.2 Seguimiento supervisor del desarrollo de las pruebas

A lo largo de las pruebas, el Supervisor y los Promotores mantuvieron una serie de
reuniones de seguimiento periddicas para tratar, principalmente, el grado de avance de las
pruebas. Ademas, a peticion del Supervisor, los Promotores realizaron demostraciones
especificas en las que se pudo observar el flujo interno de cada prueba en los portales de
administracion de los wallets de entidad, asi como los cambios en la red blockchain.

3.3 Valoracion supervisora del desarrollo de las pruebas

El desarrollo de las pruebas ha cumplido los objetivos que se marcaron en el Protocolo de
Pruebas, ya que ha permitido comprobar que Dalion proporcionaria eficiencia para
entidades y usuarios. Adicionalmente, las demostraciones realizadas por los Promotores
han sido muy enriquecedoras para los supervisores.

Por otra parte, no se han materializado riesgos durante las pruebas.

4 Prdéximos pasos

4.1 Informacioén remitida por los Promotores

Entre los proximos pasos del Proyecto Dalion se incluyen actuaciones a corto plazo para
realizar pilotos mas complejos con las entidades asociadas y a medio plazo para realizar
pilotos internos con casos de uso reales. Esto puede sufrir cambios y priorizaciones a lo
largo de los proximos meses.

Las conclusiones obtenidas junto con la experiencia ganada en otros pilotos realizados por
los socios de Dalion, serviran para determinar aspectos pendientes de mayor concrecion,
tales como:

e La calificacion del servicio que se va a prestar, dado que consideran que éste podria
enmarcarse como servicio de la sociedad de la informacién regulado por la Ley
34/2002, de 11 de julio, de servicios de la sociedad de la informacion y de comercio
electronico o incluso en un futuro como servicio de confianza, en caso de ampliarse
el alcance del Reglamento elDAS.

e |anecesidad o conveniencia de constituir una figura juridica que preste el servicio.

e La figura o figuras que gestionaran los derechos ARSO-POL" de los usuarios y
daran cumplimiento a las obligaciones exigibles conforme a la normativa de
proteccién de datos.

e |a existencia de términos y condiciones unicos u homogéneos.

'3 Los derechos ARSO-POL, contemplados en el reglamento general de proteccién de datos (RGPD), persiguen la proteccion de los
datos personales de los ciudadanos. Actualmente han quedado definidos 7 derechos: acceso, rectificacion, supresion (cancelacién),
oposicién, portabilidad, olvido y limitacién del tratamiento.
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4.2 Valoracion supervisora sobre los siguientes pasos del Proyecto

Para llevar a cabo el Proyecto fuera del entorno del Sandbox, los Promotores no haran uso
de la pasarela de acceso a la actividad a la que se refiere el articulo 18 de la Ley 7/2020, ya
que no es necesario solicitar autorizacion para implantar este Proyecto.

Se advierte de que el Banco de Espana no ha llevado a cabo una valoracién del
cumplimiento del principio de responsabilidad proactiva en el tratamiento de datos
personales, toda vez que dicha valoracion excede del ambito competencial de esta
Institucion.

5 Barreras regulatorias identificadas por los Promotores

Segun indican los Promotores en su Memoria, el marco regulatorio actual presenta una
serie de incertidumbres que condicionan la viabilidad del Proyecto y su desarrollo a escala
comercial. A continuacion, se detalla el analisis de las barreras e incertidumbres regulatorias
llevado a cabo por los Promotores.

Reglamento General de Proteccion de Datos.

En primer lugar, los Promotores indican que es necesario que la Agencia Espafnola de
Protecciéon de Datos confirme que el DID no debe considerarse como un dato de caracter
personal, y si, en su caso, la inscripcion del DID junto con la clave publica en la blockchain
puede ocasionar algun tipo de incumplimiento normativo. Asimismo, debe tenerse en
consideracion y concretarse si la posibilidad de identificar el estado de la credencial
(enviado, recibido, etc.) afecta al tratamiento de ésta como dato personal.

En segundo lugar, en relacion con los mecanismos técnicos que garantizan la privacidad
del usuario y el ejercicio sencillo y autébnomo de sus derechos ARSO-POL en la red
blockchain, seria necesario aclarar si son adecuados para poder lanzar el producto al
mercado sin asumir riesgos de un posible incumplimiento normativo.

Valor probatorio del servicio Dalion.

Ante la ausencia de una legislacién especifica que regule el valor probatorio de los datos
existentes en una red blockchain o criterios jurisprudenciales a los que acudir, los
Promotores sostienen que seria necesaria una manifestacién por parte de la Administracion
reconociéndolo de manera expresa.

Reconocimiento de firmas y certificados digitales basados en tecnologia blockchain
como validos en el Reglamento elDAS.

Los datos de validacion de firma basada en claves tipo blockchain se corresponden con la
clave publica que cada individuo posee junto a su clave privada. Las credenciales
verificables, con datos y atributos de identidad, proporcionan los datos que confirman la
identidad de la persona fisica. El DID tiene como objetivo relacionarse con la identidad para
poder asegurar la confianza en la interaccion.

Si se considera una acreditacion con la combinacion de estos documentos que estan
vinculados en la tecnologia blockchain, los Promotores manifiestan que se deberia
interpretar que cumple con el objetivo de la declaracion definida en el articulo 3 del
Reglamento elDAS.
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La manifestacion expresa por parte de la Administracion de esta interpretacion respecto a
la firma y el certificado digital basado en tecnologia blockchain, permitiria garantizar la
seguridad juridica de todos los actores que utilicen este tipo de firma y certificados.

Compatibilidad con Esquema Nacional de Interoperabilidad y Esquema Nacional de
Seguridad.

Los Promotores sostienen que debe validarse que la solucion técnica utilizada cumple los
criterios y recomendaciones en materia de seguridad, conservacion y normalizacion de la
informacién establecidos en el Esquema Nacional de Interoperabilidad por tal de asegurar
su compatibilidad con el sistema publico.

El Esquema Nacional de Seguridad establece los aspectos y metodologias comunes
relativos a la seguridad en la implantacion y utilizacién de los medios electronicos por las
Administraciones Publicas, y, debera corroborarse que Dalion cumple con los principios
basicos y requisitos minimos que se recogen en el mismo.

SEPBLAC

Segun los Promotores, si bien las alternativas de identificacion no presencial actualmente
autorizadas por el SEPBLAC suponen un avance importante tanto en tiempo como en
costes respecto a la identificacion presencial, sigue siendo necesario el envio de
documentacién original o la repeticién del proceso de identificacidon en cada una de las
entidades en las que un cliente desea abrir una cuenta.

Para que no sea necesario repetir el proceso de identificaciéon ante otras entidades, los
Promotores consideran que el SEPBLAC deberia autorizar la presentacion de credenciales
del cliente ante otro sujeto obligado con garantias suficientes para darse de alta y
posteriormente realizar operaciones financieras.

6 Conclusiones

6.1 Conclusiones remitidas por los Promotores

Segun indican los Promotores en su memoria, las pruebas efectuadas cumplieron todos los
criterios de éxito incluidos en el Protocolo de pruebas, salvo los derivados de un pequefio
problema funcional, detectado durante las mismas y que ya ha sido resuelto y probado.

La puesta en produccion de esta solucion se ve dificultada por algunas incertidumbres y
barreras regulatorias que se agrupan en distintos ambitos: la legislacion en materia de
proteccion de datos, el valor probatorio de los registros distribuidos, la validez legal de los
esquemas de firma electronica y certificados digitales basados en tecnologia blockchain, y
también de las credenciales verificables y las presentaciones de credenciales, entre otras.

Segun los Promotores, las pruebas efectuadas en el Sandbox han servido para verificar el
funcionamiento del Piloto como Producto Minimo Viable, asi como la viabilidad de la puesta
en marcha del Proyecto siempre que se resuelvan las barreras regulatorias identificadas.

El impulso decidido de esta y otras iniciativas, que han aprovechado las ventajas que el
Sandbox ofrece, servira para mantener el liderazgo del ecosistema blockchain espafiol en
Europa, en particular en el area de identidad digital, que constituye la base para la soberania
tecnoldgica europea en un entorno de adopcidén masiva de la digitalizacién, tanto en el
ambito personal como en el empresarial y en el de las Administraciones Publicas.
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6.2 Conclusiones supervisoras

Se trata de un Proyecto prometedor, que podria aportar grandes ganancias de eficiencia
para las entidades de crédito, asi como para los usuarios. Sin embargo, los Promotores
deberan evolucionar su solucién de cara a una eventual puesta en produccion.

Existen una serie de riesgos prudenciales relacionados con el uso de redes blockchain para
identidad digital que se describen a continuacién, como pueden ser los derivados de
incertidumbres legales, cumplimiento regulatorio, la falta de una gobernanza adecuada,
dependencia de terceras partes, responsabilidades inciertas y riesgo tecnoldgico.

En cuanto a las incertidumbres legales o potenciales problemas de incumplimiento
regulatorio se encuentran, entre otros, los relativos a la ausencia de regulacion acerca del
valor probatorio de la red blockchain y los relacionados con el cumplimiento de la legislacion
vigente en materia de proteccion de datos personales.

La ausencia de una gobernanza adecuada de la red blockchain podria tener un impacto
negativo que conllevase riesgos operacionales y reputacionales. Este riesgo podria quedar
mitigado por el hecho de que el Proyecto hace uso de una red publico-permisionada con
unas politicas de gobierno y operacioén de la red, definidas por los socios de Alastria, que
deben ser conocidas y aceptadas para proceder a la incorporacion de un nodo en lared y
empezar a usarla.

Por otro lado, existe un riesgo de dependencia de terceros, ya que el Proyecto esta
desplegado sobre la red blockchain de Alastria y si bien los Promotores son miembros del
consorcio, la red blockchain o la propia Alastria podrian desparecer o la blockchain
funcionar o evolucionar de forma diferente a las expectativas de los Promotores. Debido a
la naturaleza distribuida de una red blockchain, podria ser dificil asignar las
responsabilidades en caso de materializarse algun riesgo.

En lo relativo al riesgo tecnoldgico, este podria aumentar potencialmente si los datos
sensibles no se protegieran adecuadamente en transito y en almacenamiento, aun no
almacenandose en la blockchain. Asimismo, los wallets de usuario podrian ser atacados
para obtener las credenciales, lo que constituye otro vector de ataque que podria dar lugar
a suplantaciones de identidad. Adicionalmente, debido a que la red blockchain esta
formada por un numero indeterminado de nodos, aquellos nodos con un menor nivel de
seguridad podrian ser usados para conseguir acceder a la red blockchain de manera
ilegitima.

Si finalmente se eliminaran las barreras regulatorias, este Proyecto alcanzaria su maximo
potencial una vez identificados los casos de uso mas apropiados y conseguido un efecto
de red', ya que son necesarios tanto un elevado nimero de usuarios como de empresas
que acepten y emitan credenciales para tener un crecimiento satisfactorio. En relacion a
esto ultimo, serd necesario que los Promotores tengan en cuenta el incremento del volumen
de eventos de la blockchain que debera escuchar y, en su caso, procesar el médulo BSS,
para dimensionarlo de manera adecuada.

En lo relativo a dispositivos moviles, en primer lugar, el Proyecto solo funciona en la
actualidad para dispositivos Android, por lo que, en una eventual puesta en produccion, los

4 Se dice que ocurren efectos de red cuando el valor de un bien o servicio depende del nimero de personas que lo utilizan. En general,
cuando existe un efecto de red, mientras mayor sea el nimero de usuarios, mayor valor o utilidad tendra ese bien o servicio. Ejemplo de
ello es WhatsApp, la plataforma de mensajeria con mas usuarios registrados en todo el mundo y, por consiguiente, la que mas usuarios
nuevos atrae.
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Promotores deberan trabajar en la compatibilidad del wallet de usuario MIIO con otros
sistemas operativos.

También relacionado con los dispositivos moviles, el Proyecto piloto probado en el Sandbox
no ha abordado la problematica de la pérdida, averia o robo del dispositivo donde esta
instalado el wallet de usuario MIIO y las implicaciones que estas situaciones podrian tener
en la recuperacion y/o la revocacion de las credenciales almacenadas en el wallet. Seria
necesario por tanto que los Promotores implementen los procedimientos relativos a la
recuperacion de credenciales y/o la realizacion de copias de seguridad del wallet.

Conforme a lo dispuesto en el articulo 5 de la Ley 7/2020, el Proyecto debia aportar
potencial utilidad o valor afadido. A este respecto, el Supervisor concluye que el Proyecto
podria suponer un eventual beneficio para los usuarios de servicios financieros en términos
de mejora de la calidad o de las condiciones de acceso, asi como un aumento de la
eficiencia de entidades o mercados.

La innovacién probada en el Proyecto no proporciona mecanismos para el mejor ejercicio
de la funcion supervisora, por lo que no seria necesaria la inclusion de la evaluacion del
Proyecto en el informe para la Memoria de Supervisién al que hace referencia el articulo 26
de la Ley 7/2020.

Por delegacién de la Comision Ejecutiva
B.O.E. de 27.12.2019

[F] Ma Firmado

digitalmente por
MERCEDES [F] M@ MERCEDES

OLANO LIBRAN oLANO LIBRAN

Mercedes Olano
Directora General de Supervision
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