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. PROLOGO

“Pablo M,

Sin embargo, la materializaciéon de dichas ga-
nancias no es automatica debido a la existencia de
fricciones y fallas de mercado que usualmente se
traducen en los denominados costos del comercio
gue son sustancialmente altos en nuestra region.

Estos costos se materializan de diversas mane-
ras. Por un lado, convivimos con altos costos de
transporte y logistica que practicamente duplican
el promedio mundial; a su vez, los costos de infor-
macion, que estan relacionados con las preferen-
cias del consumidor (tales como certificaciones
de calidad y estdndares) y con la falta de conoci-
miento de las capacidades de nuestras economias,
oscilan entre el 6-13% de los costos totales de pro-
duccion. Por otro lado, en la regidén los costos re-
gulatorios del comercio internacional equivalen a
alrededor del 10% de los costos de produccion y
surgen principalmente por la proliferacion de dis-
ciplinas divergentes dentro de nuestros acuerdos
de libre comercio. Por ultimo, los costos de finan-
ciamiento del comercio exterior son claves dada
la heterogeneidad respecto al acceso al financia-
miento que existe en los paises de ALC.

Una internacionalizacion efectiva, inclusiva y
sostenible requiere definir y poner en practica
una agenda de politica de comercio e inversién
centrada en la reduccion de estos costos. En este
sentido, la incorporacion de nuevas tecnologias
como el Blockchain creemos que pueden hacer
un aporte sustancial en cada una de estas areas.
Avanzar en esta agenda se ha vuelto mas imperio-
SO que nunca dados los desafios que enfrentan los
paises de América Latina y el Caribe en el actual
contexto de la pandemia.

Los efectos de la crisis sobre las firmas latinoa-
mericanas nos interpelan y obligan a encontrar
nuevos y mejores instrumentos para la recupera-
cion del comercio y la integraciéon, como ejes di-
namizadores de las economias de la regién. Una
reciente encuesta realizada por el BID-INTAL a
empresas exportadoras de ALC nos muestra que 8
de cada 10 empresas redujeron sus exportaciones
debido a la pandemia, ilustrando la magnitud del
impacto de este fendmeno.

Sin embargo, este contexto mundial nos brinda
al mismo tiempo nuevas oportunidades. Las firmas
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Es ahora. No hay tiempo que perder

Existe amplia evidencia del potencial del comercio internacional
y la Inversién Extranjera Directa para incrementar la productividad y
el crecimiento econémico y, como consecuencia, inducir un aumento
del ingreso y el bienestar en los paises.

latinoamericanas se estan reinventando: 5 de cada
10 empresas utilizan algun tipo de plataformas de
comercio electrénico para concretar sus exporta-
ciones. Asimismo, el teletrabajo se ha convertido en
una nueva normalidad entre firmas exportadoras,
obviamente en aquellos puestos laborales que asi lo
permiten. La mirada esta puesta en cémo retomar la
actividad a través del uso de la tecnologia y de los
medios digitales de comercializacion disponibles.

En este contexto, acelerar la adopciéon de nue-
vas tecnologias en la produccion y el empleo, se
vuelve determinante en el camino de salida de la
crisis y recuperacion de la actividad. En igual sen-
tido, dinamizar el uso de nuevas herramientas al
servicio de |la operatoria del comercio exterior luce
como una respuesta necesaria para enfrentar un
mundo que exigird mas seguridad y confianza una
vez atravesada la pandemia.

Este es el tema que tratamos en esta edicién de la
revista Integracién & Comercio. Cémo la tecnolo-
gia Blockchain puede ser utilizada para la gestién
del comercio internacional, proceso que se vuelve
mucho mads relevante en el actual contexto. La ca-
dena en blogues (Blockchain, en inglés) permite la
digitalizacién segura de tramites -desde contratos
inteligentes, manejo de inventarios, trazabilidad de
bienes, entre otros- reduciendo la cantidad de in-
termediarios en la gestién del comercio exterior,
volviendo las interacciones mas seguras y trans-
parentes. Todas caracteristicas que disminuyen no
solo el costo de transaccion de las operaciones co-
merciales, sino también la necesidad del contacto
personal entre diferentes agentes, en momentos
en gue las actividades u operaciones low touch se
vuelven particularmente relevantes.

En definitiva, esta revista nos muestra las ven-
tajas de la aplicacion de Blockchain en los dife-
rentes estadios de la operatoria comercial inter-
nacional, que abarca desde que una Pyme o gran
empresa decide exportar un producto o servicio,
hasta que el mismo llega a destino, atravesando
las mas diversas y complejas etapas (desde el fi-
nanciamiento hasta la distribucién, pasando por
la aduana y el transporte, entre otras).

Los invito a adentrarse en este
nuevo mundo.
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Pablo M.

Este fendmeno no se limita a la manufactu-
ra, sino que se expande a todos los sectores
de la economia. Y cada vez con mayor inten-
sidad se confunden las fronteras entre las di-
ferentes actividades, ya que el conocimiento,
la tecnologia y los sistemas digitales se difun-
den transversalmente en ellas.

El desarrollo de Blockchain (cadena de blo-
ques) agrega una herramienta adicional a las
nuevas aplicaciones de negocios, con las que se
complementa y potencia. Se trata de una tec-
nologia que se usd por primera vez en 2009;
pero el escenario que plantea la pandemia de
Covid-19 acentuara su incorporacion en las em-
presas debido a su eficacia para evitar la reali-
zacion de firmas fisicas a la hora de concretar
transacciones y certificaciones, y a su capacidad
de otorgar mayor seguridad a las operaciones,
segun el estudio “Perspectiva del Covid-19. Tec-
nologia e innovacioén contra el coronavirus”, que
elaboro este afo la consultora Grant Thornton.

Blockchain es una base de datos virtual
y segura, que brinda informacién sobre las
transacciones que tienen lugar dentro de un
grupo, como una corporacion, una red de
proveedores, un fondo comun de inversion o
una cadena de abastecimiento internacional.
Esta plataforma ofrece un registro distribui-
do e inalterable, cifrado y extremadamente
seguro, que al mismo tiempo resulta transpa-
rente y accesible para todos los participantes.

Blockchain es un registro descentraliza-
do, donde cada nodo de la red almacena una
copia de todas las operaciones realizadas en
el contexto de la cadena o grupo, lo que ga-
rantiza la disponibilidad de la informacién en
todo momento. En caso de que un atacante
quisiera provocar una denegacion de servicio,
deberia anular todos los nodos de la red, ya
gue es suficiente que solo uno de ellos esté
operativo para que la informacion esté dispo-
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El mundo atraviesa un cambio productivo sin precedentes por el
uso de tecnologias disruptivas. Robodtica, Internet de las Cosas, Inteli-
gencia Artificial, Computacion en la Nube, Impresion 3D, Realidad Au-
mentada y Big Data, son algunas de estas nuevas herramientas con
creciente adopcioén en el sector privado y en la agenda de las politicas
gubernamentales que promueven una mayor incidencia de las plata-
formas digitales en las técnicas productivas.

nible. Esto le brinda un grado de seguridad
muy valorado en todo tipo de relaciones.

Aplicada originalmente en el sistema finan-
ciero para el desarrollo y lanzamiento de la
moneda virtual bitcoin, en la Ultima década
Blockchain se ha expandido hacia diferentes
actividades, como energia, salud, educaciony
seguridad. El comercio exterior, la logistica, el
transporte y los tramites asociados a las ope-
raciones internacionales son también areas
con potencial de adoptar esta tecnologia para
optimizar sus procesos: trazabilidad de mer-
caderia, seguridad de pagos y financiamiento,
informacidén en tiempo real, y servicios publi-
cos y privados.

El uso de esta herramienta presenta opor-
tunidades y desafios para el comercio inter-
nacional y, en particular, para Ameérica Latina
y el Caribe. Desde diversas perspectivas, este
fendmeno se analiza en los articulos incluidos
en la presente publicacidon. Si bien los desa-
rrollos sobre esta tecnologia ya eran visibles
Yy necesarios, la incorporacion de Blockchain
a la operatoria comercial de la region puede
acelerarse a partir del nuevo contexto que
configura la pandemia, ya que se amplifican
las ventajas de aplicarla. En un entorno glo-
bal con cadenas de suministro cada vez mas
complejas, Blockchain puede agilizar y opti-
mizar procesos: la posibilidad de realizar la
trazabilidad y seguir el trayecto de cada pro-
ducto, desde la fabricacién hasta su merca-
do de destino, sera esencial en el mundo post
pandemia, donde la seguridad sanitaria y la
calidad seran primordiales para la comercia-
lizacion. Ademas, la reduccion de costos vy las
ventajas de seguridad que provee Blockchain,
contribuyen a mejoras competitivas en las
empresas, especialmente para las Pymes
qgue en alguna medida veran facilitado su
acceso a nuevos mercados a precios mas
competitivos.
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Mas alla de los citados beneficios, esta tec-
nologia presenta desafios técnicos, de intero-
perabilidad y regulatorios no menores. Entre
los primeros, se destaca la escalabilidad limi-
tada de Blockchain debido al tamafo prede-
terminado de los bloques, y los problemas
del importante consumo de energia que im-
plica, asi como los potenciales problemas de
seguridad con el avance de la computacion
cuantica. La interoperabilidad serd un reto
dado que se estdn desarrollando numerosas
plataformas que utilizan diferentes interfaces
y algoritmos técnicos vy, por lo tanto, no “se
comunican entre si”. Por ultimo, es necesario
un marco regulatorio que reconozca la vali-
dez legal de las transacciones de Blockchain,
aclare las leyes y responsabilidades aplica-
bles, y regule la forma en que se puede acce-
der y usar los datos. (Ganne, E., 2018)’

Blockchain y el comercio regional

En esta publicacion abordamos las posibi-
lidades que ofrece Blockchain para la inte-
gracion y el comercio en América Latina y el
Caribe. El objetivo es generar conocimiento
util y aplicado que ayude a policy makers, em-
presas y a la sociedad civil a conocer estos
desarrollos y planear sus estrategias de inte-
gracion en nuevos mercados y productos.

Para ello, Kati Suominen brinda en su arti-
culo una guia para aplicar Blockchain en las
diferentes etapas que atraviesa una empre-
sa al momento de comerciar con el exterior
y sefala codmo esta tecnologia permitird una
mejora de procesos.

Virginia Cram Martos, por su parte, analiza
la tematica de facilitacion del comercio y los
usos posibles y casos de implementacion de
Blockchain para reducir costos y promover
el desarrollo de los flujos externos. En parti-
cular, estudia las ventajas de esta tecnologia
para observar la trazabilidad de los bienes, el
seguimiento de la logistica, el tratamiento en
los puertos, y la manipulacion y transporte
de los bienes, garantizando la seguridad de
la operacion a lo largo de toda su trayectoria.

Uno de los dos articulos elaborados en
conjunto por el WEF y el BID que se presen-
tan en esta publicacion, analiza los desafios
de las ventanillas Unicas de comercio exte-
rior (VUCE) de la region y cdmo Blockchain

puede contribuir a su mejor funcionamiento
y a reducir los costos de transaccion. En tal
sentido, estudia los efectos de esta tecno-
logia sobre los pagos transfronterizos y las
finanzas.

Sandra Corcuera y Michelle Moreno descri-
ben la experiencia del programa CADENA, un
caso de aplicacion de Blockchain a la opera-
toria aduanera en América Latina y el Caribe
que esta implementando el BID en el marco
de LAC CHAIN.

En el segundo de los articulos derivados de
la cooperacion entre el BID y WEF, Rafael Cor-
nejo analiza el beneficio que brindaria digita-
lizar el proceso integral de reglas de origen
(PIO) a partir de la aplicacion de Blockchain.
En tal sentido, sostiene que -a partir del uso
de dicha tecnologia- seria factible modernizar
y adecuar los procesos de declaracion, certi-
ficacion y control de origen, un fendmeno de
fundamental importancia para el aprovecha-
miento de los acuerdos comerciales existen-
tes en la region.

Finalmente, Ignacio Carballo analiza la re-
lacion entre inclusion financiera y Blockchain
en general, para luego detallar cdmo esta
herramienta puede utilizarse para mejorar el
acceso de las empresas al financiamiento del
comercio internacional, un ambito en el cual
la region tiene cierto rezago.

Blockchain ofrece una oportunidad para
expandir el comercio internacional de Améri-
ca Latina y el Caribe. Los diferentes articulos
de esta publicacion dan cuenta de que su apli-
cacion en los diferentes segmentos y estadios
del proceso exportador contribuye a reducir
costos, asegurar la trazabilidad de los bienes
y garantizar la seguridad de |la operatoria co-
mercial y logistica. Todos estos son activos
fundamentales para mejorar la competitivi-
dad e insercioén internacional de los paises de
la region.

La coyuntura apremia. Urge acelerar la
incorporacion de este tipo de innovaciones
que permitan mas y mejores bienes y ser-
vicios de América Latina y el Caribe en los
mercados mundiales, ofreciendo calidad,
sanidad y seguridad en la nueva normalidad
que nos depara el dia después de la pande-
mia. Esperamos que esta publicacion contri-
buya a ello.

1. Ganne, E. (2018) Can Blockchain revolutionize international trade? World Trade Organization.
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ARTICULO

REGIONAL

Kati Suominen - CEO Nextrade Group

El uso de Blockchain promete incrementar la eficiencia y
la productividad en la logistica, las operaciones aduaneras,
el financiamiento del comercio y los pagos transfronteri-
zos. El impacto de esta tecnologia seria positivo para las
empresas de la region, pero se plantean desafios regulato-

/ rios, de infraestructura y de adopcion de estandares.

En un informe reciente, los expertos de IBM
afirmaron que nuestro mundo se compone de
once elementos centrales, entre los que se en-
cuentran el transporte y la atencién de la sa-
lud?. Cada sistema o ecosistema comprende
muchas organizaciones de los sectores publi-
coy privado, que se desenvuelven en diversas
ramas de actividad. Por ejemplo, el ecosiste-

ma de la salud incluye, entre otros, a médicos,
hospitales, farmacias, prepagas, laboratorios
y autoridades regulatorias. Y al igual que los
otros diez ecosistemas principales, presenta
serias ineficiencias. Pensemos en las historias
clinicas basadas en papel: el ingreso repetiti-
vo de los mismos datos, la tremenda duplica-
cion de tareas vy la falta de digitalizacion o de

6 BLOCKCHAIN Y COMERCIO INTERNACIONAL

2. Korsten, Peter y Seider, Christian, “The World’'s 4 Trillion Dollar Challenge”, IBM Global Business Services, Exe-
cutive Report, 2017, https://www.ibm.com/ibm/files/Y067208R89372094/11The_worlds_4_trillion_dollar_challen-
ge-Executive_Report_1_3MB.pdf.

Ver también la discusion presentada en Suominen, Kati, Revolutionizing World Trade: How Disruptive Technologies
Open Opportunity for All (Stanford University Press, 2019).

OBID INTAL



medios para compartir la informacion, son al-
gunos de los problemas. Si bien resulta dificil
calcularlas, estas ineficiencias son sistémicas
en tanto influyen sobre todas las partes, como
las empresas de seguros de salud, el personal
que trabaja en los consultorios médicos o los
mismos pacientes. IBM estima que el costo de
las ineficiencias en esos once sistemas centra-
les asciende a US$ 15 billones, una cifra que
equivale al 28% del PIB mundial3.

Al igual que en la atencién de la salud o los
servicios de transporte, el comercio mundial
es un complejo sistema. También tiene tre-
mendas ineficiencias. Por ejemplo, los bancos
que financian el comercio duplican los trami-
tes y el ingreso de datos e incluso aun suelen
procesar las cartas de crédito manualmente.
Los proveedores de logistica, los puertos, los
agentes de carga internacional y los despa-
chantes de aduanas que intervienen en cada
embarque intercambian la misma informacidn
en multiples ocasiones, mientras que los bu-
ques, los puertos y los camiones que trans-
portan los bienes desde y hacia el puerto no
suelen estar sincronizados, con la consiguien-
te pérdida de miles de horas de trabajo en
tiempos de espera y el entrecruzamiento de
los millones de procesos logisticos que se de-
sarrollan diariamente en todo el mundo. Cues-
tiones muy simples, como los errores o la letra
ilegible en los manifiestos de carga (que toda-
via a menudo se confeccionan a mano) y los
pequenos malentendidos entre un exportador
y sus clientes extranjeros, pueden dar lugar a
dias enteros de trabajo innecesario.

Hoy en dia este escenario estd cambiando.
Las nuevas tecnologias, como Blockchain (o
cadena de bloques), la Inteligencia Artificial
(IA) e Internet de las Cosas (loT) estan racio-
nalizando el modo de comerciar: parte del sis-
tema de comercio mundial se esta volviendo
mas simbidtico y los datos que se intercam-
bian se estan digitalizando.

Blockchain encierra una promesa particu-
lar para superar muchas de las ineficiencias
gue afectan la mecanica del funcionamiento
del comercio mundial en la logistica comer-
cial, la gestion de la cadena de valor, la ad-
ministracion fronteriza y de aduanas, los pa-
gos internacionales y el financiamiento del
comercio. Por ejemplo, permite que todas

3. Ibid.

las partes de un proceso contable hagan
visibles los mismos datos al mismo tiempo,
lo cual reduce la enorme cantidad de pape-
leo y la duplicacidon de ingresos que dificultan
la logistica, el cumplimiento de los requisitos
comerciales y el financiamiento del comercio.
También brinda seguridad y transparencia:
cuando todos los miembros de la cadena de
valor -proveedores, fabricantes, empresas de
logistica y de almacenamiento y bancos que
financian el comercio, entre otros- introducen
datos en la misma Blockchain, cada integran-
te tiene visibilidad de extremo a extremo
de cualquier embarque, asi como también
de la calidad, el estado y el movimiento
de los productos, lo cual puede facilitar la
gestion y el financiamiento de la cadena
de valor, el seguimiento de las cargas y el
despacho de aduana. Blockchain también
permite la compensacion instantanea de
las transacciones, lo cual reduce la demora
de los pagos internacionales de dias a tan
solo segundos. Y los contratos inteligentes
basados en esta tecnologia pueden acele-
rar significativamente el cumplimiento de
los compromisos asumidos en dichas tran-
sacciones: si el importador y el exportador
firman un contrato inteligente, el banco del
importador automaticamente le pagara al
exportador cuando su cliente haya tomado
posesion comprobable del embarque. No se
necesitaria ningun intermediario para verifi-
car que se ha producido el evento “x” para,
en consecuencia, desencadenar la accion
contractual “y”.

En definitiva, Blockchain ayuda a que el
mundo se acerque mas al santo grial del co-
mercio mundial: la integracidn, la interope-
rabilidad y la automatizacién de las cadenas
de valor fisicas, de informacién y financieras
gue obstaculizan las transacciones comer-
ciales. Diversos organismos gubernamenta-
les y corporaciones estan invirtiendo en esta
tecnologia al igual que muchos inversores
de capital de riesgo, que solo en el periodo
2015-2017 destinaron US$ 1.700 millones a
nuevos emprendimientos de Blockchain.
Una encuesta reciente de Deloitte sugiere
que los ejecutivos mexicanos estan tan de-
seosos de invertir en esta tecnologia como
sus pares chinos y muestran mas entusiasmo
que los ejecutivos canadienses y estadouni-
denses (Graficos 1y 2)5.

4. CB Insights, “Blockchain Investment Trends in Review”, CB Insights Research, 13 de abril de 2018, https://www.
cbinsights.com/research/report/blockchain-trends-opportunities/
5. Pawczuk, Linda; Massey, Rob y Schatsky, David, “Breaking Blockchain Open: Deloitte’s 2018 Global Blockchain

Survey”.
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Grafico 1.
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Grafico 2.
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La revolucion de Blockchain ya esta transformando el comercio en América Latina. En las
siguientes secciones analizaremos de qué manera. A continuacioén, el Cuadro 1 resume los
planes piloto y los casos de uso seleccionados ©.

Cuadro 1.
Blockchain: casos de uso y pruebas piloto.
APLICACION DE BLOCKCHAIN

SECTOR ORGANIZACION

Puerto de
Veracruz

Gestion de la
logistica

El Puerto de Veracruz estd trabajando con la Administracion
General de Aduanas de México a fin de adoptar Blockchain
y contratos inteligentes para transmitir informacion y auto-
matizar los procesos que involucran a los participantes de la
comunidad portuaria (como los operadores de las terminales,
los transportistas ferroviarios, los proveedores de logistica, las
autoridades tributarias y la autoridad portuaria).

IBM-Maersk El emprendimiento conjunto de Blockchain de la empresa de
transporte maritimo Maersk e IBM se puso en marcha en junio
de 2016 y estuvo dirigido a areas como los envios de pifia des-
de Colombia al puerto de Rdéterdam 7. Desde entonces, la red
ha conectado a los transportistas, puertos, aduanas, bancos y
otros participantes de las cadenas de valor globales de Maersk
para efectuar el seguimiento de las cargas y reemplazar el pa-
peleo redundante y costoso en términos de tiempo®.

Peru, México y Costa Rica estan llevando adelante un proyecto
piloto con el BID y Microsoft lamado CADENA, que utiliza tec-
nologia de Blockchain para mejorar la seguridad y la eficiencia
de sus acuerdos de reconocimiento mutuo (ARM) aduaneros y
de sus programas de operador econdmico autorizado (OEA).

Aduanas de Peru,
México y Costa
RicaconelBIDy
Microsoft

Administracién
de Aduanas

Servicio de Adua-
nas y Proteccion
Fronteriza de los

En septiembre, el CBP formd un equipo para investigar el po-
tencial uso de Blockchain por parte de la agencia. Dicho gru-
po va identificd 14 casos de uso especificos, que van desde el

EE. UU. (CBP) rastreo de las licencias y los permisos hasta los certificados de

origen®.

La empresa de servicios de envio Malltail y KCS firmaron un
memorando de entendimiento para lanzar una plataforma
aduanera basada en Blockchain. El objetivo es utilizar esa tec-
nologia para acelerar los procesos de despacho de aduana en
siete centros de distribucion de Malltail localizados en EE.UU.,
Japon y Alemania'.

Servicio Aduanas
de Corea (KCS)

6. Para mas detalles sobre algunos de estos y otros casos de uso, vease: Suominen, Kati. 2018. “Harnessing Bloc-
kchain for American Business and Prosperity: 10 Use Cases, 10 Big Questions, Five Solutions”. (CISS: noviembre),
https://csis-prod.s3.amazonaws.com/s3fs-public/publication/181101_Suominen_Blockchain_v3.pdf?M7hE6iv35x-
MwTQgLIDEKgKPOt3E.Xb_eR

7. IBM, “Transform Supply Chain Transparency with IBM Blockchain”, 18 de junio de 2018, https://www-01l.ibm.com/
common/ssi/cgibin/ssialias?htmlIfid=93014193USEN&

8. Hackett, Robert, “IBM and Maersk Are Creating a New Blockchain Company”, Fortune, 16 de enero de 2018, http://
fortune.com/2018/01/16/ibm-blockchain-maersk-company/

9. Higgins, Stan, “US Customs and Border Protection Advisors Form Blockchain Research Effort”, CoinDesk, 10 de no-
viembre de 2017, https://www.coindesk.com/us-customs-border-patrol-advisors-form-blockchain-research-effort/
10. Huillet, Marie, “Bitcoin Above $7,000 as Positive Momentum Continues Following Yesterday’s Market Upswing”,
Cointelegraph, 17 de julio de 2018, https://cointelegraph.com/news/bitcoin-above-7-000-as-positive-momen-
tum-continues-following-yesterday-s-market-upswing
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Financiamiento | BBVA

del comercio

En 2017 la compafia Frime, con sede en Barcelona, le comprd
a la empresa Pinsa Congelados, de Mazatlan (México), mas de
25 toneladas de atun congelado con la ayuda de una carta de
crédito emitida por el BBVA en Espafia y procesada por BBVA
Bancomer de México.

HSBC

En mayo 2018 el banco HSBC anuncié que habia finalizado “la
primera transaccion comercialmente viable del mundo para fi-
nanciamiento del comercio utilizando Blockchain” . La prue-
ba de concepto del HSBC consistia en una carta de crédito ba-
sada en Blockchain para una transaccién con la firma Cargill.

We.trade

Los bancos Santander, Deutsche Bank, HSBC, KBC, Natixis, Ra-
bobank, Société Générale y UniCredit han creado un consorcio
de Blockchain llamado “we.trade” para agilizar las transaccio-
nes financieras comerciales entre ellos y expandir el financia-
miento del comercio para las Pymes europeas.

Pagos
transfronterizos

Bradesco,
Santander

El grupo MUFG, con sede en Tokio (Japodn), y Bradesco, con
sede en San Pablo (Brasil), acordaron crear colaborativamente
un servicio de pagos transfronterizos basado en la tecnologia
de registros contables distribuidos de Ripple.

El Santander, en Brasil, lanzd un servicio llamado OnePay FX
para realizar pagos transfronterizos de empresa a empresa
(B2B) utilizando Blockchain.

J.P. Morgan

La nueva red de informacion interbancaria de JPMorgan Chase,
llamada Interbank Information Network (lIN), es un método ba-
sado en Blockchain por medio del cual los bancos participan-
tes pueden realizar transferencias en dodlares estadounidenses
entre diversos paises e instituciones de manera mas eficiente
gue cuando utilizan la red SWIFT.

\ El desafio logistico

El nivel de eficiencia de la logistica en Amé-
rica Latina y el Caribe (ALC) es muy bajo. Se-
gun el indice de Desempefio Logistico del
Banco Mundial, la capacidad de los servicios
logisticos en los paises de la region es menor
gue la observada en China, India o Sudafrica.
La uUnica excepcidon es Panama3, que tiene un
desempeno algo mejor que el de India, pero
peor que el de China. Algunas economias de
ALC también van a la zaga de ciertos paises
africanos como Nigeria.

Sin embargo, la calidad de los servicios lo-
gisticos no es el Unico desafio en la regiodn;
hay otros retos sistémicos y costos de tran-
saccion importantes en las cadenas de valor
de la logistica relacionada con el comercio.
El gigante del sector transporte, Maersk, ha

estimado que un pequeio exportador de
flores necesita realizar 200 comunicaciones
independientes que involucran a treinta par-
ticipantes -como floricultores, agentes de
carga internacional, transportistas terrestres,
despachantes de aduana, gobiernos, puertos
y compafias navieras- para hacer llegar un
embarque hasta los Paises Bajos'. Un buque
gue llega a un puerto intercambia, al menos,
guince mensajes con el operador portuario, la
aduana y el exportador. Es necesario también
conciliar diferentes bases de datos e identi-
ficar otras fuentes de discrepancias, muchas
veces revisando manualmente la documen-
tacion en papel. En varios sectores expor-
tadores de ALC -como el automotriz, el de
alimentos procesados o el de productos elec-
tronicos-, los embarques requieren veinte do-

11. Weinland, Don, “HSBC Claims First Trade-finance Deal with Blockchain”, Financial Times, 13 de mayo de 2018,
https://www.ft.com/content/c0670eb6-5655-11e8-bdb7-f6677d2elce8

12. IBM, “Maersk and IBM Unveil First Industry-Wide Cross-Border Supply Chain Solution on Blockchain”, Comunica-
do de prensa, 5 de marzo de 2017, https://www-03.ibm.com/press/us/en/pressrelease/51712.wss
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cumentos distintos, como el conocimiento de
embarque, el manifiesto de carga y la declara-
cion aduanera, que todavia suelen imprimirse
en papel. Los exportadores, ademas, cargan
hasta un 75% de los mismos campos de da-
tos una y otra vez, lo cual les insume tiempo
e incrementa las probabilidades de cometer
errores™. En definitiva, todos estos factores
engorrosos implican hasta un 20% o 30% de
costos de transporte adicionales que recaen
sobre las empresas™.

Blockchain puede generar un cambio suma-
mente significativo en este escenario comple-
jo: permite que todos estos datos se ingresen
a la cadena de blogues una sola vez y pasen
a estar visibles para todos los participantes en
tiempo real, lo cual reduce el papeleo que es
habitualmente necesario para transportar bie-
nes de un pais a otro.

El proyecto piloto mas prometedor es la
nueva plataforma basada en Blockchain de
Maersk, desarrollada con IBM y puesta a prue-
ba en diversos escenarios, como los embar-
gues de pifa desde Colombia hasta el puerto
de Roéterdam, en Holanda. En lugar de tener
bases de datos diferentes, sufrir la pérdida de
documentacidon y duplicar la carga de datos,
a través de este sistema los participantes tie-
nen la misma vista general del proceso invo-
lucrado en la transaccién comercial, acceden
a todos los documentos relacionados con la
operacidon y pueden compartir instantanea-
mente los mismos datos y la misma infor-
macion con cualquier otra parte interesada.
Los ingresos en el registro contable son in-
mutables y se actualizan en las pantallas de
todos los participantes en tiempo real. Digi-
talizar y simplificar este proceso puede re-
ducir entre un 20% y un 30% los costos de
envio que afronta el exportador y disminuir
la enorme cantidad de correos electrdénicos
y de documentos que deben remitirse a los
distintos participantes para organizar dicho
envio™. Las empresas globales también estan
aplicando la tecnologia de Blockchain en sus
operaciones logisticas. Por ejemplo, la firma
coreana Samsung SDS estima que su cade-
na de blogues reduce significativamente los
tiempos entre el lanzamiento de un producto

y su entrega, lo cual le permite llegar al mer-
cado de manera mas rapida que sus rivales.

Blockchain también estd cambiando los
puertos de ALC. En términos generales, la
automatizacién de los puertos puede trans-
formar el comercio de la regién: segln un es-
tudio llevado a cabo en 2008, las economias
de ALC tenian costos de transporte oceanico
hacia el mercado estadounidense que eran un
172% mas altos que los de los Paises Bajos, en
tanto que un tercio de los costos que afronta-
ban los latinoamericanos se debia a diferen-
cias en la eficiencia portuaria'®.

Los puertos de todo el mundo se estan vol-
viendo mas inteligentes aprovechando la tec-
nologia de |oT, IA y Blockchain para optimi-
zar sus operaciones, agilizar la circulaciéon de
los bienes y de los operadores de transporte,
asegurar vy facilitar las posibilidades de com-
partir datos vy flujos de informacién entre las
partes que intervienen en cualquiera de los
embarques, integrarse mejor con la logistica
de las ciudades adyacentes y mejorar la sus-
tentabilidad medioambiental. Algunos puer-

13. Williams, Glen; Gunn, David; Roma, Eduardo y Bansal, Bharat, “Distributed Ledgers in Payments: Beyond the Bit-
coin Hype”, Bain Brief, 13 de julio de 2016. Ver también IMDA Singapore, “International Trade and Logistics”, 28 de

noviembre de 2016.

14. IMDA Singapore, 2016, “International Trade and Logistics”, 28 de noviembre de 2016, Williams, Glen; Gunn, David;
Roma, Eduardo y Bansal, Bharat, “Distributed Ledgers in Payments: Beyond the Bitcoin Hype”. Bain Brief, 13 de julio
de 2016, www.bain.com/insights/distributed-ledgers-in-payments-beyond-bitcoin-hype/

15. IMDA Singapore, 2016, op. cit.

16. Véase: Mesquita Moreira con Blyde y Volpe Martincus. Unclogging the Arteries: The Impact of Transport Costson
Latin American and Caribbean Trade, [Destrabando las arterias: El impacto de los costos de transporte en el comer-

cio de América Latina y el Caribe], 2008, BID.
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tos han sido automatizados hasta un punto
tal que practicamente no tienen trabajadores
humanos; en China, el Puerto de Qingdao re-
dujo la cantidad de trabajadores que inter-
vienen en la descarga de un barco de 60 a
nueve personas, quienes son principalmente
técnicos que utilizan controles remotos para
mover las gruas 7. Los costos laborales se re-
dujeron un 70%, al tiempo que la eficiencia se
incrementd en un 30%, lo cual significa que
se acortaron las escalas portuarias solicitadas
por los grandes buques, avidos por alcanzar
su proximo destino. Los accidentes de traba-
jo, por otra parte, se redujeron a cero.

La familia de las tecnologias portuarias
inteligentes estd adoptando Blockchain ra-
pidamente. En enero de 2019, el “puerto de
puertos” del mundo y pionero en la aplicacion
de nuevas tecnologias, el de Réterdam, lanzd
una Blockchain piloto para optimizar el trans-
porte multimodal de un contenedor desde

una fabrica en Asia hasta los Paises Bajos, en
la que intervienen tres empresas, operadores
logisticos y operadores portuarios. El Puerto
de Valencia, en Espafa, que es el segundo
mas importante del Mediterraneo, también
estd pensando en convertirse en un puerto in-
teligente y sin papeles basado en esta tecno-
logia. Del mismo modo, las economias de ALC
estan poniendo a prueba esta herramienta: el
Puerto de Veracruz, que cumplio 500 afos en
2019, estd trabajando con la Administracion
General de Aduanas de México (AGA) a fin de
adoptar Blockchain y contratos inteligentes
para transmitir la informacion y automatizar
los procesos que involucran a los actores de
la comunidad portuaria (operadores de las
terminales, transportistas ferroviarios, pro-
veedores de logistica, autoridades tributarias
y la autoridad portuaria, entre otros), a fin de
cimentar la confianza y optimizar las opera-
ciones entre todos ellos™.

La aduana: digital y eficaz

La mayoria de los expertos en comercio
probablemente identificarian a las aduanas
como el peor cuello de botella para el inter-
cambio de los paises de ALC, en un contexto
en que las mejoras logradas en estos organis-
mos estan generando beneficios econédmicos
significativos. Datos recientes de empresas
relevadas en Uruguay reflejan que, si todos
los envios sujetos a una inspeccién fisica pu-
dieran salir de la aduana el mismo dia en que
son revisados, las exportaciones se incremen-
tarian casi un 6% . Para los productos que
son sensibles al paso del tiempo, una demora
de un dia en llegar a destino equivale a una
reduccion del 6% del comercio del pais, o
bien a agregar 360 kildbmetros a la distancia
transportada 2°. Desde luego, las aduanas en-
frentan desafios y deben lidiar con problemas
como el fraude -la subvaluaciéon y la subde-
claracion del contenido de los embarques-,
asi como con las complejidades que implica
controlar los envios, los cdédigos de los pro-
ductos y el origen de los bienes enviados por
socios de acuerdos de libre comercio (TLC).

Asimismo, el hecho de que muchas agencias
fronterizas puedan compartir sus datos en
tiempo real también entrafa desafios.

Blockchain cambia radicalmente las reglas
de juego para las aduanas. Esta tecnologia
puede lograr lo imposible: permitir que ase-
guren y faciliten las transacciones comercia-
les, y que derroten el fraude. Muchas admi-
nistraciones aduaneras del mundo ya estdn
experimentando con esta tecnologia, entre
las cuales se incluyen las del Reino Unido,
Corea, Singapur y un grupo de quince pai-
ses de Africa oriental. En 2017, el Servicio de
Aduanas y Protecciéon Fronteriza de los Esta-
dos Unidos (CBP, por su sigla en inglés) de-
sarrollé catorce casos de uso de Blockchain,
como por ejemplo un sistema para hacer el
seguimiento de las licencias, permisos y cer-
tificados de origen emitidos por las agencias
gubernamentales asociadas. El Servicio de
Aduanas de Corea (KCS, por su sigla en in-
glés) es pionero en el uso de esta tecnologia
y, recientemente, implementd un programa

17. “Asia Enters Fully Automated Terminal Era”, Port Technology, 15 de mayo de 2017.

18. “Nuevo puerto de Veracruz usara tecnologia de bitcoin y contratos inteligentes”, Méxicoxport, 10 de septiembre
de 2018, http://mexicoxport.com/nuevo-puerto-de-veracruz-usara-tecnologia-de-bitcoin-y-contratos-inteligentes/
19. Volpe Martincus, Christian; Carballo, Jeronimo y Graziano, Alejandro, 2016, “Customs”. Documento de trabajo del BID,
Serie IDB-WP-705, 9 de junio, https://publications.iadb.org/bitstream/handle/11319/7689/Customs.pdf?sequence=1

20. Djankov, Simeon, Freund, Caroline y Pham, Cong S., 2010, “Trading on Time”, Serie de Documentos de trabajo
3909, Banco Mundial, https://openknowledge.worldbank.org/bitstream/handle/10986/8674/wps3909.pdf
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piloto que incluye a mas de cincuenta empre-
sas exportadoras coreanas y a diez firmas im-
portadoras de Vietnam y Singapur?'.

Las aduanas de ALC también han adoptado
esta herramienta. Peru, México y Costa Rica
lograron avances particularmente significati-
vos con la aplicacion de Blockchain al sistema
aduanero a través de un proyecto piloto rea-
lizado con el BID y Microsoft, llamado CADE-
NA, que utiliza esta tecnologia para mejorar
la seguridad y la eficiencia de sus acuerdos
de reconocimiento mutuo (ARM) aduaneros
y de sus programas de operador econdémico
autorizado (OEA). Es el momento justo para
desarrollar este tipo de iniciativas, ya que
los gobiernos de ALC estan procurando ac-
tivamente sellar acuerdos de reconocimiento
mutuo. En 2018, por ejemplo, las aduanas de
Colombia, Chile, México y Peru, que confor-
man la Alianza del Pacifico, firmaron un ARM;
también se estdn negociando otros ARM en-
tre paises de Centroamérica, de la Comunidad
Andina y del MERCOSUR 22, Estos acuerdos
implican que los participantes comparten los
datos relacionados con las certificaciones mas
recientes de OEA, algo muy dificil de lograr y
que tipicamente se realiza mediante intercam-
bios de correos electrénicos entre las aduanas.
Al utilizar Blockchain dichas aduanas tendran
acceso a la misma informacién, almacenada
de un modo seguro y cargada una sola vez en
un unico lugar. Esto también les asegura a los
operadores de comercio el acceso a los be-
neficios del ARM desde el momento en que
reciben la certificacion de OEA23,

CADENA fue disefado como proyecto pilo-
to principalmente para permitir que todos los
participantes conozcan el funcionamiento de
Blockchain y consideren la implementacion
de otros casos de uso posibles. En este marco,
los miembros de la iniciativa descubrieron que
CADENA podria expandirse para automati-
zar todo el proceso de certificacion de OEA y
para propiciar una mejor gestion de riesgos en
las aduanas. CADENA también estd contribu-
yendo a que las partes interesadas puedan ver
de qué modo Blockchain garantiza la integri-
dad de los datos que reciben las aduanas y ayu-

3

da a salvaguardarlos, por ejemplo, al permitir
distintos niveles de acceso y de usuarios. Este
proyecto, ademas, estad favoreciendo que las
aduanas que participan y los demas actores in-
volucrados aprendan acerca de todas las cues-
tiones relacionadas con la cadena de blogues,
como la interoperabilidad de las plataformas, la
armonizacion de incentivos para que las partes
de una cadena de valor quieran adoptar esta
tecnologia y el gobierno de los datos que se
comparten entre los miembros?*. Sin embar-
go, persisten algunos interrogantes acerca de
cudl es el mejor modo de lograr la interaccion
entre los sistemas basados en Blockchain y
las ventanillas Unicas de la regién, asi como
también respecto a si las pequefias empresas
pueden utilizar esta tecnologia y si las adua-
nas tienen las capacidades necesarias para
operar sistemas basados en esta estructura.?s

21. Das, Samburaj. 2018. “Korea Customs Authority to Test Blockchain Clearance System for Imports, Exports”. CCN, 17
de mayo de 2018, www.ccn.com/korea-customs-authority-to-test-blockchainclearance-system-for-imports-exports/
22. Corcuera Santamaria, Sandra, “CADENA, a blockchain enabled solution for the implementation of Mutual Re-
cognition Arrangements/Agreements”, WCO News 87, https://mag.wcoomd.org/magazine/wco-news-87/cade-
na-a-blockchain-enabled-solution-for-the-implementation-of-mutual-recognition-arrangements-agreements/

23. Ibid.
24. Ibid.

25. Véase: WEF & BID. Windows of Opportunity: Facilitating Trade with Blockchain Technology, https://publications.
iadb.org/publications/english/document/Windows_of_Opportunity_Facilitating_Trade_with_Blockchain_Techno-

logy.pdf
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Pagos sin fronteras

Los pagos transfronterizos a nivel mundial
alcanzan magnitudes siderales, del orden de
los US$ 150 billones, una cifra que represen-
ta el doble del tamafo de la economia global
en 2015.

Las empresas de todo el mundo, incluidas
las de América Latina, enfrentan cargos muy
altos para procesar los pagos que deben
remitir a sus proveedores internacionales.
Una transferencia tipicamente cuesta entre
US$ 50 y US$ 75, lo cual desalienta las pe-
quefas transacciones entre compradores y
vendedores. Los pagos transfronterizos por
transferencias a través de la red SWIFT pue-
den demorar varios dias e involucrar diver-
sos porcentajes de cargos por operacion,
que facilmente pueden llegar a niveles que
oscilan entre el % vy el 3% vy, en algunos ca-
sos, hasta un 10%, ya que cada banco de
la cadena de valor de los pagos se lleva su
parte?®. Cada intermediario es, asimismo, un
posible punto de falla: por ejemplo, un 60%
de los pagos B2B requiere alguna interven-
cion manual, cada una de las cuales insume
entre 15 y 20 minutos ?’. El proceso de liqui-
dacién de los pagos requiere una cantidad
de tiempo -entre 3 y 5 dias- que resulta in-
creible para quienes estan acostumbrados a
operar con la instantaneidad de los correos
electrdnicos. En principio, es mas rapido que
el exportador se tome un avién y vaya a ver
al importador para cobrarle en efectivo que
esperar la transferencia bancaria.

Las empresas latinoamericanas han de-
sarrollado métodos alternativos para evitar
abonar cargos muy elevados, como el agru-
pamiento de multiples pagos en una sola

transferencia. Pero el uso de Blockchain
puede cambiar las reglas de juego. En lugar
de utilizar el sistema SWIFT para conciliar
los registros contables de cada institucion
financiera, una cadena de bloques interban-
caria podria hacer un seguimiento de todas
las transacciones de manera publica y trans-
parente: estas se saldarian directamente en
lugar de que lo hagan los bancos correspon-
sales?®,

Casi todos los principales bancos de la re-
gién han experimentado con esta tecnologia
para los pagos transfronterizos y el financia-
miento del comercio, incluso para operacio-
nes en ALC. Por ejemplo, el grupo MUFG, con
sede en Tokio, y Bradesco, con sede en San
Pablo, acordaron crear colaborativamente
un servicio de pagos internacionales basado
en la tecnologia de registros contables que
desarrolla y distribuye la empresa Ripple.
Y el Santander, en Brasil, lanzé en 2018 un
servicio llamado OnePay FX para realizar pa-
gos transfronterizos de empresa a empresa
(B2B) utilizando también Blockchain?®. La
propuesta de valor de este sistema consiste
en bajar los costos y saldar mas rapidamen-
te los pagos, ya que se compensan inmedia-
tamente o, como maximo, en menos de dos
horas. En contraste, esta operacién actual-
mente insume 48 horas. Segun informa Ri-
pple —que provee el sistema OnePay FX-, el
uso de la cadena de blogues reduce en un
tercio los costos de las transacciones 3°. El
servicio fue puesto a prueba por Brasil, jun-
to con Espafa, el Reino Unido y Polonia. El
Banco Central de Brasil, ademas, desempena
un papel muy activo apoyando y probando
el uso de Blockchain aplicada a los pagos y
considera realizar pruebas piloto para pagos
transfronterizos3'.

26. Higginson, Matt, “How Blockchain Could Disrupt Cross-Border Payments”, The Clearing House blog, https://www.
theclearinghouse.org/banking-perspectives/2016/2016-g4-banking-perspectives/articles/blockchain-cross-bor-
der-payments

27. CB Insights, “How Blockchain Could Disrupt Banking”, CBInsights, 12 de diciembre de 2018, https://www.cbin-
sights.com/research/blockchain-disrupting-banking/#:~:text=With%20global%20banking%20currently%20a,at%20
lower%20fees%20than%20banks.

28. Ibid.

29. Santander, “Santander launches the first block chain-basedinternationalmoney transfer serviceacrossfourcoun-
tries”, Comunicado de prensa del Santander, 12 de abril de 2018 https://www.santander.com/csgs/Satellite/CFWC-
SancomQPO1/en_GB/Corporate/Press-room/Santander-News/2018/04/12/Santander-launches-the-first-block-
chain-based-international-money-transfer-service-across-four-countries-.html

30. lbid.

31. La primera de sus pruebas de concepto de blockchain es la llamada Plataforma de Integracdo de Informacdes
das Entidades Reguladoras o “Pier”, una plataforma basada en blockchain que facilita los intercambios de datos
con otras instituciones, como la Superintendencia de Seguros Privados (Susep), la Comisién de Valores Mobiliarios
(CVM) vy la autoridad previsional (Previc). El sistema reemplaza un proceso manual por el cual una persona de una
de las instituciones se pone en contacto directamente con su par en la otra instituciéon (por ejemplo, por correo elec-
trénico) para acceder a la informacidn que necesita. Con la tecnologia de blockchain, el proceso se automatiza y se
asegura -todos los datos requeridos se registran utilizando firmas criptograficas-.
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\ Para optimizar el comercio
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El financiamiento del comercio internacio-
nal tiene por objetivo asegurar que el ven-
dedor de un bien del pais “A” reciba su pago
una vez que el comprador del pais “B” haya
obtenido el producto. En este proceso, tanto
los vendedores como los compradores en-
frentan serias dificultades. Mientras que a los
vendedores les preocupa saber si el compra-
dor pagara o no y cuando recibiran su dine-
ro, a los compradores les preocupa saber si
el vendedor realmente hara efectivo el envio
y si los bienes seran de la calidad esperada.
El comprador quiere cobrar lo antes posi-
ble, en tanto que el vendedor, normalmente,
quiere pagar lo mas tarde posible. Estos son
los problemas por los cuales los vendedores
y los compradores han delegado el mane-
jo de sus transacciones en los bancos o las
empresas de seguros, cuyo personal puede
evaluar la capacidad de pago y de entrega
de bienes de calidad a tiempo, hacer un se-
guimiento de los productos cuando estan en
transito hacia el comprador y liberar los pa-
gos al vendedor una vez que el aquel haya
tomado posesidon de los bienes. El proceso
es complejo y entrafa riesgos de fraude. Por
ejemplo, en 2008 J.P. Morgan Chase sufrid
un fraude de casi US$ 700 millones por érde-
nes de compra ficticias y facturas falsas uti-
lizadas para obtener préstamos destinados a
cargamentos de metales inexistentes32. Y el
82% de los ejecutivos del mundo dice haber
sufrido algun fraude en sus operaciones co-
merciales33.

Para estar a resguardo, durante décadas
los bancos se han embarcado en arduos y
prolongados procesos burocraticos antes de
emitir una carta de crédito. Para las transac-
ciones de mayor volumen, las pilas de papel
pueden llegar a decenas de paginas y el pro-
ceso puede requerir varias semanas dedica-
das a llenar cantidades enormes de datos y
disposiciones contractuales. El 56% del costo
bancario de una carta de crédito se origina
en este manejo tedioso y -muchas veces-
manual de la documentacion y en la revision
de los datos de los documentos -un proceso

que se duplica en cada uno de los bancos que
participan de una transaccion-34,

Un procedimiento obligatorio para cumplir
con las reglamentaciones, y que es particu-
larmente costoso en términos de tiempo, es
el de conocer al cliente (KYC, por su sigla en
inglés). Mediante este proceso, los bancos
les tienen que solicitar a los nuevos clientes
(individuos o corporativos) la entrega de do-
cumentos de identificacion cada vez que ini-
cian una relacién con el banco (como abrir
una cuenta, solicitar un crédito o contratar
una podliza de seguro) y tienen que monito-
rear su flujo de fondos para detectar si hay
lavado de dinero. Otro factor que agrega
tiempo y complejidad, particularmente para
las operaciones de financiamiento del comer-
cio, es que cada banco lleva a cabo su pro-
pio control de KYC, de modo que se duplican
los esfuerzos y se requiere que los clientes
brinden la misma informacion varias veces a
diversas instituciones. Para las transacciones
de mayor envergadura, comprobar la identi-
dad de las partes puede demorar semanas.
El financiamiento del comercio de las Pymes
constituye un dafo colateral: la brecha del
financiamiento del comercio mundial se esti-
ma que asciende a US$ 1,6 billén, y la mayor
parte de esta refleja la enorme divergencia
entre los requerimientos de financiamiento
del comercio por parte de las Pymes y el que,
efectivamente, les proveen los bancos. Debi-
do a los costos fijos de los controles de KYC
y al resto del papeleo, que son significativa-
mente altos en las transacciones realizadas
por las empresas de menor tamano, tanto los
bancos como las Pymes tienden a considerar
gue una carta de crédito para este segmento
de clientes resulta antiecondmica.

Varios bancos estdn tratando ahora de
resolver el problema de los altos costos de
procesamiento de una carta de crédito. En tal
sentido, la tecnologia de Blockchain ya fue
puesta a prueba en ALC: en 2017, la empresa
Frime, con sede en Barcelona, le comprd mas
de 25 toneladas de atun congelado a Pinsa

32. Chanjaroen, Chanyaporn, “Fraud in $4 trillion trade finance turns banks to digital ledger”, liveMINTO, 23 de
mayo de 2016 http://www.livemint.com/Industry/CXfxllyePIlwTDuokXU3c2K/Fraud-in-4-trillion-trade-finance-tur-

ns-banks-to-digital-le.html

33. Yee, Andy, 2017, “Blockchain Can Lift Asian Trade over Gaps in Trust”, Nikkei Asian Review, 13 de julio, https://
asia.nikkei.com/Business/Banking-Finance/Blockchain-can-lift-Asian-tradeover-gaps-in-trust

34. Bain & Company, 2016, “More than $150 billion in revenue at risk for banks that cannot overcome technical, adop-
tion hurdles of digital currency”, 15 de julio, http://www.bain.com/about/press/press-releases/150-billion-dollars-at-
risk-for-banks-that-cannot-overcome-hurdles-of-digital-currency.aspx
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Congelados, oriunda de Mazatlan, México,
con la ayuda de una carta de crédito emitida
por el BBVA de Espafa y procesada por el
BBVA Bancomer, de México35. Los casos de
uso sugieren que la cadena de bloques redu-
ce de entre siete y diez dias a tan sdélo cuatro
horas el tiempo que insume emitir una car-
ta de crédito para aprobar una transaccion,
lo que significa que ahora se puede emitir
60 veces mas rapido3¢. Los pagos también
se compensan con mayor velocidad: en una
prueba llevada a cabo por uno de los “prin-
cipales bancos corresponsales”, Standard
Chartered utilizé la plataforma de Ripple para
completar una transaccién en menos de diez
segundos: unas 17.280 veces mas rapido que
las 48 horas que demanda la tipica operacion
comercial financiera del banco?”.

Blockchain también puede resolver desa-
fios en el plano de los controles de KYC. Por
ejemplo, en 2017 los bancos OCBC y HSBC,
la IMDA vy el grupo financiero Mitsubishi UFJ
(MUFG) se convirtieron en el primer consor-
cio del sudeste asiatico en completar exito-
samente la prueba de concepto de una Bloc-
kchain para KYC. El principal beneficio es
terminar con las duplicaciones: los clientes
tienen que brindar su informacién una sola
vez, todas las partes acceden a los mismos
datos en tiempo real y por medios digitales,
y toda la informacion queda almacenada de
un modo seguro e inmutable, lo cual reduce
la preocupacion de que se cometan errores o
fraudes y las probabilidades de que ocurran
hechos delictivos38.

Los bancos que deben trabajar juntos para
concretar las transacciones financieras del
comercio también se han unido en consorcios
de Blockchain. En Europa, los bancos San-
tander, Deutsche Bank, HSBC, KBC, Natixis,
Rabobank, Société Générale y UniCredit han
creado un consorcio de llamado “we.trade”
a fin de agilizar las operaciones financieras
comerciales entre ellos y expandir el finan-
ciamiento del comercio para las Pymes euro-
peas. Por su parte, la Iniciativa de la Comu-
nidad de Blockchain de Tailandia, compuesta
por catorce bancos tailandeses en colabora-
cion con tres empresas estatales y cuatro cor-

poraciones, ha creado una plataforma comun
de cartas de crédito para manejar decenas de
miles de millones de ddlares de financiamien-
to del comercio®.

Segun algunas estimaciones, desde el pre-
sente y hasta 2022 la tecnologia de Blockchain
podria reducir entre US$ 15.000 y US$ 20.000
millones por afo los costos de infraestructu-
ra de los bancos debido a que se libera de los
intermediarios y potencia la eficiencia. Proba-
blemente solo sea cuestion de tiempo que las
pruebas piloto con esta herramienta también
proliferen en el financiamiento del comercio la-
tinoamericano.

A o mitssi o | @@

35. Patel, Deepesh, “BBVA, on the first Blockchain based Trade transaction between Europe and Latin America”, Tra-
de Finance Global, 1 de diciembre de 2017, https://www.tradefinanceglobal.com/posts/interview-bbva-first-block-

chain-based-trade-transaction-europe-latin-america/
36. CB Insights, 12 de diciembre de 2018, op. cit.

37. Das, Samburaj, 2016, “Standard Chartered Completes Cross-Border Blockchain Payment in 10 Seconds”, CCN. 29
de septiembre, https://www.ccn.com/standard-chartered-completes-cross-border-blockchain-payment-10-seconds/
38. Strzalek, Anthony, 2017, “Asean Consortium in KYC Blockchain First”, FStech, 10 de octubre, www.fstech.co.uk/
fst/Consortium_Completes_First_KYC_Blockchain_PoC.php

39. Kasikorn Bank, 2018, “The First Thailand Blockchain Community Initiative”. Kasikorn Bank News, 19 de marzo,
www.kasikornbank.com/en/News/Pages/ThailandBlockchainCommunity.aspx
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La agenda regional

La tecnologia de Blockchain entrafa una
promesa inigualable que podria resolver los
principales escollos que afectan a las empre-
sas latinoamericanas cuando procuran parti-
cipar del comercio mundial.

Las pruebas piloto demuestran que este
sistema puede ayudar a acelerar los pagos
transfronterizos, asi como los embarques y
los despachos de aduana; asegurar las tran-
sacciones comerciales y combatir el fraude y
el lavado de dinero, y reducir los costos que
provocan los intermediarios -eventualmente,
también los costos que enfrentan los exporta-
dores, los importadores y las Pymes que par-
ticipan del comercio internacional-.

Blockchain esta acercando a América Lati-
na al santo grial del comercio mundial: la in-
tegracion y la automatizacion de las cadenas
de valor financieras, logisticas y de informa-
cion que sustentan las transacciones comer-
ciales. De hecho, la mayoria de los gobiernos
de ALC ya estan predispuestos a ensayar con
esta tecnologia. Pueden acelerar su adopcion
y expandir sus beneficios a través de las si-
guientes medidas especificas:

e Propiciar casos de uso y experimen-
tacioén relacionados con Blockchain a través
de laboratorios y entornos de prueba. Esta
tecnologia es relativamente nueva, por lo que
muchas aplicaciones potenciales no han sali-
do a la superficie aun. Por tanto, no deberia
ser regulada de manera demasiado estricta.
Ademas, las leyes nacionales ya se aplican a
Blockchain a partir de las normas de privaci-
dad de los datos comerciales y las de ciber-
seguridad. Por el contrario, los gobiernos de-
berian centrarse en cultivar los casos de uso
y los ecosistemas basados en esta tecnologia.
Los gobiernos de ALC podrian trabajar con
fondos privados de capital de riesgo para fi-
nanciar a las nuevas empresas o startups que
quieran desarrollar aplicaciones promisorias
de cadenas de bloques y conformar labora-
torios nacionales dedicados a esta tecnologia
gue sirvan como incubadoras de empresas de
Blockchain. Asimismo, podrian asegurar cier-
ta flexibilidad regulatoria para que las empre-
sas puedan poner a prueba sus aplicaciones.

BLOCKCHAIN Y COMERCIO INTERNACIONAL

Por ejemplo, las economias de ALC podrian
adoptar entornos de prueba o sandboxes en
los que las compafias que estan realizando
pruebas con Blockchain puedan llevar sus so-
luciones al mercado sin la necesidad de pasar
por toda la gama de aprobaciones regulato-
rias que se demandarian en otros casos. Un
entorno de prueba de este tipo puede ser
especialmente poderoso si se regionaliza, de
modo que las empresas de ALC puedan llevar
sus innovaciones a todo el mercado regional
vy los reguladores de cada pais puedan discu-
tir en conjunto las cuestiones relevantes y los
posibles marcos regulatorios concernientes a
esta tecnologia.

¢ Hay que pensar en sistemas y es-
tandares de interoperabilidad. Debido a que
las posibilidades de expandir las aplicaciones
de esta tecnologia estan en funcion de la red
de usuarios y de la interoperabilidad entre las
distintas cadenas de bloques (por ejemplo,
entre dos sistemas de Blockchain aplicados
al financiamiento del comercio o entre los
registros contables utilizados por un puerto,
un servicio postal y la aduana), es importante
que los gobiernos de ALC y todas las partes
interesadas aseguren las interconexiones y la
interoperabilidad de las cadenas de bloques
utilizadas por los distintos actores que par-
ticipan del comercio -aduanas, puertos, ban-
cos, empresas de logistica y exportadores e
importadores-. Esto puede lograrse de dos
maneras. En primer lugar, los paises de ALC
pueden disefar el ecosistema regional de
Blockchain dotandolo de interoperabilidad.
El BID ha lanzado la Alianza Global de Cono-
cimiento para el Desarrollo del Ecosistema
de Blockchain en América Latina y el Caribe
(LAC-Chain), precisamente con el objetivo de
impulsar el uso de estas tecnologias autoriza-
das y su interoperabilidad en las economias y
el comercio de ALC. En segundo lugar, otra
solucion son los estandares de interopera-
bilidad que definen, entre los participantes
y registros contables de una cadena de blo-
ques, cuestiones como la terminologia y las
definiciones, el modo en que se integran los
distintos registros y la forma de compartir la
informacion y los datos entre los usuarios, asi
como el tratamiento que se espera que reci-
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ban dichos usuarios. La Organizacion Interna-
cional de Normalizacion (ISO) esta trabajando
en el desarrollo de estdndares para Blockchain
en diversas esferas. Otra entidad, que esta au-
tora y otros actores -como el Banco Asiatico
de Desarrollo- han fundado en Singapur, lla-
mada Estandares Digitales para el Comercio
(DTS, por su sigla en inglés), también facilitara
el establecimiento de estadndares mundiales
para la tecnologia de Blockchain aplicada al
comercio. Es fundamental que las economias
de ALC incorporen estos estdndares para que
puedan lograr la interoperabilidad con sus pa-
res del resto del mundo.

e Medir la adopcién y el impacto de
Blockchain en el comercio de ALC y de las
Pymes en particular. En el espiritu de “uno no
puede cambiar lo que no puede medir”, los
gobiernos de ALC y las demas partes inte-
resadas necesitan poder dimensionar correcta-
mente la adopcion de tecnologias de Blockchain
en sus economias y en las aplicaciones relacio-
nadas con el comercio, asi como su impacto en
el comercio latinoamericano. Particularmente,

BLOCKCHAIN Y COMERCIO INTERNACIONAL

se debe poder medir el impacto en el comer-
cio de las Pymes a fin de comprender cudles
son los beneficios sociales, econdémicos, co-
merciales y financieros para las empresas de
diversos tamafos, de varios sectores y radi-
cadas en distintas regiones, y para dilucidar
también qué desafios enfrentan dichas com-
pafiias cuando adoptan estas nuevas tecnolo-
gias. Asimismo, los gobiernos tienen que po-
der medir y evaluar las politicas relacionadas
con Blockchain, al igual que las regulaciones
y sus efectos en la region y mas all3, para po-
der identificar los marcos que aseguren las
mejores practicas. Esta informacion podria
discutirse en un foro anual sobre Blockchain
en ALC, apoyado quizas por el BID, que reuna
a los gobiernos y las empresas para revisar la
adopcioén de esta herramienta en el comercio
y otros sectores, compartir casos de uso, per-
mitir que los responsables de politicas y los
reguladores aprendan acerca de las nuevas
aplicaciones de Blockchain, y discutir con las
empresas cual es el mejor modo de facilitar la
aplicacion de esta tecnologia en los sectores
publico y privado.
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ARTICULO

BLOCKCHAIN

OEL/DILEMA
A CONFIANZA

V/r inia Cram-Martos - CEO Triangularity

Blockchain es una tecnologia que puede fortalecer la
confianza entre los gobiernos y el sector privado. Asi, re-
presenta una gran oportunidad para contribuir a la facilita-

—cion del comercio mediante la simplificacion de los flujos

/ de informacion, procesos y controles. La manera de apro-

/ vechar la potencialidad de esta herramienta es mediante la

educacion y el didlogo entre los distintos actores. Si bien

actualmente existen numerosos proyectos y casos de uso

en el sector, se corre el riesgo de una creciente fragmenta-

cion de ecosistemas en competencia que finalmente ero-
sione la promesa de eficiencia y reduccion de costos.
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¢Qué es la facilitacion
de comercio?

Para comprender mejor el impacto poten-
cial de la tecnologia Blockchain en la facili-
tacion del comercio, en primer lugar es util
revisar en qué consiste este concepto y por
qué es necesario.

El Centro de las Naciones Unidas para la
Facilitacion del Comercio y el Comercio Elec-
tronico (CEFACT/ONU)4°, que inicid su labor
internacional en materia de facilitacién del co-
mercio en la década del ’60 simplificando y ar-
monizando la documentacion basada en papel,
lo define en los siguientes términos: “La simpli-
ficacion, estandarizacion y armonizacion de los
procedimientos y los flujos de informacion re-
queridos para mover mercancias del vendedor
al comprador y para realizar el pago”.

Esta definicién cubre una amplia gama de
interacciones entre los gobiernos y las em-
presas, y entre las mismas empresas, € im-
plica que en una cadena de valor no solo es
importante el movimiento fisico de los bienes,
sino también de los flujos de informacidon aso-
ciados. De hecho, si las mercancias llegan a
un punto de control oficial antes de que arri-
be la informacidn relacionada con dicho en-
vio, éste serd retenido hasta tanto se reciba la
documentacion pertinente.

A lo largo de los ultimos 50 afos, los aran-
celes comerciales se han ido reduciendo
gradualmente. En consecuencia, los proce-
dimientos burocraticos y otras barreras no

¢Por qué existen barreras

al comercio?

Para poder comprender de qué modo
Blockchain podria contribuir a la facilitacion
del comercio, resulta util comprender tam-
bién por qué existen esos “procedimientos vy
flujos de informacién requeridos” que la facili-
tacion del comercio pretende “simplificar, es-
tandarizar y armonizar”. La razén fundamen-
tal, generalmente, es la falta de confianza.

40. United Nations Economic Commission for Europe,
(Consultado el 15/04/2020).

arancelarias han pasado al centro de la esce-
na como uno de los principales obstaculos al
comercio. En octubre de 2013, con el fin de
abordar este problema, la Organizacion Mun-
dial del Comercio (OMC) culmind las negocia-
ciones del Acuerdo sobre Facilitaciéon del Co-
mercio (AFC-OMC), que entrd en vigor el 22
de febrero de 2017 tras haber sido ratificado
por dos tercios de sus miembros42.

Si bien el Acuerdo de la OMC no incluia una
definicion de facilitacion del comercio, si se
leen los articulos del documento*® queda cla-
ro que estd centrado de manera casi exclu-
siva en las interacciones entre los gobiernos
y las empresas, aunque algunas clausulas se
refieren a la cooperacioén intergubernamental
y también se focaliza en los despachos fron-
terizos y aduaneros. Por lo tanto, el alcan-
ce de la facilitacion del comercio dentro del
AFC de la OMC es mas reducido que el de la
definicidn que brinda el CEFACT/ONU, que
también contempla los procedimientos y los
flujos de informacidén inter-empresariales. En
este articulo, nos basaremos en la definicidn
mas amplia provista por el CEFACT/ONU.

La importancia de la facilitacion del comercio
se pone de manifiesto en que los 164 estados
gue integran la OMC hayan podido convenir
que se trata de un problema crucial tanto para
los paises desarrollados como para los que es-
tan en desarrollo, y que ademas hayan acorda-
do reglas para apoyar su implementacion.

Hay multiples motivos por los cuales los go-
biernos han generado procedimientos para
controlar las importaciones y las exportacio-
nes. Entre estos se incluyen garantizar la re-
caudacion fiscal, proteger la salud y la segu-
ridad de los ciudadanos y asegurar que los
productores nacionales no estén sujetos a
una competencia desleal —por ejemplo, por

UNECE. http://www.unece.org/info/ece-homepage.html.

41. United Nations Economic Commission for Europe, UNECE. "Guia de implementacidn de facilitacion del comercio:
Introduccion”. http://tfig.unece.org/SP/details.html (Consultado el 15/04/2020).
42. World Trade Organization. "Facilitacién del comercio™. https://www.wto.org/spanish/tratop_s/tradfa_s/trad-

fa_s.htm . (Consultado el 15/04/2020).
43. |bid.
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parte de empresas extranjeras que fabrican
productos que no cumplen con los requisitos
del mercado interno—. Asimismo, los gobier-
nos a veces tratan de limitar las importaciones
para proteger a los productores nacionales de
la competencia externa —aunque esta es una
estrategia que puede terminar siendo con-
traproducente y dafar la competitividad na-
cional debido al alto porcentaje de contenido
importado incorporado en las exportaciones
promedio—.

Los procedimientos gubernamentales in-
cluyen controles porque no confian en que
las empresas pagardn los derechos aduane-
ros correctos ni cumplirdn con todo lo que
exigen las reglamentaciones. En general, los
gobiernos también desconfian de la validez
de los documentos vy, especialmente, de los
certificados oficiales y otros documentos pro-
venientes del pais de origen de los bienes im-
portados (es decir, temen que puedan haber
sido falsificados, obtenidos a cambio de un
soborno o, en el caso de las pruebas de labo-
ratorio, emitidos por entidades que no estan
lo suficientemente calificadas para hacerlo).

Las instituciones financieras recurren a ter-
ceros para validar la capacidad crediticia de
las empresas y han creado procedimientos
para reducir el riesgo de fraude y garantizar
que el financiamiento del comercio vy los pa-
gos otorgados a los exportadores estén ba-
sados en contratos y entregas verificados. Lo
hacen porque no confian en que los operado-
res comerciales sean siempre honestos res-
pecto de su situacién financiera ni entreguen
siempre documentos libres de errores (que
pueden estar relacionados con un fraude o
que pueden ser inocentes y producirse como
resultado de multiples transposiciones de la
misma informacién en distintos documentos).

Los operadores comerciales, los gobiernos
y las instituciones financieras exigen que los
transportistas sigan procedimientos que de-
muestren que todos los bienes han sido en-
tregados (es decir, sin que ninguna mercancia
haya “desaparecido” en el camino) y que han
llegado sin ningun dafo y en perfectas con-
diciones a las instalaciones del importador
(particularmente en el caso de las mercancias
sensibles al tiempo, a la temperatura y a otros
factores). Los operadores comerciales hacen
esto porgue desconfian unos de otros (temen
que los embarqgues lleguen incompletos o se

alegue, de manera fraudulenta, que han arri-
bado incompletos); pero tampoco confian en
que los transportistas no dafien o no hurten
bienes. Las instituciones financieras, por su
parte, no confian en que los operadores co-
merciales envien todos los productos por los
cuales se les ha pagado o de que compren el
100% de las mercancias que estadn siendo fi-
nanciadas, y tampoco confian en los transpor-
tistas (por las mismas razones que esgrimen
los operadores comerciales).

Los importadores y los exportadores a ve-
ces contratan a terceros (empresas inspecto-
ras, bancos, despachantes de aduana y tran-
sitarios) para que les brinden los servicios de
control y coordinacién de las transacciones
comerciales. Lo hacen para asegurarse el co-
rrecto comportamiento de sus socios comer-
ciales, de las agencias gubernamentales y de
los transportistas (porque no confian en ellos)
0 para poder cumplir con procedimientos que
se han tornado sumamente complejos vy difici-
les de entender. O con ambos fines.

Esta “falta de confianza” que en cierta me-
dida sobrevuela todas las transacciones co-
merciales, penetra literalmente el mismisimo
entramado del comercio internacional —y ge-
nera enormes oportunidades para la tecnolo-
gia Blockchain—.

El impacto financiero de las barreras regu-
latorias y procedimentales al comercio gene-
rado por la falta de confianza, es el cumulo
de todos los costos y las demoras a los que
un producto y sus componentes estan suje-
tos. Este costo acumulado se amplia aun mas
por el hecho de que el contenido importado
de las manufacturas que se exportan es, en
promedio, un 25% o mas (en los paises para
los cuales la OCDE cuenta con estadisticas
pertinentes)*4. En consecuencia, los costos
relacionados con la importacion de los com-
ponentes que ya estan incorporados al precio
del producto, se incrementan cuando dicho
producto es exportado, y a su vez, queda su-
jeto a los procedimientos y costos de expor-
tacidn e importacion.

44. OECD. Trade in value added: United Kingdom. http://www.oecd.org/industry/ind/TIVA-2018-United-Kingdom.
pdf. (Consultado el 15/04/2020), de la pagina web de la base de datos de la OCDE sobre estadisticas de comercio en
términos de valor agregado: OECD. Trade in value added (database). http://www.oecd.org/sti/ind/measuring-tra-

de-in-value-added.htm. (Consultado el 15/04/2020).
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¢Qué rol puede tener
Blockchain?

La tecnologia Blockchain ofrece oportuni-
dades muy importantes para reducir las ba-
rreras al comercio y mejorar, al mismo tiempo,
la productividad y la competitividad gracias a
su capacidad para lograr lo siguiente:

1) Crear “originales” electrénicos y “au-
tenticar” cualquier documento o acuerdo
electrénico (con un sello y una “garantia” de
qgue no se ha realizado ningln cambio desde
entonces). Esto significa que las Blockchain
pueden utilizarse ya sea para generar docu-
mentos electrdénicos originales, como con-
tratos, certificados o licencias, entre otros;
o para garantizar la validez de dichos do-
cumentos, incluso si estdn almacenados por
fuera de la cadena de bloques (“off-chain”)
en una base de datos que no es parte de esa
red. Dos ejemplos del uso de esta tecnologia
para autenticar documentos o informacioén
digital son las empresas Stamping.io y Khi-
pus.io, que utilizan la cadena de bloques de la
plataforma LACChain*® para ofrecer un ser-
vicio por medio del cual los usuarios pueden
“demostrar que las series de datos [incluidos
los documentos registrados electréonicamen-
te] han existido y no han sido alteradas desde
cierto momento determinado”4¢. Khipus esta
especificamente disefada para los teléfonos
moviles y permite que el usuario, por ejem-
plo, redacte y firme un acuerdo de ventas,
saque una foto del contrato con su teléfono
y registre la hora y la existencia de este en
una Blockchain de modo que no pueda ser
cuestionado?®’.

2) Crear un registro de auditoria confiable
de cada transaccion en la que se ha utilizado
un “activo electrénico” o volver a la crea-
cion de ese activo electrénico (que puede
ser la representacion digital de un activo fi-
sico, como un cargamento o un documento).
Esto es analogo a lo que sucede con la mo-
neda virtual bitcoin, que puede ser rastreada
hacia atras desde el poseedor actual hasta
el momento en que fue creada (y asi saber
quién es el duefo de esa bitcoin).

Dependiendo del disefio de cada Blockchain
individual y de las aplicaciones asociadas, esta
misma propiedad puede utilizarse para crear

automaticamente registros de auditoria, inclu-
SO para transacciones complejas que involucran
a multiples partes y lugares, y que se extien-
den en el tiempo. Esta posibilidad ya se esta
poniendo a prueba para el seguimiento y el
rastreo del origen de varios productos ali-
menticios, como la carne, los vinos, el café y
los cocos. En pocos afos, quizads sea habitual
poder identificar de qué granja de Colombia
o de Etiopia proviene el café que estamos to-
mando.

3) Conciliar automaticamente las transac-
ciones. Permite garantizar que todos los bie-
nes solicitados hayan sido enviados, que los
bienes enviados se hayan facturado o que
los productos facturados estén pagos, entre
otras posibilidades. Para una red de Block-
chain esto es equivalente a saber el saldo en
criptomonedas de la billetera electrénica de
una persona, pero en vez de estar haciendo
esa operacion, estd rastreando bienes y tran-
sacciones financieras relacionadas sobre la
base de una representacion electrénica que
es actualizada por cada una de las partes de la
cadena de valor. En la actualidad, los 40 parti-
cipantes o mas que suelen estar involucrados
en una transaccién comercial tienden a utili-
zar registros separados (incluso dentro de la
misma organizacion), lo que con frecuencia
requiere intervenciones para garantizar que
los registros estén conciliados de manera co-
rrecta. Dichas intervenciones insumen tiempo,
y a veces son manuales.

45. LACChain. ¢Qué es y en qué consiste la alianza global LACChain? https://medium.com/@lacchain.official/qu%-
C3%A9-es-y-en-qu%C3%A9-consiste-la-alianza-global-lacchain-4d37f35d9746 . (Consultado el 15/04/2020).
46. STAMPING.IO. https://stamping.io/index.html (Consultado el 15/04/2020).

47. Khipus. https://khipus.io/ (Consultado el 15/04/2020).
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La conciliacion eficiente

Es sabido que los bancos son organizaciones ad-
versas al riesgo y reticentes a prestar dinero a
menos que estén aseguradas por el valor de una
garantia real, la capacidad crediticia de sus pres-
tatarios y la realizacion de todas las transaccio-
nes subyacentes.

En el drea del comercio, por ejemplo, los bancos
exigen la presentacién de una larga lista de do-
cumentos antes de pagar cartas de crédito a los
exportadores. Los documentos enviados, ademas,
deben concordar perfectamente, de modo que
las descripciones de los bienes, las cantidades vy la
direccion de entrega deben coincidir en unos cin-
co o diez documentos o mas (sin admitir errores
tipograficos). Debido al error humano que puede
tener lugar en la preparacion de los documentos
en papel, en los que debe introducirse la misma
informacion una y otra vez, este proceso puede
convertirse en una pesadilla, en particular para las
Pymes. También cabe sefalar que muchas veces
es el exportador quien debe asegurarse de que el
banco reciba los documentos que son exigidos por
las varias partes que intervienen.

Si los programas cortos que se ejecutan en una
Blockchain (llamados contratos inteligentes) se
combinaran con una variedad de fuentes seguras
de entrada de datos, podria transformarse el pro-
cesamiento de las cartas de crédito. En la actua-
lidad, los bancos tienen ejércitos de empleados
gue revisan y concilian los muchisimos documen-
tos enviados. Pero no solo detectan errores, sino
que también los cometen. En el futuro, este pro-
ceso podria realizarse por medio de contratos in-
teligentes implementados en una Blockchain y
utilizando datos que han sido “autenticados” por
la misma Blockchain u otras.

Esta tecnologia también puede ayudar a que
las empresas prueben su capacidad crediti-
cia “autenticando” tanto las facturas como la
aceptacion de dichos documentos por parte del
importador. Esto permite que los bancos pres-
ten dinero a los exportadores sobre la base de
compromisos que sus socios comerciales han
confirmado que son validos, en un medio (una
Blockchain) en la cual seria muy dificil falsificar
dicha informaciéon*g.

48. Articulo sobre la facilitacion de las cartas de crédito mediante blockchain: Chang, Shuchih Ernest & Luo, Hueimin
& Chen, YiChian. (2019). Blockchain-Enabled Trade Finance Innovation: A Potential Paradigm Shift on Using Letter of
Credit. https://www.researchgate.net/publication/338166700_Blockchain-Enabled_Trade_Finance_lnnovation_A_
Potential_Paradigm_Shift_on_Using_Letter_of_Credit. (Consultado el 14/04/2020).
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4) Proteger los datos mediante cifrado.
Esto permite que la red, por medio de sus re-
glas o un contrato inteligente, controle quién
puede ver qué hasta el nivel de los registros
individuales (pero también en el nivel de los
conjuntos de datos). Y en el caso de las redes
con permisos, quién puede hacer qué (leer,
escribir, entre otras funciones).

Muchas de estas funciones pueden ser pro-
vistas por sistemas informaticos clasicos cen-
tralizados de manera tradicional. No obstante,
el nivel de confianza suele ser menor cuando
se utilizan sistemas tradicionales, y la capaci-
dad gque tienen estas aplicaciones de garanti-
zar una manera segura de conectarse, recopi-
lar datos y rastrear la gran cantidad de partes
que intervienen en una transaccion comercial
(muchas de las cuales son desconocidas al ini-
cio del “recorrido” de esa operacion) puede
ser mas limitada (o ser mas costosa su imple-
mentacion).

Actualmente, una serie de empresas y de
consorcios (en una variedad de formas) estan
analizando de qué modo utilizar estas funcio-
nalidades de Blockchain para apoyar los pro-
cesos comerciales. Hay cientos de ejemplos
de proyectos de este tipo relacionados con el
comercio que estan en la etapa de desarrollo,
asi como muchos otros que ya han alcanza-
do algun nivel de implementaciéon “en vivo”.
A continuacion, se analizan algunas “areas de
confianza” del sector comercial con el objeto
de ilustrar el potencial de Blockchain para la
facilitacion del comercio.

Confianza publica

En el sector del comercio, los gobiernos
establecen regulaciones y procedimientos
tendientes a proteger la salud y la seguridad
de los ciudadanos, lograr objetivos recauda-
torios y hacer cumplir la ley. En general, los
gobiernos no confian en que el sector privado
persiga estos mismos objetivos.

Como resultado de esta falta de confianza,
a lo largo de las décadas se han acumulado
diversas reglas comerciales, regulaciones y
procedimientos. Muchas son validas, pero
algunas cumplen con exigencias organiza-
cionales largamente olvidadas, mientras que
otras estan basadas en soluciones antiguas o
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en “el modo en el que siempre hemos hecho
algo”, algunas son creadas sobre la base de
malentendidos (o de una falta de compren-
sidn), otras en reaccidn a emergencias ex-
cepcionales, y asi sucesivamente. En general,
muy POCOS procesos gubernamentales de
exportacion e importaciéon estan basados en
un analisis de los procesos de negocios mas
modernos o en los principios de negocios que
tienden a alcanzar la efectividad y la eficacia.
El crecimiento histérico de los tramites que
son necesarios para importar y exportar, mo-
tivado por la falta de confianza, es la causa
gue subyace a muchas barreras no arancela-
rias al comercio.

Asimismo, las administraciones guberna-
mentales por lo general estdan genuinamente
preocupadas por cumplir con sus responsa-
bilidades. En consecuencia, la autenticacion,
la seguridad, la continuidad y la inmutabili-
dad de los datos suelen ser importantes para
quienes gobiernan, ya sea en relacién con las
identidades, las licencias, los certificados, los
registros de empresas o cualquier otra informa-
cion creada o utilizada por los gobiernos. Todas
estas caracteristicas de los datos pueden ser
respaldadas por la tecnologia Blockchain vin-
culada con los sistemas de informacion existen-
tes o nuevos.

Para los gobiernos también es importante
que la informacidén sea reconocida legalmente.
Cuando dos o mas entidades privadas (per-
sonas o empresas) intercambian informacion,
las partes involucradas deben decidir cuanto
riesgo estan dispuestas a asumir (desde el
punto de vista de la legalidad). En algunos
sistemas juridicos, también pueden acordar
entre ellas de manera implicita o explicita
aceptar la informacion electronica como vin-
culante, incluidos los registros en Blockchain.
Por otra parte, los estdndares que se les exi-
gen a los organismos de gobierno son mas al-
tos, de modo que la informacion utilizada en
sus procesos debe ser legalmente valida con-
forme a la legislacion y las reglamentaciones
gubernamentales.

Por lo tanto, un primer paso clave para im-
plementar soluciones basadas en Blockchain
en los procesos gubernamentales relacio-
nados con el comercio es asegurar un mar-
co juridico y reglamentario acorde vigente.
La legislacion y las reglamentaciones deben

WOBID INTAL



27

permitir la validez legal de la informacion y
los documentos electronicos, asi como de las
firmas electrdnicas, e incluir aquellos que son
generados y guardados bajo esta tecnologia.

Un papel que los gobiernos suelen desem-
pefar en la sociedad es el de brindar infor-
macion confiable y auténtica. Incluso en la
actualidad, en el sector comercial de muchos
paises todavia es habitual que la informacion
esté basada en documentos en papel y que
estos, ademas, sean los que se usan para
brindarla. El control de las regulaciones co-
merciales y las normas relacionadas con el
cumplimiento de las obligaciones aun suele
estar en manos de personas que revisan fisi-
camente documentos en papel. La creciente
complejidad de las reglamentaciones comer-
ciales y el volumen cada vez mayor de tran-
sacciones que deben procesarse sin unincre-
mento de los recursos hacen que esto ya no
otorgue buenos resultados. En consecuencia,
cada vez mas procedimientos comerciales se
trasladan a sistemas de informacién sopor-
tados en bases de datos centralizadas. No
obstante, por un sinnumero de razones, los
documentos en papel siguen desempefiando
un rol crucial en muchos sistemas. Por ejem-
plo, puede que se envien conocimientos de
embarque de cientos o miles de paginas a
los puertos o a las aduanas y que se los pro-
cese de manera electronica, pero en muchos
casos todavia se les exige a los operadores
comerciales que envien los documentos de
respaldo en papel a las autoridades dentro
de cierto plazo y que, también, archiven co-
pias en papel durante cinco o diez afos. En la
mayoria de las fronteras, los conductores de
camiones aun deben entregar documentos
en papel a las autoridades aduaneras; dichos
documentos son luego contrastados con la
informacion recibida por via electrdnica, en
un proceso gque en general se hace manual-
mente.

Gracias a sus mayores niveles de confiabi-
lidad, la tecnologia Blockchain puede final-
mente permitir que los gobiernos se desha-
gan de sus “cadenas de papel”.

Por ejemplo, esta tecnologia tiene la capa-
cidad de garantizar que los documentos digi-
talizados son “originales” y que no se pueden
alterar, reduciendo de ese modo el riesgo de
fraude. Esto podria permitir, entre otras co-
sas, que las autoridades de control fronterizo
verifiguen rapidamente la autenticidad de los
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documentos remitidos por las organizaciones
gue se encargan de certificar y controlar los
productos, sin necesidad de copias en papel
con sellos y firmas.

Las aplicaciones gubernamentales de tec-
nologia Blockchain para el comercio estan
adoptandose mas lentamente que las solucio-
nes inter-empresariales. Esto no se debe auna
falta de oportunidades, sino a las restricciones
legales que afectan a los organismos publicos
con respecto a lo que pueden aceptar como
documentos “originales” y/o lo que pueden
aceptar de partes ajenas a sus jurisdicciones.
Por ejemplo, todos los documentos de las de-
claraciones de importaciones deben ser pre-
sentados por el importador, aunque mas de la
mitad de estos sean, de hecho, generados por
el exportador o por una empresa de transpor-
te con sede en el exterior. Esto se debe a que
el Gobierno solo puede procesar judicialmen-
te al importador si alguno o algunos de los
documentos son incorrectos o falsos.

A modo de ejemplo, si el exportador y otras
partes extranjeras involucradas tuviesen que
introducir la informacion exigida por un go-
bierno importador en una Blockchain (como
la factura, el conocimiento de embarque, la
carta de porte o los certificados fitosanita-
rios), éste podria entonces tener la seguridad
de que la informacién no ha sido modificada
y -segun el sistema utilizado- que los docu-
mentos fueron emitidos por organizaciones
autorizadas. No obstante, dependiendo de la
politica del Gobierno vy la legislacién nacional,
las autoridades del pais importador quizas, de
todos modos, deban insistir en que se haga
lo siguiente: 1) que sea el importador quien
presente la informacion, lo cual requeriria co-
piarla y quizas cargarla nuevamente (con los
consiguientes posibles errores); o 2) que se
presenten los documentos en papel o que es-
tén disponibles para ser auditados.

La flexibilidad de la politica del Gobierno y
de los marcos juridicos en estas areas es un
indicador importante de cudnto avance pue-
de esperarse de un pais en el corto o mediano
plazo para mejorar la eficiencia de los servi-
cios publicos.

Las siguientes son algunas de las principales
areas en las que es posible utilizar Blockchain
para apoyar la facilitacion del comercio me-
jorando la confianza entre los gobiernos y los
operadores comerciales:
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1) Autenticacién de los documentos, in-
cluidas las licencias, los certificados, los cono-
cimientos de embarque y las facturas, entre
otros. Si un organismo emisor coloca un valor
“hash” (una especie de huella digital unica de
un documento) con la fecha de emision en una
Blockchain, las agencias gubernamentales
podrian verificar el contenido del documento
electronico correspondiente sin que las de-
mas partes tengan acceso a dicho contenido.
Esto también cumpliria con la regla general
(que se cumple debido a diversos factores) de
que el objetivo deberia ser almacenar la me-
nor cantidad de datos posibles directamente
en una Blockchain —teniendo en cuenta los
efectos en la seguridad y la privacidad—. Los
siguientes son algunos ejemplos de docu-
mentos emitidos por instituciones confiables
o autoridades a las que esta aplicacién podria
ayudar a evitar la circulacion de documentos
falsos o modificados ilegalmente: certifica-
dos de origen, permisos para comerciar espe-
cies amenazadas, certificados fitosanitarios,
permisos de transito, certificados de pruebas
de laboratorio, certificados de verificacion de
masa bruta, y permisos de importacion y ex-
portacion de residuos y otros materiales con-
trolados.

2) Identidades: esto es complementario a
la autenticacion, y consiste en la emision de
identificadores confiables de las organizacio-
nes, empresas e individuos que las integran.
Una Blockchain publica con identificadores
digitales podria facilitar la firma digital de la
informacion y permitir que dichas firmas sean
verificables por todas las partes involucradas.
Hacen falta estandares comunes y debe de-
sarrollarse la infraestructura de la aplicacion,
pero los gobiernos podrian desempefar un
papel activo para darle forma a esta posibili-
dad. La misma infraestructura también podria
aplicarse para dejar en claro el mandato o la
autoridad legal que tienen las personas den-
tro de una organizacion y en qué contextos.
Por ejemplo, alguien podria estar autorizado
a firmar digitalmente la importacion de bie-
nes hasta cierto valor, mientras que a partir
de cierto limite podria ser necesaria la firma
digital de otra persona.

Las Blockchain también pueden generar
identidades confiables para los objetos y los
bienes -usualmente llamadas “gemelos digi-
tales”-, que pueden ser simples como un nu-
mero o complejos como los cddigos QR, e

BLOCKCHAIN Y COMERCIO INTERNACIONAL

incorporar informacion sobre el productor,
el lugar de produccién y otros datos. Estos
identificadores de los bienes pueden ser lue-
go utilizados por otras aplicaciones basadas
en esta tecnologia a los fines de la trazabili-
dad, como se describid anteriormente.

3) Trazabilidad: es aqui donde esta tecno-
logia puede facilitar el comercio al mejorar la
capacidad de los gobiernos y del sector pri-
vado para asegurar el cumplimiento de las
reglamentaciones y reaccionar rapidamente
cuando algo no esta bien. Cuando se las com-
bina con Internet de las Cosas (loT), sensores
u otras tecnologias de identificaciéon (como
las etiquetas RFID o los cédigos QR), las Bloc-
kchain permiten rastrear el recorrido fisico
de los bienes desde su origen hasta el con-
sumidor final —del mismo modo en que una
Blockchain puede rastrear una criptomoneda
desde su creacion hasta el propietario actual.
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Un ejemplo del valor de la trazabilidad es
la capacidad de identificar rapidamente la
produccion agropecuaria o la fabrica donde
se origind un alimento contaminado o un pro-
ducto defectuoso. El uso de esta tecnologia
mejoraria significativamente la seguridad de
los consumidores, al mismo tiempo que redu-
ciria el riesgo comercial para los productores
(que ya no perderian mercados debido a las
acciones irresponsables de otros producto-
res) y el riesgo que enfrentan los gobiernos
(porque podrian reaccionar de manera mas
rapida y efectiva a las amenazas para la salud
publica y la seguridad).

La trazabilidad también puede aportar in-
centivos para mejorar el comportamiento
empresarial, ya que muchos consumidores
también desearian saber si la madera con la
cual se fabricaron sus muebles fue cosecha-
da de manera legal y producida de un modo
sustentable, o tener la seguridad de que el al-
goddn de sus camisas o el azlcar de cafa de
sus gaseosas no fueron cosechados con tra-
bajo esclavo. Las aplicaciones de trazabilidad
basadas en Blockchain pueden permitir que
los consumidores identifiquen si un producto
ha recibido el certificado de cumplimiento de
estandares sociales o medioambientales me-
diante el escaneo del coédigo QR4°.

4) Conciliacién de impuestos y cargos: po-
dria facilitar el comercio al permitir la con-
ciliacion de los impuestos al valor agregado
recaudados sobre las partes o componentes
vy las exportaciones que contienen dichas par-
tes. De esta manera se acelerarian los reinte-
gros de IVA, se reduciria el fraude en este im-
puesto y bajarian los costos de los procesos
actuales de conciliacion para los gobiernos vy
el sector privado. Los contratos inteligentes
también podrian liberar, automaticamente, a
los bienes de atravesar los controles adua-
neros sobre la base de una autenticacion por

Blockchain de que se han realizado todos los
procedimientos y los pagos de cargos y aran-
celes (incluidos aquellos de los diferentes ser-
vicios).

5) Mayor confianza intergubernamental en
los intercambios de informacién. Un ejemplo
de esto es la aplicacion CADENA 5°, del Ban-
co Interamericano de Desarrollo (BID), para
el intercambio de informacién entre las auto-
ridades aduaneras de Chile, Colombia, Costa
Rica, México y Peru. Estos paises han firmado
un Acuerdo de Reconocimiento Mutuo (ARM)
de sus Operadores Econdmicos Autorizados
(OEA), que brinda privilegios especiales para
exportar e importar a aquellas empresas que
han pasado por un riguroso proceso de cer-
tificacion. En el pasado, era muy dificil para
las autoridades aduaneras implementar este
ARM porgue nunca estaban seguras de con-
tar con la lista valida y mas reciente de OEA
de los demas paises (ya que se agregan —y
se eliminan— empresas semanal o, incluso,
diariamente). Con CADENA, las listas de OEA
se actualizan de manera instantdnea y segura,
y todas las autoridades aduaneras que parti-
cipan tienen acceso. En consecuencia, el co-
mercio entre estos paises por medio de los
OEA se facilité muchisimo.

6) Mayor confianza de los ciudadanos en
la informacidn del Gobierno. Durante los ul-
timos afos, varios gobiernos fueron sacudi-
dos por escandalos de corrupcioén vinculados
con las compras gubernamentales. El BID ha
estado ayudando a los paises de la regiéon a
utilizar aplicaciones de Blockchain para au-
mentar la transparencia de la publicacion de
la informacion relacionada con las compras y
la confianza de los ciudadanos en dicha infor-
macion. Los paises en los que se han lanzado
proyectos de este tipo son Brasil®', Colom-
bia%? y Perys3.

49. Gnetii, Vsevolod. 2019. “ltalian Retailers Use Blockchain and QR Codes for Food Supply Chain Traceability.” Bit-
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50. Corcuera Santamaria, Sandra. "CADENA, a blockchain enabled solution for the implementation of Mutual Re-
cognition Arrangements/Agreements.” World Customs Organization Magazine. Consultado el 15/04/2020. https://
mag.wcoomd.org/magazine/wco-news-87/cadena-a-blockchain-enabled-solution-for-the-implementation-of-mu-
tual-recognition-arrangements-agreements/

51. Boddy, Max ."Estado brasilefio lanza plataforma blockchain para licitaciones gubernamentales”. Cointelegraph.
https://es.cointelegraph.com/news/brazilian-state-launches-blockchain-platform-for-government-contract-bids?_
ga=2.137324472.966665911.1589842783-1163354294.1589842783. Consultado el 15/04/2020.

52. Barrera, Cathy; Hurder, Stephany; Lannquist, Ashley. 2019."Here’s how blockchain could stop corrupt officials
from stealing school lunches”. World Economic Forum Blog. 17 de mayo. Consultado el 15/04/2020. https://www.
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Los siguientes son algunos ejemplos de iniciativas de Blockchain que estdn siendo desa-
rrollados por los gobiernos o el sector privado para cumplir con todos los requisitos guber-
namentales:

[m]

* Despacho aduanero de las exportaciones en Corea®*

* Rastreo aduanero de los envios en los Estados Unidos55

* Registro de activos y documentos: terrenos, documentos y vehiculos
en la India®%; terrenos, acciones y bonos en los Estados Unidos (lllinois,
Delaware y California)®?

* Bonos emitidos por China®® y por el Banco Mundial®®

* Respaldo de todas las transacciones gubernamentales en Dub4ai®®

* Establecimiento de identidades personales confiables: para los refu-
giados en Jordania®'; las personas “sin techo” en los Estados Unidos
(Austin, Texas)®?, y los ciudadanos de Suiza (en Zug)®3.

. * Establecimiento de identidades corporativas confiables en Estonia®*
* Propuesta para su uso en la recaudacion de IVA en la Unidn Europea®®

8

54. Ver el recuadro de la pagina 16 El momento oportuno: facilitar el comercio mediante la tecnologia blockchain
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Confianza entre gobiernos

Cuando hablamos de comercio internacio-
nal, en realidad, los Tribunales y otras auto-
ridades gubernamentales que regulan el co-
mercio tienen jurisdiccion Unicamente sobre
los ciudadanos y los residentes de sus propios
paises. Como se sefald anteriormente, un re-
sultado de esto es que los importadores de-
ben ser personas juridicas registradas en el
pais importador y remitir todas las declaracio-
nes de importacidn, asi como los documentos
de respaldo. Muchos de estos documentos
pueden haber sido emitidos por autoridades
gubernamentales del pais exportador, como
por ejemplo los certificados fitosanitarios vy
los permisos vy las licencias de exportacion,
entre otros.

A veces, las autoridades del gobierno im-
portador por una serie de motivos deciden no
aceptar un documento, como el certificado
fitosanitario o el certificado de&arueba de la-
boratorio de un producto emitido por el pais
exportador. En consecuencia, las institucio-
nes del pais importador deben repetir todas
esas pruebas, con las consiguientes demoras
y costos adicionales.

Al mejorar la confianza de los documentos
y la informacién electréonica que proviene de
los paises exportadores, la tecnologia Block-
chain podria, eventualmente, reforzar de ma-
nera rapida y econdmica los acuerdos de re-
conocimiento mutuo de dichos documentos
entre los gobiernos; por ejemplo, dentro o en-
tre grupos con acuerdos comerciales como la
Comunidad Andina, el Foro de Cooperacion
Econdmica Asia-Pacifico (APEC), el Mercosur
o la Alianza del Pacifico, y de ese modo facili-
tar el comercio y reducir los costos.

Confianza en cadena
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La mayoria de las transacciones de los en-
vios, incluso actualmente, involucran una gran
cantidad de documentos en papel, como los
contratos de ventas, las facturas, los acuerdos
de transporte, los conocimientos de embar-
que, las cartas de porte, los documentos por-
tuarios y otros certificados relacionados con
la carga, el camién o el bugue. A medida que
los bienes van desde el exportador hasta las
instalaciones del importador, muchos de estos
documentos pasan por toda una cadena de
partes interesadas y luego regresan, cuando el
exportador solicita la confirmacion de que se
ha efectivizado la entrega para recibir el pago.

BLOCKCHAIN Y COMERCIO INTERNACIONAL

Los bienes solo pueden ir tan rapido como
lo haga la informacidon y los documentos obli-
gatorios en papel que son requeridos para
procesarlos. Como consecuencia, €s muy co-
mun que un buque llegue al puerto antes de
gue se reciban los conocimientos de embar-
gue de su carga —lo cual demora el despacho
aduanero de los bienes y su partida desde los
almacenes, ya sea del puerto o de la aduana,
con los consiguientes costos adicionales—.

Entre los documentos relacionados con el
transporte, los conocimientos de embarque
(B/L, por sus siglas en inglés) son particu-
larmente sensibles porque confieren la pro-
piedad y pueden ser utilizados para vender
o comprar los bienes a los cuales se refieren.
Los B/L generalmente se envian por correo o
mensajeria (“Courier”) desde la oficina emiso-
ra hasta el transitario, el banco del transitario,
el banco del comprador, el comprador vy, fi-
nalmente, a la parte que despacha los bienes.

Cada una de estas transferencias de docu-
mentos en papel insume un tiempo de verifi-
cacioén y reenvio. Dependiendo de las distan-
cias, este proceso puede llevar dias —o hasta
semanas— e implica multiples cargos por ser-
vicios de mensajeria o de franqueo postal.
Este intrincado proceso también da lugar a
muchas oportunidades de fraude. Por consi-
guiente, las partes involucradas suelen tratar
de hacerse de garantias adicionales respecto
de la confiabilidad de los B/L.
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Ademads de los B/L, otros documentos,
como los certificados de origen, las listas de
contenido, las declaraciones de mercancias
peligrosas, los documentos de las garantias
aduaneras, las facturas, los certificados, las
licencias y las cartas de porte, son a veces
exigidos como “prueba” por parte de deter-
minadas autoridades —como las aduaneras,
las de inspecciéon vy las tributarias— y de los
bancos —que también tratardn de asegurarse

Una amplia gama de estos documentos, y
en particular de aquellos utilizados en las tran-
sacciones entre empresas (como los conoci-
mientos de embargue y las cartas de porte),
forman parte ahora de los proyectos basados
en Blockchain para automatizar y mejorar la
eficiencia de las transacciones.

A continuacion, se presentan algunos ejem-
plos de posibles casos de uso:

la confiabilidad de la documentacion—.
* Registro de la informacién en Blockchain mediante sensores re-
% motos para ayudar a los transportistas en sus disputas con los transi-
o tarios, los subcontratistas y las companfias de seguros brinddndoles in-
formacidon confiable acerca de dédnde y cudndo se produjo un evento,
como una colision o el daflo de mercaderia.

* Tecnologia Blockchain para ayudar a desalentar y reducir signifi-
cativamente algunas formas de robo de cargamentos. En el sector del
transporte y la logistica, la criminalidad es un gran problema. En todo
el mundo, las pérdidas debidas al robo de cargamentos son abruma-
doras: en un solo afo (2015) ascendieron a US$ 22.600 millones .
Una modalidad comun de robo en los puertos europeos es que un
- delincuente identifique el horario programado para recoger una carga
N y llegue algunas horas mas temprano con la excusa de que habia poco
y trafico. Un estibador, sin saberlo, revisa los papeles y todo parece estar
en orden, de modo que se carga el remolque, o el conductor engancha
4 un remolque ya cargado, y nadie sospecha nada hasta que llega el ver-
dadero transportista pocas horas después. Para entonces, el ladrén y
la carga ya estdn lejos. Blockchain puede hacer que estos robos sean
mucho mas dificiles de perpetrar. Esta tecnologia puede registrar in-
formacion (sobre las mercancias y el camién que las va a recoger) que
no se puede adulterar y que queda vinculada a las mercancias con un
o identificador digital Unico. De este modo, podria brindarsele al estiba-
) dor portuario una copia digital verificada para que identifique correc-
tamente la documentacidon en papel e incluso una foto del conductor.

Estas caracteristicas de Blockchain también pueden reducir la inci-
dencia de los robos al proporcionar un registro continuo y transparen-
te del estado de la carga. La informacioén digitalmente verificada sobre
cudntas cajas se cargaron y se descargaron de un remolque puede
- combinarse con datos de GPS e incluso con sensores en las puertas
que indiqguen cuando y dénde se abrid el remolque. Esta informacion
puede servir luego para identificar rdpidamente el punto exacto donde
se produjo el robo.

En definitiva, todo se reduce a la cuestion de la confianza. En el caso
del robo de cargamentos, un registro digital confiable puede ser un
gran paso para generarla.

* En la industria maritima hay muchos servicios que se ofrecen en un
entorno incierto y en constante cambio, donde la oferta y la demanda
fluctuan hora tras hora, lo que hace muy dificil planificar un uso efi-
° ciente de los recursos. Blockchain ofrece la oportunidad de explorar
nuevas opciones para gestionar estos servicios y los activos relaciona-

66. Safety4sea. 2019. "Cargo theft: Trends and countermeasures of a billion-dollar problem™. 04 de octubre. Consulta-
do el 16/04/2020. https://safety4sea.com/cm-cargo-theft-trends-and-countermeasures-of-a-billion-dollar-problem/
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dos, como el derecho de recoger o descargar un contenedor en una
terminal, las franjas horarias en las terminales aduaneras, el espacio en
los almacenes vy los lugares de estacionamiento, entre otros.

Por ejemplo, un camionero puede recibir un “token” de una terminal
que le brinda una franja horaria especifica para el procesamiento de
los bienes. Si el camionero no puede cumplir con ese rango horario, se
lo puede transferir a otro (en un mercado en linea) o tratar de conse-
guir otra franja de tiempo para él.

Otra alternativa es que un transportista pueda emitir reservas de
espacio en el cargamento de un traslado maritimo como “valores”, que
pueden luego comerciarse o intercambiarse entre distintas partes. En
la actualidad, cambiar esos lugares reservados requeriria cancelacio-
nes y nuevas reservas, que se vinculan con diversos subprocesos y
acciones exigidas por multiples partes, lo que torna el proceso muy in-
eficiente —con el problema recurrente de que el espacio termina que-
dando inutilizado, incluso en temporada alta—.

Una pegueia muestra de las muchas implementaciones de Blockchain que se estan desa-
rrollando en el sector del transporte incluye los siguientes ejemplos:

» Gestion de contenedores en el puerto y prevenciéon de robos: proyecto
del Puerto de Amberes®’

* Despacho de cargas en Shanghai®®

e Envio de contenedores y documentacion: Global Shipping Business Ne-
twork y TradelLens®®

» Conocimientos de embarque: proyectos de B/L llevados adelante por
Israel’®, Cargo-X"'y la Asociacion Internacional de Sistemas de la Comu-
nidad Portuaria (IPCSA)72

* Informacion del estado del envio: ShipChain’3

» Certificados obligatorios de verificacion de masa bruta (VGM) de los
contenedores: VGM conforme con el Convenio Internacional para la Se-
guridad de la Vida Humana en el Mar (SOLAS)74

 Cartas de porte (CMRs)75/76
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Cuando se combina Blockchain con los senso-
res de Internet de las cosas (loT) puede lograrse
lo siguiente:

¢ Reducir drasticamente los costos para
las compafias que aseguran cargamentos de ex-
portacidon e importacion.

¢ |dentificar con mayor precision el mo-
mento y la responsabilidad de los eventos asegu-
rables.

¢ Acelerar los pagos.

Transporte: asegurado y conectado

Por ejemplo, si un contenedor transporta bienes
termosensibles, un dispositivo de loT instalado
alli podria transmitir a una Blockchain el mo-
mento y la ubicacion del contenedor cuando la
temperatura se desvioé del rango prescrito y du-
rante cuadnto tiempo se produjo este desfasaje.
Un contrato inteligente (un pequeio programa
de computacion) en la cadena de bloques podria
luego comparar este evento con el contrato de
seguros de los bienes y pagar de manera auto-
matica a la parte asegurada (ya sea el exportador
o el importador), incluso antes de que los bienes
lleguen a destino 77.

Conclusiones

La tecnologia Blockchain entrafa posibili-
dades sumamente prometedoras para aque-
llos sectores en los que la falta de informacion
confiable genera ineficiencias y costos adicio-
nales. Sin duda, el comercio es uno de esos
sectores y, en consecuencia, esta tecnologia
tiene el potencial de revolucionar las practi-
cas comerciales y contribuir enormemente a
su facilitacion. Adn esta por verse si ese po-
tencial se materializara.

A lo largo de los ultimos cuatro o cinco
afos se implementaron numerosos proyec-
tos de pruebas de concepto (PoC, por su
sigla en inglés) con el fin de comprobar la
viabilidad de diversas soluciones basadas en
Blockchain. Estas PoC, asi como varios tra-
bajos cientificos y académicos, han identifi-
cado una gama de areas en las que se pue-
de mejorar y avanzar en nuevos desarrollos.
Como resultado, gracias a que algunas de las
mentes mas brillantes del mundo ofrecen su
talento para que las Blockchain sean cada
vez mejores, esta tecnologia estd evolucio-
nando rapidamente y esta logrando solucio-
nes que son, a saber:

* Mas rapidas

* Mas escalables (capaces de manejar gran-
des volumenes de transacciones)

* Mas ecologicas (utilizan menos electricidad)

* Equipadas con mejores interfaces de pro-
gramacion de aplicaciones y de usuario

e Mas seguras aun (incluyen contratos inte-
ligentes mas seguros y criptografia que resis-
te la computacion cuantica)

e Dotadas de mas opciones de configura-
cion de privacidad

Esto es normal, dado que esta tecnologia
surgid hace apenas once anos (la primera ca-
dena de blogues, para Bitcoin, fue lanzada el
3 de enero de 2009) y su uso en aplicacio-
nes por fuera de las criptomonedas es aun
mas nuevo. Pero debido a la gran variedad de
Blockchain en sus diversas formas, cada una
de las cuales satisface las necesidades de dis-
tintos grupos de actores interesados, hay un
riesgo creciente de fragmentacion y de que
se desarrollen aplicaciones que sean “islas de
Blockchain” menos efectivas de lo que serian
“mundos de Blockchain” (en un universo de
mundos multiples).

77. A continuacién se presentan tres articulos sobre Blockchain y seguros maritimos utilizando loT (fecha consulta:

16-04-2020):

1 Imalloyds. 2017. Changing times for marine insurers with blockchain and loT. Diciembre. Consultado el 16/04,/2020.
https://www.Imalloyds.com/LMA/News/Blog/Changing_times_for_marine_insurers_with_blockchain_and_loT.aspx
2) Chi Li. 2018. Maersk - Reinventing the Shipping Industry Using |oT and Blockchain. Harvard Business Review.
28 de Marzo. Consultado el 16/04/2020. https://digital.hbs.edu/industry-4-0/maersk-reinventing-shipping-indus-

try-using-iot-blockchain/

3) Business insurance. 2019 Innovation Awards: Insurwave. 23 de septieembre . Consultado el 16/04/2020. https://
www.businessinsurance.com/article/00010101/NEWS06/912330544/2019-Innovation-Awards-Insurwavel
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Ademas de los desafios técnicos menciona-
dos anteriormente, también hay otros relacio-
nados con la gestion y la implementacion que
pueden ser aun mas dificiles de resolver. Uno
de esos desafios es la necesidad de desarrollar
economias de escala e interoperabilidad. En el
comercio, puede que a las autoridades guber-
namentales y a las empresas les resulte impo-
sible comunicarse con cientos de Blockchain
sectoriales, regionales, nacionales y hasta
corporativas.

Por consiguiente, es necesario implementar
lo siguiente de manera generalizada:

e Estandares abiertos para la interoperabi-
lidad técnica’® a fin de permitir el intercambio
de datos entre las cadenas de bloques.

e Estandares abiertos para la interoperabili-
dad (sintactica) de los datos?® a fin de garan-
tizar que los datos intercambiados entre las
Blockchain sean correctamente interpretados.

e Coaliciones sectoriales y empresariales de
“competidores que cooperan” en torno de so-
luciones comunes de Blockchain, a fin de de-
sarrollar economias de escala (y la mayor se-
guridad que ofrecen las cadenas de blogues
de gran escala).

Adicionalmente, hay desafios muy impor-
tantes en las implementaciones globales a
gran escala, entre los que se cuentan los si-
guientes:

e Asegurar la calidad de los datos escritos
en la Blockchain y el uso apropiado de los “ge-
melos digitales” para representar los activos.

e Asegurar la participacion de todos los
actores interesados, incluso cuando algunos
participantes no se conozcan al inicio de la
transaccion (algo que sucede con frecuencia
en las cadenas de transporte o cuando se re-
corre la cadena en sentido inverso, desde los
exportadores hasta los proveedores de tercer
o cuarto nivel).

* Asegurar el desarrollo de sistemas inclusi-
vos basados en Blockchain que promuevan la
participacion de las Pymes y de las empresas
de los paises en desarrollo en el comercio in-
ternacional.

e Desarrollar interfaces seguras con los sis-
temas heredados.

En la actualidad, es imperiosamente nece-
sario facilitar el comercio para poder apoyar
el crecimiento econdmico y el desarrollo. La
tecnologia Blockchain, incluso teniendo en
cuenta todas las salvedades mencionadas an-
teriormente, ofrece una enorme oportunidad
para lograr la facilitacion del comercio.

El Unico modo de aprovechar esta potencia-
lidad es mediante la educacion y el didlogo. Es
necesaria la educacioén para asegurar que to-
dos comprendan las oportunidades y los ries-
gos. Luego, el didlogo con todos los actores
sentados a la mesa para asegurar que los en-
tornos de Blockchain que se construyan para
el comercio en los niveles sectorial, nacional,
regional e internacional se refuercen entre siy
puedan satisfacer las necesidades de la mayor
cantidad de partes interesadas posible.

Por consiguiente, este es el momento mas
indicado para que los gobiernos, el sector pri-
vado y las organizaciones internacionales se
sienten a discutir como usar esta tecnologia
en favor del logro de sus objetivos comunes
de facilitacion del comercio.

En el futuro, se vislumbra el riesgo de que
existan muchas soluciones de Blockchain
de gran envergadura gque compitan entre si
y operen en compartimentos estancos, que
brinden soluciones muy eficientes para pe-
quefos grupos de participantes; pero que
dejen afuera a muchos otros y sean menos
eficientes de lo que podrian haber sido si se
hubiese logrado un didlogo mas amplio e in-
clusivo entre todos los actores interesados
durante su desarrollo.
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EL MOMENTO JUSTO:

Facilitar el comercio mediante la tecnologia
Blockchain

BID - WEF "~

La Cuarta Revolucion Industrial, impulsada por el cambio
tecnoldgico vertiginoso y la digitalizacion, estad teniendo
un impacto profundo en el comercio mundial. Mediante
la aplicacion de tecnologias emergentes e innovadoras al
comercio, el «TradeTech» promete aumentar la eficiencia,
impulsar el desarrollo econdmico y mejorar la inclusion.
Sin embargo, sigue habiendo desafios e incertidumbre en
torno de la gobernanza politica de dicho «TradeTech». Las
asociaciones publico-privadas son necesarias para maximi-
zar los beneficios y mitigar las potenciales desventajas de
la aplicacion de nuevas tecnologias al comercio mundial.

*El detalle de los autores se encuentra al final del articulo. Este trabajo es consecuencia de un trabajo conjunto entre el WEF y el BID
en el marco del uso de blockchain en ventanillas Unicas de comercio exterior. El estudio original en inglés esta disponible en el si-
guiente enlace https:;//www.weforum.org/whitepapers/windows-of-opportunity-facilitating-trade-with-blockchain-technology
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Partiendo de los desarrollos y las aspiracio-
nes globales respecto del «TradeTech», el Cen-
tro para la Cuarta Revolucion Industrial del Foro
Econdmico Mundial, a través de su equipo de
Comercio Digital, trabajé en colaboracidn con
el Banco Interamericano de Desarrollo (BID)
para lanzar un proyecto nuevo. Este proyecto
pretende guiar a los actores interesados del
sector publico para que tomen decisiones bien
informadas acerca del uso de las tecnologias
emergentes para facilitar el comercio, impulsar
el desarrollo econédmico y mejorar la competiti-
vidad —en particular, en el caso de la implemen-
tacion de Blockchain en las ventanillas uUnicas
de comercio exterior—. Gracias a que siempre
ha priorizado las tecnologias emergentes y ha
trabajado en estrecha colaboracién con los Go-
biernos latinoamericanos y caribenos, el BID
tiene experiencia y conocimientos muy valiosos
para ayudar a codisefar y darle forma a la agen-
da del comercio internacional.

En el marco de la facilitacion del comercio, las
ventanillas Unicas de comercio exterior (VUCE)
sirven como un unico punto electrénico por
medio del cual los exportadores y los importa-
dores remiten los documentos comerciales vy
reglamentarios a los ministerios y las agencias
gubernamentales que los exigen. No obstante,
las promesas de una mayor eficiencia se ven
obstaculizadas por una serie de desafios y pun-
tos criticos, como la falta de interoperabilidad
entre las agencias, la persistencia de procesos
obsoletos vy la limitada visibilidad y trazabilidad
de los bienes enviados.

Mediante la exploracion de la aplicacion de
esta nueva tecnologia —Blockchain— en la red
de ventanillas Unicas de comercio exterior, este
informe técnico describe los obstaculos actuales
que enfrentan los Gobiernos para implementar
y mantener dichas ventanillas uUnicas, y el poten-
cial para que Blockchain aborde esos proble-
mas —sin perder de vista la naturaleza experi-
mental de esta tecnologia—. El presente informe
técnico se basa en la experiencia de mas de 80
miembros de la comunidad del proyecto prove-
nientes de todo el mundo y de diversos sectores
industriales, organismos gubernamentales, or-
ganizaciones intergubernamentales e institucio-
nes académicas, asi como de la sociedad civil. El
marco de politicas que aqui se presenta también
ha sido concebido para ser aplicado en pruebas
de concepto con el apoyo del BID.

El presente proyecto refleja la mision del
Centro para la Cuarta Revolucion Industrial del
Foro Econdmico Mundial: brindar una platafor-
ma internacional de experiencia, intercambio de
conocimientos y cooperacion publico-privada,
y codisefar y llevar a cabo proyectos piloto re-
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feridos a enfoques innovadores de gobernanza
y politicas para la Cuarta Revolucion Industrial.
También se espera que estimule pruebas de
concepto dentro y fuera de la comunidad del
proyecto, y sirva para compartir y adaptar las
lecciones aprendidas mediante el uso de la pla-
taforma sobre comercio internacional e inver-
siones del Foro Econdmico Mundial.

Este articulo es consecuencia de un traba-
jo conjunto entre el Foro Econdmico Mundial
(WEF) y el Banco Interamericano de Desa-
rrollo (BID). Una versién en inglés de este
capitulo fue publicada en julio de 2019 como
nota técnica (https://www.weforum.org/whi-
tepapers/windows-of-opportunity-facilita-
ting-trade-with-blockchain-technology).

Al final del articulo se mencionan los auto-
res y colaboradores del proyecto.

Ziyang Fan, jefe de Comercio Digital, Foro
Econdmico Mundial

Pablo M. Garcia, director del Instituto para

la Integracion de América Latina y el Caribe,
Banco Interamericano de Desarrollo

Facilitar el comercio con Blockchain

Los costos del comercio —los que insume
hacer llegar los embargues de un pais a otro—
son uno de los principales obstaculos que
afectan a las empresas que desean comerciar
internacionalmente. Gran parte de estos cos-
tos deriva del tiempo vy el dinero que las em-
presas deben dedicar al papeleo y a multiples
envios de la misma informacion, solicitada por
diversas agencias gubernamentales fronteri-
zas para poder liberar los bienes exportados
y permitir su ingreso al pais importador. Las
ventanillas Unicas, que funcionan como pla-
taformas electronicas integrales para que los
usuarios registrados puedan presentar, en un
Unico punto de acceso, todos los documentos
comerciales exigidos para importar y exportar
han mejorado considerablemente este proce-
so. Los estudios realizados sugieren que las
ventanillas Unicas electrénicas han ayudado a
reducir a la mitad el tiempo de procesamiento
de la documentacion en las agencias fronteri-
zas, han reducido el tiempo de cumplimiento
de los requisitos comerciales a un tercio de
lo que demoraban anteriormente, han aumen-
tado las exportaciones y el producto interno
bruto (PIB) de los paises que las adoptaron, y
han generado una mejora global de la trans-
parencia y la experiencia del usuario en mate-
ria de despachos aduaneros.

Las ventanillas Unicas han proliferado en
los ultimos afos. En 2017, 27 paises tenian
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una ventanilla Unica electrénica plena y 36
contaban con una ventanilla Unica parcial.
Se ha alentado a los 164 paises signatarios
del Acuerdo sobre Facilitacion del Comercio
(AFC), vigente desde 2017, a adoptar una ven-
tanilla Unica electrdnica. Independientemente
de sus beneficios, aun hay mucho margen
para mejorar las ventanillas Unicas. La imple-
mentacion ha sido un gran desafio, especial-
mente para muchos paises en desarrollo, y los
relevamientos han reflejado problemas tales
como la demora de las agencias en respon-
der, la dependencia de documentos en papel
y la exigencia de enviar la misma informacion
reiteradas veces a distintas autoridades.

Dichos desafios socavan los avances de los
Gobiernos para facilitar el comercio y permi-
tir que las pequefas y medianas empresas
(pymes) participen del intercambio mundial.
Es buen momento para abordar estas cues-
tiones debido a que las empresas estan digi-
talizando sus operaciones comerciales y, por
lo tanto, demandan tramites automatizados,
incluso aquellos provistos por los Gobiernos.
También hay argumentos convincentes para
mejorar las ventanillas uUnicas en virtud del
crecimiento del comercio electrdnico: si bien
los organismos fronterizos anteriormente so-
lian tratar con una cantidad limitada de em-
presas grandes que realizaban transacciones
habituales y transportaban sus mercancias en
contenedores, ahora deben responder a una
avalancha de envios compuestos por pague-
tes y nuevos participantes del comercio con
quienes no estan tan familiarizados. En res-
puesta a esto, los Gobiernos del mundo es-
tan considerando la utilizacién de nuevos mé-
todos, asi como las tecnologias de la Cuarta
Revolucién Industrial, para mejorar el funcio-
namiento, la calidad de los datos, la gestidn
de riesgos y la experiencia del usuario en las
ventanillas Unicas.

El objetivo de este marco de politicas es
ayudar a los Gobiernos en esta exploracion
centrandose en el potencial de Blockchain
para las ventanillas Unicas. La cadena de blo-
gues o Blockchain —una base de datos que
retiene la informacién de todas las transac-
ciones en un registro visible para todos los
participantes— ya esta siendo tenida en cuen-
ta y puesta a prueba en varias areas del co-
mercio mundial —como la logistica comercial,
la gestion de las cadenas de valor, los tradmi-
tes fronterizos y aduaneros exigidos por las
reglamentaciones, los pagos transfronterizos
y la financiacién del comercio—. Este marco
de politicas (1) analiza los principales puntos
criticos de las ventanillas Unicas en todo el
mundo; (2) evalla casos de uso especificos

BLOCKCHAIN Y COMERCIO INTERNACIONAL

en los que Blockchain podria mitigar algu-
nos de estos puntos criticos; y (3) desarrolla
lineamientos para que los Gobiernos consi-
deren y apliquen Blockchain en las ventani-
[las Unicas de comercio exterior. El marco de
politicas aqui presentado esta dirigido a las
agencias gubernamentales encargadas de los
despachos aduaneros; no obstante, las orga-
nizaciones del sector privado que participan
del comercio también pueden encontrar util
este informe para considerar cudl es el mejor
modo de alentar a que los Gobiernos adopten
esta tecnologia.

La proxima seccidn analiza la importancia
de las ventanillas Unicas de Comercio Exte-
rior en la facilitacion del comercio y repasa
los principales puntos criticos a partir de las
experiencias de los operadores y usuarios de
las ventanillas Unicas. La siguiente seccion
evalua las proposiciones de valor de la tecno-
logia Blockchain y estudia la mejor forma de
aplicarlas para resolver los principales puntos
criticos experimentados por los operadores
y usuarios de las ventanillas Unicas, desarro-
[lando, al mismo tiempo, una serie de casos
de uso de Blockchain en ventanillas unicas.
La secciodn subsiguiente se centra en las con-
sideraciones para poner en practica dichos
casos de uso de Blockchain en las ventanillas
Unicas. La ultima seccidn discute qué medi-
das podrian adoptarse en el futuro.
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\ Beneficios

Introducidas a finales de la década de 1980
en Suecia y Singapur, donde redujeron el
tiempo de los despachos aduaneros de cua-
tro dias a 15 minutos, las ventanillas Unicas de
comercio exterior se han convertido en el ele-
mento central de los esfuerzos en materia de
facilitacion del comercio en todo el mundo. El
AFC alienta a los paises signatarios a adoptar
ventanillas Unicas electréonicas —basadas en
tecnologias informaticas—. La Comisiéon Eco-
ndmica de las Naciones Unidas para Europa
ha contribuido de manera decisiva al desarro-
llo de definiciones, lineamientos y estandares
para las ventanillas uUnicas, y diversas entida-
des, como los bancos de desarrollo y la Orga-
nizacion Mundial de Aduanas, han ayudado a
los paises a desarrollarlas y financiarlas®®.

Para el afho 2017, un total de 63 paises ya
habian adoptado ventanillas uUnicas de co-
mercio de manera completa o parcial (Grafico
D8, Generalmente, relnen a varias agencias
gubernamentales encargadas de areas como
la sanidad, la agricultura, las cuarentenas, la
inmigracion y las normas técnicas. Por ejem-
plo, en Uruguay, la ventanilla Unica redne a 27
organismos, entre los que se cuentan la auto-
ridad aduanera y la tributaria y los ministerios

80. UNECE. "Trade Facilitation Recommendations”.
10/07/2020.

EL ESTADO
LAS VENTANILLAS

DE

plorar la utilidad de Blockchain en las ventanillas Unicas
requiere una comprension de los desafios fundamentales
que enfrentan dichas ventanillas y sus usuarios. Esta sec-
cidn analiza los beneficios y los puntos criticos asociados a
las ventanillas Unicas, sobre la base de la literatura acadé-
mica y entrevistas estructuradas con operadores de venta-
nillas Unicas de diversas regiones geograficas.

de Agricultura y Pesca, Medio Ambiente, y
Energia y Mineria; esta ventanilla permite que
los participantes del comercio presenten 127
tipos de documentos distintos exigidos por
las diversas agencias fronterizas.

Las ventanillas Unicas han generado un im-
portante rendimiento de las inversiones en
una amplia gama de paises, y han facilitado
el comercio de manera considerable al bajar
los costos del comercio internacional para las
empresas (Cuadro 1). Sus beneficios se han
intensificado por la digitalizacion de los docu-
mentos comerciales; dicho «comercio sin pa-
peles» elimina la necesidad de que los expor-
tadores y los importadores pierdan tiempo
lenando documentos en papel, ingresando
una y otra vez los mismos datos y acudiendo
en persona a los organismos gubernamenta-
les para firmar y sellar la documentacidn®2,
Muchos Gobiernos han digitalizado los des-
pachos aduaneros y los pagos de derechos;
las investigaciones sugieren que esto ha re-
ducido los tiempos de cumplimiento de los
requisitos fronterizos para las importaciones
en un tercio, y ha reducido también significa-
tivamente la corrupcion que afecta los proce-
sos aduaneros®3.

http://www.unece.org/uncefact/tfrecs.html. Consultado el

81. UNECE. 2017. Technical Note on Terminology for Single Window and other electronic platforms.http://www.
unece.org/fileadmin/DAM/cefact/cf_plenary/2017_Plenary/ECE_TRADE_C_CEFACT_2017_10E_TechnicalNoteSW.

pdf. Consultado el 18 de junio de 2019.

82. United Nations. 2019. "UN Global Survey on Digital and Sustainable Trade Facilitation™. https://untfsurvey.org/

world. Consultado el 18 de junio de 2019.

83. Por ejemplo: UNECE & WEF. Paperless Trading: How Does It Impact the Trade System? 2017.http://www3.we-
forum.org/docs/WEF_36073_Paperless_Trading_How_Does_It_Impact_the Trade_System.pdf . Consultado el 18

de junio de 2019.
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Estos beneficios en términos de eficiencia
pueden ser aun mayores cuando las ventani-
[las Unicas de comercio exterior se combinan
con sistemas de comunidad portuaria (PCS),
que permiten el intercambio de informacidén
entre los diferentes actores del entorno por-
tuario. Por ejemplo, en Benin, Togo y la Repu-
blica Democratica del Congo, quienes partici-
pan del comercio reciben una «factura Unica»,

en la que se suman todos los costos en el
puerto (como los cargos por manipulacion en
la terminal) y los costos regulatorios (como
los derechos arancelarios y los impuestos);
dicha factura Unica se envia automaticamen-
te al importador o a la parte pertinente. Una
vez que se paga la factura, el banco realiza
los pagos a cada uno de los participantes de
la operacion y se liberan los bienes.
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Gréfico 1.
Adopcién de ventanillas Unicas de comercio exterior en los 120 paises analizados, 2017

Implementadas

Implementadas parcialmente

Implementacién planeada
|
Sin implementar

Datos no disponibles

Fuente:
Elaboracion de los autores con informacion de la base de datos de comercio
sin soporte de papel de la ONU, 2017

Cuadro 1.
El impacto de las ventanillas Unicas en el comercio.

PAISES QUE YA LAS
HABIAN ADOPTADO

EN 2017 84

ENFOQUES
DIGITALES

OBJETIVOS
GENERALES

EFECTOS
SELECCIONADOS

Ventanillas | Mejorar y acelerar el cum- | En Kenia, el tiempo promedio insumido | 27
unicas plimiento de las normas |en procesar las solicitudes disminuyd
digitales del comercio internacio- |un 50 %, la cantidad de documentos

nal permitiendo a los par-
ticipantes la presentacion
de todos los documentos
exigidos para el despacho
fronterizo en una Unica
«ventanilla», generalmen-
te, por via electronica.

exigidos para tramitar los intercambios
se redujo a la mitad y los participantes
del comercio ahorraron el tiempo que
antes debian dedicar a acudir personal-
mente a diversos organismos 83.

En Camerun, el tiempo necesario para
importar vehiculos usados cayo de sie-
te dias a dos, el tiempo para presentar
los manifiestos de carga pasdé de siete
dias a un minuto, y el necesario para
obtener licencias de importacion, de
ocho horas a 15 minutos 8€.

84. WB. Trading Across Borders Technology gains in trade facilitation. En: Doing Business 2017. http://www.doing-
business.org/~/media/WBG/DoingBusiness/Documents/Annual-Reports/English/DB17-Chapters/DB17-CS-Trading-
across-borders.pdf (Consultado el 18 de junio de 2019).

85. Ibid. United Nations. 2019.

86. KENTRADE. 2016. Implementation of the Kenya National Single Window. Presentacién de SlideShare. 13 de diciem-
bre. https://www.slideshare.net/Africanalliance/implementation-of-the-kenya-national-single-window-systemken-
tradeswc2016 (Consultado el 18 de junio de 2019).
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Permitir que las agencias
procesen mas rapido los
documentos comerciales
y, de ese modo, se acele-
re el despacho de las car-
gas en la frontera.

En Colombia, el tiempo necesario para
importar un contenedor cayo de 48 a
13 dias, y el tiempo necesario para ex-
portar un contenedor, de 34 a 14 dias
en el periodo 2006-2011 7.

Costa Rica obtuvo beneficios econd-
micos de US$ 16 por cada US$ 1inver-
tido en la ventanilla Unica. Sin el siste-
ma, las exportaciones hubiesen sido,
en promedio, un 2 % inferiores de lo
que fueron entre 2008 y 2013, o un
0.5 % del PIB 88,

Documentos
digitales

de comercio
exterior,
«comercio
sin papeles»

Minimizar la necesidad de
reingresar la misma infor-
macioén en multiples do-
cumentos en papel.

Reducir los tiempos de
procesamiento para los
operadores comerciales y
los empleados de las
agencias comerciales que
procesan los documentos.

Mejorar la legibilidad de
los documentos de comer-
cio exterior habitualmente
completados a mano.
Reducir la probabilidad
de error.

Los exportadores y los importado-
res de los paises gque han adoptado
el comercio sin papeles dedican mu-
cho menos tiempo a la burocracia
para obtener sus despachos fronte-
rizos, como se puede apreciar en los
siguientes ejemplos: los importado-
res del Africa subsahariana pasan, en
promedio, 98 horas completando el
papeleo necesario por cada envio, a
diferencia de las apenas cuatro horas
gue necesitan en Tailandia y una hora
en Canada y Suecia, donde los opera-
dores utilizan documentos digitales 8°.

En Costa Rica, los exportadores pu-
dieron empezar a completar un Unico
formulario en linea, que la ventanilla
Unica distribuyd automaticamente
entre todas las agencias comerciales
para la emision de los permisos; el co-
mercio por este canal crecidé un 1,4 %
mas rapido que las exportaciones tra-
mitadas siguiendo los métodos tradi-
cionales.

El comercio sin papeles ha facilita-
do las cadenas de valor globales, por
ejemplo, permitiendo las entregas jus-
to a tiempo 2°.

671291

Pagos
digitales
de los
derechos y
las tasas de
aduana

44

Reducir los tiempos de
facturacion al automati-
zar el computo de los de-
rechos y las tasas.

Reducir la corrupcion en
las aduanas.

En Tanzania, la digitalizacion de los
despachos aduaneros y de los dere-
chos redujo el tiempo de los despa-
chos de importacidon de nueve dias a
menos de uno %2,

53

87. GUCE. 2017. The single form for foreign trade operators - GUCE GIE. Presentacion de SlideShare. 22 de marzo.
https://www.slideshare.net/Africanalliance/the-single-form-for-foreign-trade-operators-guce-gie-cameroon

sultado el 18 de junio de 2019).
88. Ibid. WB. Trading Across Borders Technology gains in trade facilitation. En : Doing Business 2017.

89. How does trade respond when borders are simplified via single-window systems? Entrada de Blob: Mas alla de las
BID: https://blogs.iadb.org/integration-trade/en/how-does-trade-respond-when-borders-are-simplified-

fronteras.

via-one-stop-systems/ (Consultado el 18 de junio de 2019).

90. Doing Business: Data Base. [Base de datos]. http://www.doingbusiness.org/en/data (Consultado el 18 de junio

de 2019).

91. Ibid. UNECE & WEF. Paperless Trading: How Does It Impact the Trade System? 2017.

92. Aceptacion de copias electrdonicas o en papel de los documentos respaldatorios requeridos para las formalidades

de importacion, exportacion o transito.
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Reducir el tiempo que de-
manda a los importadores
la realizacion de pagos en
linea.

Acelerar las conciliacio-
nes y, por lo tanto, los
despachos aduaneros.

Informacién | Hacer que los requisitos

disponible | comerciales sean facil-
en linea mente accesibles, incluso
sobre los

para los nuevos exporta-
dores e importadores, y
promover la transparen-
cia de las operaciones co-
merciales.

tramites de
exportacion
e

importacion

Al acelerar el acceso de las empresas
peqguefas y remotas a los requisitos
comerciales; la informacién y los do-
cumentos centralizados en un Unico
lugar se reducen los tiempos de tra-
mitacion y dichas empresas pueden
trabajar sin intermediarios.

64

\ Puntos criticos

Si bien las ventanillas Uunicas han generado
beneficios significativos, en muchos paises,
todavia no se han implementado a pleno v,
por lo tanto, aun no funcionan como puntos
unicos de acceso sin obstaculos para que
los operadores comerciales presenten los
documentos necesarios y aceleren los des-
pachos fronterizos. Las investigaciones y las
entrevistas revelan varios puntos criticos en
los sistemas de ventanilla Unica relacionados
con la interoperabilidad entre los participan-
tes, el comercio sin papeles, la trazabilidad de
los bienes, el procesamiento de la documen-
tacion y los pagos, y la confiabilidad de los
datos (Cuadro 2). En la préxima seccion se
detallan algunos de los principales desafios.

Interoperabilidad limitada

- Las ventanillas unicas nacionales estan
desconectadas entre si. EIl AFC insta a los
paises a coordinar sus tramites fronterizos
para facilitar el comercio. Dicha coordina-
cion, no obstante, es aln muy limitada —se-
gun la encuesta de la ONU, apenas siete pai-
ses europeos y Canadd informaron haberse
comprometido por completo al «intercambio
transfronterizo de informacién comercial por
via electrénica», mientras que otros 48 paises

daban cuenta de algunos intercambios parcia-
les®3. Por ejemplo, la ventanilla Unica de los
diez miembros de la Asociacion de Naciones
del Sudeste Asiatico (ASEAN) permite el in-
tercambio electroénico de certificados de ori-
gen preferenciales, mientras que los cuatro
miembros de la Alianza del Pacifico compar-
ten certificados de origen y fitosanitarios®4.
Los motivos de la fragmentacidn de las ven-
tanillas Unicas nacionales incluyen la hetero-
geneidad de las bases de datos nacionales,
la falta de plataformas para un intercambio
eficiente de la informacién y las divergencias
entre las reglamentaciones, por ejemplo, en
materia de secreto fiscal, privacidad de los
datos, leyes sobre transferencias, asi como
los diversos formatos de los documentos. En
consecuencia, todos los paises estan peor: los
operadores comerciales tienen que ingresar
la misma informacion en las declaraciones de
exportacion y de importacion, arriesgdndose
a que haya discrepancias y se prolonguen los
tiempos de tramitacion; los Gobiernos deben
interpretan por si solos la informacion, gestio-
nar los riesgos y detectar anomalias; y cada
pais importador tiene menos posibilidades de
realizar el procesamiento previo al arribo que,
si pudiera hacerlo, aceleraria la liberacién de
los bienes®s.

- Las agencias fronterizas funcionan con
datos aislados. La principal propuesta de va-

93. BTCA. 2016. Person-to-Government payments: Lessons from Tanzania’s digitization efforts. https://btca-prod.
s3.amazonaws.com/documents/237/english_attachments/Tanzania-Case-Study.pdf?1515010379 (Consultado el 18

de junio de 2019).

94. Ibid. United Nations. 2019. "UN Global Survey on Digital and Sustainable Trade Facilitation™.

95. Para estar seguros, los Gobiernos han procurado intercambiar informacidén en ciertas regiones. Han intercambiado
informacioén en la ASEAN, asi como algunos datos de las declaraciones aduaneras; Australia y Nueva Zelanda compar-
ten informacion electrénica sobre los certificados sanitarios y fitosanitarios; y los ministerios de Transporte de Japdn,
China y Corea tienen un estatus comun de los cargamentos para rastrear y corroborar los requisitos. Se han logrado
algunos avances significativos. Por ejemplo, los paises nérdicos y balticos han compartido datos para tener un panora-
ma mas completo de patrones como las redes de proveedores chinos de productos de madera, a fin de hacer cumplir

las reglamentaciones de la UE referidas a este sector.
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lor de las ventanillas Unicas para sus usuarios
es gue reunen todos los tramites comerciales
en una ventanilla®®. Sin embargo, las venta-
nillas Unicas no son tan uUnicas: las agencias
fronterizas que integran una ventanilla Unica,
muchas veces, siguen operando de un modo
aislado en el tratamiento de sus respectivos
datos, y enfrentando diversos problemas para
poder compartirlos y coordinar acciones con-
juntas entre si, como la gestion de riesgos vy
las inspecciones®”. En algunos paises latinoa-
mericanos y caribefos, las ventanillas Unicas
también estdn desconectadas de las aduanas,
de modo que los operadores comerciales in-
herentemente necesitan lidiar con una «ven-
tanilla doble». Parte de este problema es de
indole técnica, ya que las bases de datos pre-
existentes impiden que la informacidn pueda
compartirse; otra parte del problema reside
en cuestiones politicas, dado que las agen-
cias quieren proteger su territorio y su modus
operandi®®. En algunos paises, la corrupcion
sigue siendo un problema: quienes perciben
beneficios monetarios por las demoras en las
fronteras estan poco interesados en facilitar
el comercio.

Persistencia de la documentacién en papel

- Las agencias fronterizas siguen deman-
dando que los operadores comerciales pre-
senten documentos en papel y acudan a sus
oficinas en persona. A pesar de las promesas
de instaurar el comercio sin papeles, las ven-
tanillas Unicas electrénicas no siempre son
tan electronicas: muchas de las agencias fron-
terizas y las aduanas de los paises en desa-
rrollo exigen que los operadores comerciales
presenten documentos en papel —hasta 2017,
apenas 28 paises habian adoptado protoco-
los de aplicaciones electréonicas para los per-
misos de exportacion; 25 habian adoptado la
emision electrénica de los certificados de ori-
gen preferenciales; y 45 habian adoptado el

envio electrénico de los manifiestos de carga
tanto maritima como aérea—.%° La persisten-
cia del papel es producto de la mera inercia,
los presupuestos limitados y los resquemores
del personal acerca del impacto de la digitali-
zacion y la automatizacion en el empleo.

- Las empresas no estan familiarizadas
con los procesos digitales y no cuentan con
la capacitacidn necesaria en materia de tec-
nologias informaticas y de comunicaciones
para llevar a cabo las presentaciones digita-
les. Las empresas también dificultan el co-
mercio sin papeles. Incluso en los paises mas
avanzados, algunas empresas se aferran a sus
costumbres y siguen utilizando documenta-
cion en papel; en los paises en desarrollo, las
empresas pueden no tener confianza en la se-
guridad de los datos enviados por via electré-
nica ni en las capacidades en materia de TIC
o infraestructuras informaticas para utilizar
interfaces digitales —aunque la digitalizacion
de los procesos comerciales, en principio, de-
beria ser de ayuda, particularmente para las
empresas pequefas, cuyo personal tiene una
capacidad limitada para cumplir con todas las
exigencias del comercio internacional—."°°

Los datos no estructurados incluidos
en los documentos comerciales no se con-
vierten en datos estructurados mas faciles
de analizar, y sus formatos no estan armo-
nizados. Los Gobiernos tienen enormes can-
tidades de datos sobre los operadores co-
merciales y sus envios que podrian ser Utiles
para realizar analitica predictiva sofisticada,
como la de gestion de riesgos. No obstante,
estos datos no pueden analizarse de mane-
ra eficiente debido a que siguen estando en
formatos no estructurados e incorporados a
documentos en papel que aun no han sido
convertidos en bases de datos estructuradas
y digitalizadas. Asimismo, los formatos de los
datos no estan armonizados, lo cual limita las
posibilidades de escalar la analitica de datos.

96. UNESCAP. 2018. Cross-border single window interoperability: a managerial guide. https://www.unescap.org/si-
tes/default/files/CROSS-BORDER%20SINGLE%20WINDOW%20INTEROPERABILITY.pdf (Consultado el 18 de junio
de 2019).

97. Este tema no es nuevo: un tercio de los paises de la encuesta sobre comercio sin soporte en papel de la ONU
tienen un marco legislativo nacional y disposiciones institucionales para asegurarse de que las agencias fronterizas
cooperen entre si.

98. Las ventanillas Unicas nacionales no necesariamente tienen el mismo nivel de integracién. Ver la recomendacion y
los lineamientos de la CEPE para el establecimiento de una ventanilla Unica:

UNECE. 2005. Recommendation and Guidelines on establishing a Single Window: Recommendation No. 33. https://
www.unece.org/fileadmin/DAM/cefact/recommendations/rec33/rec33_trd352e.pdf (Consultado el 18 de junio de 2019).
99. Entrevistas con personal de las aduanas y operadores de ventanillas Unicas de las Américas; y

AAEC. 2017. Challenges for an implementation of an electronic single window. Presentacion de slidshare. 22 de
marzo. https://www.slideshare.net/Africanalliance/challenges-for-an-implementation-of-an-electronic-single-win-
dow-guichet-unique-de-la-cte-divoire y

WMU. Assessing the impact of national single window on the competitiveness of Ghana’s maritme sector. (enlaces
del 18 de junio de 2019).

100. Ibid. United Nations. 2019. "UN Global Survey on Digital and Sustainable Trade Facilitation”.
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Procesos manuales ineficientes y falta de au-
tomatizacién

- Procesamiento manual de los documen-
tos y conciliacidon de las bases de datos. Los
errores en los documentos comerciales son
innumerables porque muchos se siguen com-
pletando a mano y resultan, directamente, ile-
gibles, y porgue los mismos datos se reingre-
san en forma manual varias veces en distintos
documentos y bases de datos, en un proceso
sumamente propenso al error. Incluso en en-
tornos mas digitalizados, las actualizaciones
de las bases de datos de las agencias pue-
den requerir intervenciones manuales, lo cual
constituye un desperdicio de horas de traba-
jo del personal, incrementa las probabilidades
de error e impide que las agencias asignen
recursos a tareas de mayor valor agregado,
como la gestion avanzada de riesgos. Hasta
en los paises cuyos costos laborales son ba-
jos, las ineficiencias de los procesos manuales
pueden generar costos de personal muy por
encima de aquellos en los que se incurriria
con documentos digitalizados y bases de da-
tos compartidas.

- Ineficiencias en la realizacién y la conci-
liacion de pagos de tasas y derechos adua-
neros. Si bien 53 paises han habilitado los pa-
gos electrénicos para las tasas y los derechos
aduaneros, el costo de realizar y conciliar estos
pagos puede ser sorprendentemente alto .
Una razdn es que, si bien la facturacion ba-
sada en una declaracion aduanera estd gene-
ralmente automatizada, los pagos aduaneros
en muchos paises exigen que los importado-
res paguen primero la suma consignada en
la factura e, incluso, presenten fisicamente el
documento en la aduana para demostrar que
dicho derecho ha sido abonado. En Sri Lanka,
la plataforma de la aduana realiza el cémputo
automatico de las tasas, los impuestos y los
derechos, pero los operadores comerciales
tienen que ir de todos modos a entregar do-
cumentacion en papel, que es posteriormente
procesada por los agentes del organismo 02,
Ademas, los depdsitos directos y los pagos
por transferencia tienen datos limitados, y las
aduanas deben asociar manualmente cada
pago electrénico con un envio dado, en de-
trimento de la velocidad de los despachos
aduaneros.

Trazabilidad limitada de los bienes en las ca-

denas de valor

- Intercambio de datos limitado dentro
de las redes comerciales entre las agencias
fronterizas y el sector privado. La digitali-
zacién y el intercambio de informacién en-
tre las agencias fronterizas y entre estas y el
sector privado ha aumentado la visibilidad y
el conocimiento previo de los cargamentos
entrantes. Por ejemplo, en Estados Unidos,
el envio de informacién anticipada sobre la
carga aérea (Air Cargo Advance Screening,
ACAS) permite que la aduana acceda a la in-
formacion suministrada por las aerolineas so-
bre los embarques de carga aérea que ingre-
san al pais. Sin embargo, el intercambio de
informacion entre los Gobiernos y el sector
privado es aun limitado, lo cual dificulta la ca-
pacidad de las agencias para lograr la traza-
bilidad de los bienes hasta su origen, verificar
los certificados de origen, reconocer patro-
nes andémalos y gestionar los riesgos, con los
consiguientes riesgos potenciales que esto
implica para los usuarios finales de los pro-
ductos comerciados.

101. Estos desafios son bastante comunes en los paises en desarrollo. Ver, por ejemplo, https://commons.wmu.se/cgi/

viewcontent.cgi?article=1648&context=all_dissertations y

http://www.joebm.com/papers/302-BM0O0027.pdf (Consultado el 18 de junio de 2019).
102. Ibid. United Nations. 2019. "UN Global Survey on Digital and Sustainable Trade Facilitation™.
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Preocupaciones acerca de la confiabilidad y

la seguridad de los datos

- Confiabilidad limitada de los datos in-
gresados en las ventanillas unicas. Los pro-
cedimientos de los organismos fronterizos
y de los operadores comerciales que impli-
can reingresar la misma informacion en rei-
teradas oportunidades y conciliar las bases
de datos de los diversos organismos soca-
van la confiabilidad de la informacién en las
ventanillas Unicas. La confiabilidad de la in-
formacion es menor cuando los datos pro-
vistos por las agencias difieren de aquellos
brindados por los operadores comerciales.

- Preocupacion de las empresas por la
seguridad de la informacién comercial y
financiera sensible que envian en linea. El
problema se exacerba en los paises en los
cuales el Gobierno ha hecho un uso inde-
bido de la informacidn corporativa o tiene
limitaciones en materia de protecciones de
ciberseguridad, leyes de firma electronica
y gestidn centralizada de los datos. 3 No
existen contratos entre las empresas que
utilizan las ventanillas Unicas y las autorida-
des fronterizas. Por lo tanto, las empresas
tienen poco control sobre el modo en que
se utilizan sus datos o las posibilidades de
gue se los comparta y con quién. Esto con-
trasta con los sistemas de comunidad por-
tuaria, en los que las partes firman un con-
trato y tienen a quién recurrir si se produce
un uso indebido de sus datos.

Cuadro 2.

- En las ventanillas unicas, las empresas no
pueden acceder y reutilizar sus identidades
y datos. Las empresas que utilizan ventanillas
Unicas muchas veces necesitan ingresar su
identidad y otros conjuntos de datos reitera-
das veces para acceder a los servicios comer-
ciales y gubernamentales, y se ven asimismo
forzadas a utilizar una serie de identificadores
cuando tratan con los distintos niveles de Go-
bierno. No pueden emplear datos como sus
propios registros de buen cumplimiento, sus
certificaciones de operador econdmico auto-
rizado (OEA) o sus transacciones comercia-
les en las ventanillas Unicas. Este nivel de da-
tos podria ser muy util a los fines comerciales,
por ejemplo, podria permitir que los bancos
que brindan financiamiento para el comercio
realicen la debida diligencia o que las compa-
Aias de seguros ofrezcan mejores precios a las
empresas con antecedentes sdlidos de cum-
plimiento de sus obligaciones comerciales.

Resolver estos puntos criticos podria traer
beneficios significativos; por ejemplo, hay una
gran diferencia entre la cantidad de horas
dedicadas al papeleo en los paises que han
implementado el comercio sin papeles y el
tiempo que lleva en aquellos que aun estan
utilizando documentos en papel. Sin embar-
go, aun aquellos paises que tienen las venta-
nillas Unicas mas digitalizadas del mundo vy
que estan entre los mejores en términos de
facilitacion del comercio tienen que lidiar con
la falta de interoperabilidad y con procesos
ineficientes, y siguen tratando de reducir aun
mas el tiempo de los despachos aduaneros vy
de desarrollar nuevas capacidades.

Puntos criticos seleccionados en las ventanillas Unicas de comercio exterior

PRINCIPALES
PUNTOS CRITICOS

MOTIVOS
SELECCIONADOS

PRINCIPALES
IMPACTOS
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Interoperabilldad
limitada

Las ventanillas Unicas nacionales es-
tan desconectadas entre si.

Se duplican los esfuerzos, las demoras
y la falta de visibilidad de extremo a
extremo de los envios: los operadores
comerciales tienen que ingresar la mis-
ma informaciéon en las declaraciones
de exportacion e importacion, arries-
gadndose a que haya discrepancias y se
prolonguen los tiempos de tramitacion;
cada Gobierno interpreta por si solo la
informacion, gestiona los riesgos y de-
tecta anomalias; y cada pais importador
tiene menos posibilidades de realizar el
procesamiento previo al arribo.

103. M. H. Abeywickrama and W. A. D. N. Wickramaarachchi. Study on the Challenges of Implementing Single Win-
dow Concept to Facilitate Trade in Sri Lanka: A Freight Forwarder Perspective. Journal of Economics, Business and
Management, Vol. 3, No. 9, September 2015. http://www.joebm.com/papers/302-BM00027.pdf (Consultado el 18 de

junio de 2019).
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PRINCIPALES
PUNTOS CRITICOS

MOTIVOS
SELECCIONADOS

PRINCIPALES
IMPACTOS

Persistencia
del papel

Las agencias fronterizas siguen de-
mandando que los operadores co-
merciales presenten documentos
en papel y acudan a sus oficinas en
persona.

Multiplica el reingreso de los datos, la
probabilidad de errores y los procesos
rutinarios y repetitivos que consumen
recursos del personal tanto de los ope-
radores como de las agencias.

Las empresas no estan familiariza-
das con los procesos digitales y no
cuentan con la capacitacién nece-
saria en materia de TIC para llevar a
cabo las presentaciones digitales.

Se perpetula el uso del papel en las pre-
sentaciones exigidas por las reglamen-
taciones, lo cual hace que las empresas
pierdan tiempo en procesos rutinarios.

Los datos no estructurados inclui-
dos en los documentos comerciales
no se convierten en datos estructu-
rados mas faciles de analizar, y sus
formatos no estan armonizados.

Limita las posibilidades de que la anali-
tica de datos compleja detecte anoma-
lias y fraudes en los envios, y la escala-
bilidad de la analitica de datos.

Procesos manuales
ineficientes

Procesamiento manual de los docu-
mentos y conciliaciéon de las bases
de datos.

Aumenta los gastos generales, ya que
el personal del organismo debe conci-
liar sus respectivas bases de datos con
las de otros.

Ineficiencias en la realizacion y la
conciliacién de pagos de tasas y de-
rechos aduaneros.

Se desperdician horas de trabajo del
personal de la aduana en procesos de
conciliacion rutinarios; se ralentiza el
despacho aduanero de los bienes, con
el consiguiente costo en tiempo y dine-
ro para los operadores comerciales.

Trazabilidad limitada
de los envios

Intercambio de datos limitado dentro
de la red comercial entre las agen-
cias fronterizas y el sector privado.

Limita la capacidad de las agencias
para verificar el origen de los bienes,
rastrearlos en la cadena de valor y de-
tectar anomalias y patrones de com-
portamiento fraudulento en las cadenas
de valor que pasan por varios paises, lo
cual implica un riesgo potencial para los
consumidores finales.

Limitada confiabili-
dad y portabilidad de
las identidades y los
datos

Confiabilidad limitada de los datos
ingresados en las ventanillas Unicas.

Socava la credibilidad y la utilidad de
los datos que posee cualquier otro or-
ganismo fronterizo.

Las empresas estan preocupadas
por la seguridad de la informacion
comercial y financiera sensible que
envian en linea.

Hace que las empresas se muestran
reacias a utilizar las ventanillas unicas
y los documentos y las presentaciones
electronicas cuando son opcionales; los
procesos vuelven a realizarse en papel.

En las ventanillas uUnicas, las empre-
sas no pueden acceder a sus identi-
dades y datos para reutilizarlos.

Fuerza a las empresas a reingresar da-
tos en los distintos servicios guberna-
mentales y a renunciar a la posibilidad
de utilizar datos transaccionales valio-
sos con otros fines comerciales.
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Potenciales casos
de uso de Blockchain

Blockchain tiene varias propiedades utiles
para los entornos que caracterizan a las venta-
nillas Unicas —sistemas en los que intervienen
multiples actores y en los que a los usuarios
se les dificulta compartir informacion entre si,
se ven forzados a continuar llevando a cabo
procesos manuales y cuestionan la confiabi-
lidad de los datos—. Por ejemplo, Blockchain
puede ayudar a lograr la interoperabilidad
entre diversos participantes, permitiéndoles
acceder a los mismos datos en el mismo mo-

<Qué es Blockchain?

Hay muchisimas definiciones y descripciones dis-
tintas de Blockchain (cadena de bloques). A los
fines de este articulo, Blockchain puede definir-
se como un registro compartido y distribuido de
las transacciones comerciales que se encuentra
disponible para que lo inspeccione cualquier par-
ticipante, como los organismos que regulan el
comercio en los paises que forman parte de las
ventanillas Unicas.

Para comprender las diversas propiedades de
Blockchain, resulta util pensar en una transac-
cion comercial tipica, que implica diversos docu-
mentos e interacciones bilaterales, como aquellas
entre los importadores y los bancos que finan-
cian el comercio; los exportadores con las com-
pafias navieras; y los exportadores e importado-
res con sus autoridades regulatorias nacionales.
Estas interacciones implican pérdidas de tiempo
significativas: las partes completan un sinnume-
ro de documentos, muchas veces ingresando
los mismos datos una y otra vez; intercambian
correos electronicos y llamadas para verificar vy,
con frecuencia, corregir la informacion cargada;
y controlan las demoras de los tramites de unas
y otras, generalmente, de modo bilateral en cada
transaccion individual.

Blockchain

mento (de alli la expresion «registro distribui-
do»); los contratos inteligentes desarrollados
sobre una Blockchain pueden automatizar
el cumplimiento de las diversas obligaciones
contractuales de los participantes; y los datos
incluidos en la Blockchain constituyen un flujo
de informacién confiable sobre las transaccio-
nes pasadas, ya que, una vez ingresados, son
inmutables (Recuadro 1). Esta seccidn evalua
los casos de uso potenciales para tratar de
resolver los puntos criticos de las ventanillas
Unicas utilizando Blockchain. 04

Cada uno de estos mensajes e interacciones bila-
terales tiene su propia version de cudl es la «ver-
dad» respecto del recorrido del producto desde
el vendedor hasta el comprador. Las multiples
«verdades» bilaterales suelen conducir al error, al
fraude, a las demoras y a la ineficiencia, por ejem-
plo, en los despachos fronterizos.

Blockchain puede reducir la cantidad de pasos
y procesos entre quienes integran la red de acto-
res involucrados en cada transaccidon comercial y
brindarle a cada uno la misma vista panoramica
de cualquiera de los envios. Como tecnologia de
registro distribuido (DLT, por sus siglas en inglés),
Blockchain puede acotar la cantidad de comu-
nicaciones bilaterales y vinculos y filtraciones
de informacién, brindando un registro Unico que
guarda todas las transacciones a medida que ocu-
rren y permite que todas las partes, entre ellas, los
organismos encargados del comercio, accedan a
estos datos en tiempo real. Blockchain permite
gue las transacciones se registren en «blogques»
de datos que son visibles a todos los participan-
tes —y , de ese modo, permite que las distintas
partes de una red accedan a la misma informacion
en tiempo real, reduciendo los costos de transac-
cion de todas ellas y permitiéndoles compartir da-
tos e interactuar con mayor fluidez—.
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104. AAEC. 2017. Challenges for an implementation of an electronic single window. Presentacion de slidshare. 22
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éPor qué es util Blockchain?

Blockchain también entrafa una promesa para
la autenticacion de los datos y la mejora de la con-
fiabilidad de la informacidn. Poco después de que
ocurra cada transaccion, esta es colocada dentro de
un blogue en la cadena de bloques o Blockchain.
Estos bloques estdn matematicamente «enca-
denados» entre si. Los bloques son verificados y
gestionados por los nodos de la red (las computa-
doras o los usuarios que participan en una red de
Blockchain) a través de un protocolo de gober-
nanza compartido; cada nodo contiene un registro
completo de todas las transacciones registradas
alguna vez en esa Blockchain. Ninguiin nodo indi-

éQuién puede utilizar Blockchain?

Muchas veces se piensa en Blockchain como una
base de datos que cualquiera puede utilizar, y esto,
de hecho, es asi en el caso de las Blockchains que
Nno requieren permisos, como bitcoin, en las que
cualquiera puede unirse a la red de usuarios. Pero
en la mayoria de las aplicaciones comerciales, si los
requieren, lo cual significa que los usuarios nece-
sitan contar con un permiso para unirse.'® Si bien
las redes sin permisos son abiertas, transparentes
y descentralizadas, también son andnimas, desre-
guladas, generalmente basadas en criptomonedas

vidual puede cambiar ni borrar un bloque —lo cual
significa que los datos de la Blockchain son inmu-
tables e imposibles de manipular—. Al conformar-
se por bloques de datos inmutables, Blockchain
también mejora la capacidad de cualquiera de las
partes para rastrear las transacciones, por ejemplo,
los embarques del comercio internacional.

Blockchain también puede automatizar el cumpli-
miento de las obligaciones contractuales a través
de contratos inteligentes basados en la cadena de
bloques y, de ese modo, reducir los costos de in-
termediacion.

y tienen cargos por transaccion altos. Asimismo,
las Blockchains que requieren permisos no son
descentralizadas ni abiertas a todo el mundo, pero
los costos por transaccidn son bajos, los partici-
pantes son identificables y pueden ser reguladas.
Este articulo se centra en los registros con per-
misos —sin perder de vista que hay un espectro
continuo de aplicaciones de Blockchain que van
desde las que requieren permisos hasta los mode-
los sin permisos, con distintos esquemas de ingre-
SOS y gobernanza—.

Desafios

Antes de pasar a evaluar el valor agrega-
do de Blockchain, es importante considerar
algunos desafios que surgen al analizar el po-
tencial de esta tecnologia en las ventanillas
dnicas.

En primer lugar, los datos sobre el impacto
de Blockchain son aun muy limitados: Hacen
falta mas proyectos piloto y pruebas para lle-
gar a comprender todo el potencial que en-
trafa la tecnologia Blockchain. Los Gobier-
nos han ido adoptando las ventanillas Unicas
digitales y el comercio sin papeles a lo largo
de los ultimos 30 anos vy, a esta altura, hay
una gran cantidad de informacién y analisis

de datos sobre los efectos de la digitalizacion
de las ventanillas uUnicas, los documentos co-
merciales y los pagos. Sin embargo, por ahora
no hay datos sistematicos sobre los efectos
de Blockchain. En esencia, conocemos los
«beneficios de la digitalizacion», pero aun no
podemos determinar con el mismo rigor los
«beneficios de la tecnologia Blockchain» en
los despachos fronterizos.'¢ Sin embargo, los
proyectos piloto con Blockchain en el campo
del comercio y en otros dominios son lo sufi-
cientemente convincentes como para sugerir
gue podria implicar un nuevo valor muy signi-
ficativo y, por lo tanto, merece ser explorada
y puesta a prueba.

105. Para analisis excelentes del uso de blockchain en las ventanillas Unicas ver:
UNECE. 2019. Blockchain in Trade Facilitation: Sectoral challenges and

Examples.

https://www.unece.org/fileadmin/DAM/cefact/cf_plenary/2019_plenary/CEFACT_2019_INFO3.pdf

y

Ganne, Emmanuelle . 2018. Can Blockchain revolutionize international trade? https://www.wto.org/english/res_e/
booksp_e/blockchainrevi8_e.pdf.

Para un analisis mas amplio de blockchain y las tecnologias como facilitadores del comercio, Suominen, Kati. Revo-
lutionizing World Trade: How Disruptive Technologies Open Opportunities for All (Emerging Frontiers in the Global
Economy). https://www.amazon.com/Revolutionizing-World-Trade-Technologies-Opportunities/dp/1503610713/re-
f=sr_1_1?qid=1559683158&refinements=p_27%3AKati+Suominen&s=books&sr=1-1 (Consultado el 18 de junio de 2019).
106. Para una buena revision, ver: WEF. Inclusive Deployment of Blockchain for Supply Chains: Part 1 - Introduction.
https://www.weforum.org/whitepapers/inclusive-deployment-of-blockchain-for-supply-chains-part-1-introduction
(Consultado el 18 de junio de 2019).
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En segundo lugar, es prematuro determinar
el potencial singular de Blockchain con res-
pecto al de otras tecnologias para el despacho
fronterizo de bienes. Este informe no sostie-
ne que otras tecnologias digitales no puedan
resolver muchos de los puntos criticos de las
ventanillas Unicas: la digitalizacion de los docu-
mentos, los pagos vy el intercambio de datos a
través de interfaces de programacion de apli-
caciones (API) ya ha mejorado muchisimo el
funcionamiento de dichas ventanillas. Muchos
paises en desarrollo podrian obtener enormes
beneficios si implementaran ventanillas Unicas
con el mismo éxito con el que lo han hecho Sin-
gapur, Corea o México. Este informe no consti-
tuye una «guerra de tecnologias» que preten-
da compararlas en paralelo unas con otras ni
convencer a los Gobiernos de que Blockchain
es una tecnologia superior. La evidencia es aun
demasiado limitada para realizar afirmaciones
de este tipo, dado que la tecnologia Blockchain
(como muchas otras tecnologias) todavia atra-
viesa una etapa de maduracion y sigue susci-
tando intensos debates.

BLOCKCHAIN Y COMERCIO INTERNACIONAL

Lo que si sabemos es que Blockchain no es
una panacea que pueda curar todos los males
del mundo en materia comercio internacional
—Unicamente cuando se haya avanzado mas
en las pruebas y los proyectos piloto podra
definirse para qué puede servir y para qué
no—. Muchos Gobiernos que han automati-
zado exitosamente sus tramites fronterizos
—como los del Reino Unido, Corea, Singapur,
México y Estados Unidos— son actualmente
los experimentadores mas entusiastas con
Blockchain en sus aduanas y sus ventanillas
Unicas, precisamente, porque desean evaluar
el potencial de esta tecnologia para mejorar la
eficiencia y ofrecer nuevas capacidades. Asi-
mismo, muchos bancos y empresas lideres de
logistica se encuentran explorando Blockchain
para agilizar sus operaciones.

Este informe pretende ayudar a los Gobier-
nos a considerar donde y de qué modo apli-
car Blockchain a los despachos fronterizos, y
cdmo poner en practica los casos de uso de
esta tecnologia en las ventanillas Unicas.
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|Casos de uso

El Cuadro 3 y el analisis subsiguiente presentan varios casos de uso potenciales para abor-
dar algunos puntos criticos seleccionados de las ventanillas Unicas para los cuales Blockchain
podria ser una solucién particularmente Util, junto con otras tecnologias y medidas politicas

complementarias.

Cuadro 3.

Potenciales usos de Blockchain y ventanillas Unicas.

PRINCIPAL
PUNTO CRITICO

MOTIVOS
SELECCIONADOS

CASOS DE USO

POTENCIAL DE
BLOCKCHAIN

TECNOLOGIAS Y
ACCIONES
ALTERNATIVAS /
COMPLEMENTARIAS

Interoperabilidad
limitada

Las ventanillas
Unicas nacionales
estdn desconecta-
das entre si

Interoperabilidad
e intercambio de
datos entre dos

0 mas ventanillas
Unicas nacionales

Mejorar la visibili-
dad de todas las
ventanillas Unicas
nacionales en las
cadenas de valor;
capacidad de ges-
tionar los riesgos y
reconocer patro-
nes y llevar a cabo
tramites previos

al arribo; compar-
tir datos de las
certificaciones de
Operador Econo-
mico Autorizado

Base de datos
distribuida

==

Big data (macro-
datos) e |A; ar-
monizacion de los
requisitos naciona-
les de documen-
tacion; acuerdos
para el intercam-
bio transfronterizo
de datos

Las agencias fron-
terizas que forman
parte de una
ventanilla Unica
funcionan aisladas
unas de otras

Interoperabilidad
y coordinacion de
las acciones entre
las agencias que
conforman la ven-
tanilla Unica

Mejorar la capaci-
dad de todas las
agencias fronteri-
zas para compartir
la informacion y
coordinar accio-
nes; obtener una
visibilidad de 360°
de las transaccio-
nes y gestionar los
riesgos; mejorar

la experiencia del
usuario

Base de datos
distribuida

=

Colaboracién
entre las agencias
e interfaces de
programacion de
aplicaciones (API)
para intercambiar
datos; big data
elA
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PRINCIPAL
PUNTO CRITICO

MOTIVOS
SELECCIONADOS

CASOS DE USO

POTENCIAL DE
BLOCKCHAIN

TECNOLOGIAS Y
ACCIONES

ALTERNATIVAS /
COMPLEMENTARIAS

Trazabilidad
limitada de los
envios

Procesos
manuales
ineficientes

Limitada
confiabilidad y
portabilidad de
las identidades
y los datos
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Intercambio de da-
tos limitado entre
las agencias fron-
terizas y el sector
privado dentro de
la red del comer-
cio internacional

Ineficiencias en
la realizacion y la
conciliaciéon de
pagos de tasas y
derechos adua-
neros

Confiabilidad limi-
tada de los datos
ingresados en las
ventanillas Unicas

Visibilidad de ex-
tremo a extremo
de los envios y las
cadenas de valor

Automatizacion de
los procesos para
realizar y conciliar
los pago de tasas
y derechos

Mayor confiabili-
dad de los datos
ingresados en las
ventanillas Unicas

BLOCKCHAIN Y COMERCIO INTERNACIONAL

Permitir la reco-
pilacion de datos
mas completos
de los envios, las
cadenas de valor
y los registros de
auditoria de los
operadores al unir
a las ventanillas
Unicas y/o a los
intermediarios del
comercio pertene-
cientes al sector
privado en una
misma Block-
chain con flujos
de datos inmuta-
bles.

Base de datos
distribuida

==

Inmutabilidad

Automatizar los
Pagos y sus conci-
liaciones; acelerar
la recaudacion de
ingresos

Contratos
inteligentes

Auditabilidad
fe
N

Hacer que los
datos ingresados
en las ventani-

[las Unicas sean
inmutables y que
las modificaciones
no autorizadas se
puedan rastrear

Aplicaciones de

la Internet de las
cosas; acuerdos
para intercambiar
datos con el sector
privado y entre los
paises; aprendizaje
automatico para
detectar patrones
anémalos en los
datos

Automatizacion de
procesos roboti-
cos; pagos de de-
rechos diferidos;
pagos electrénicos
ricos en informa-
cion

Estandares de
datos; protocolos
de seguridad de
la informacion;

|A para detectar
ingresos de datos
fraudulentos y
erréoneos
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PUNTO CRITICO

MOTIVOS
SELECCIONADOS

CASOS DE USO

POTENCIAL DE
BLOCKCHAIN

TECNOLOGIAS Y
ACCIONES
ALTERNATIVAS /
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Intercambio de da-
tos limitado entre
las agencias fron-
terizas y el sector
privado dentro de
la red del comer-
cio internacional

Visibilidad de ex-
tremo a extremo
de los envios vy las
cadenas de valor

Base de datos
distribuida

==

Inmutabilidad

Auditabilidad

COMPLEMENTARIAS

Aplicaciones de

la Internet de las
cosas; acuerdos
para intercambiar
datos con el sector
privado y entre los
paises; aprendizaje
automatico para
detectar patrones
andmalos en los
datos

Las empresas no
pueden acceder y
utilizar sus identi-
dades y sus datos
incluidos en las
ventanillas Unicas

Autenticacion de
las identidades

y portabilidad

de identidades y
datos entre todos
los prestado-

res del servicio,
incluso, con fines
comerciales (por
ej., para acceder a
financiamiento del
comercio)

BLOCKCHAIN Y COMERCIO INTERNACIONAL

Brindar a los usua-
rios de la venta-
nilla Unica identi-
dades exclusivas,
que les permitan
prorratear las
partes pertinentes
de sus identidades
y datos transac-
cionales entre
terceras partes
proveedoras del
servicio.

Identidad digital

Inmutabilidad

o)

Auditabilidad

Q

Desarrollo de una
identificacion
Unica, como la
identificacion del
comercio mun-
dial Global Trade
Identity (GTID); re-
gulaciones guber-
namentales para
alentar o exigir la
portabilidad de los
datos

Pilares de Blockchain en las ventanillas Unicas: firmas electronicas y régimen legal de las
transacciones, infraestructuras informaticas solidas, interfaces para dispositivos moviles
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Interoperabilidad entre las ventanillas
Unicas nacionales. Las ventanillas Unicas na-
cionales interconectadas e interoperativas
traerian aparejados numerosos beneficios.
Podrian reforzar la supervision de las tran-
sacciones y de los operadores por parte de
las agencias fronterizas nacionales; también
podrian ayudar a los paises a abordar el pro-
blema del fraude, como el que consiste en la
subdeclaracion del valor de los embarques
en la aduana del pais importador; y reducir
la cantidad de ingresos de datos y envios
de documentacion de los exportadores a los
importadores. Los Gobiernos que adopten
Blockchain para conectar sus ventanillas uni-
cas necesitarian integrar los procesos dentro
de sus propias ventanillas unicas, desarrollar
la confianza mutua, estandarizar los elemen-
tos que componen los datos'?, alinear las im-
plementaciones de Blockchain en consonan-
cia con sus respectivas reglamentaciones de
transferencia transfronteriza de datos y esta-
blecer una colaboracién estrecha con el sector
privado'®. Una solucidon novedosa es el esfuer-
zo emprendido por Infocomm Media Authority
de Singapur para desarrollar un marco de inte-
roperabilidad —denominado TradeTrust— para
el intercambio seguro de documentacion co-
mercial en formato electrénico en las operacio-
nes de comercio exterior. Los proyectos piloto
pueden ayudar a los paises a trabajar juntos al
tiempo que descubren potenciales beneficios
mutuos.’®® Por ejemplo, con el apoyo del BID,
las agencias aduaneras latinoamericanas han
llevado adelante un proyecto piloto exitoso de
un esquema basado en Blockchain para inter-
cambiar datos de sus respectivos programas
de OEA (Recuadro 2).

Interoperabilidad entre las agencias fron-
terizas que forman parte de una ventanilla
unica. Uno de los principales puntos criticos
que enfrentan las ventanillas Unicas son las
fricciones que surgen respecto del intercam-
bio de informacion entre las agencias fron-
terizas que forman parte de dicha ventanilla.
Blockchain puede marcar una gran diferen-

cia en este contexto: si se la utiliza de mane-
ra analoga a Google Drive, Blockchain puede
permitir que una cantidad agencias comercia-
les accedan a la misma informacion en el mis-
mo momento, tengan mayor visibilidad de los
envios y gestionen problemas criticos, como
el cumplimiento de las normas de seguridad
alimentaria y de los derechos de propiedad
intelectual, reduciendo, asimismo, el tiempo
que le insume al personal la conciliacion de
las bases de datos de sus respectivas agen-
cias. También podria utilizarse para impulsar
la interoperabilidad entre una ventanilla uni-
ca y un sistema de comunidad portuaria. Sin
embargo, poner en practica el intercambio de
informacién entre las agencias exigira un li-
derazgo politico serio para lograr que estas
trabajen en conjunto —algo que ya se esta ha-
ciendo—. Por ejemplo, el Gobierno del Reino
Unido ha llevado a cabo una prueba piloto de
un esquema basado en Blockchain para com-
partir datos y coordinar acciones entre las 28
agencias fronterizas del pais."® Una prueba de
concepto reciente establecid que Blockchain
puede utilizarse para compartir de manera
segura los resultados de analisis de riesgos
sensibles relacionados con el otorgamiento
del estatus de OEA a las empresas.™

107. Es verdad que la seguridad de blockchain sigue siendo objeto de controversia: algunos sostienen que blockchain
es una base de datos mas segura que otras; otros afirman que cada vez es mas susceptible al hackeo; y otros piensan
que los riesgos podrian surgir si la red de blockchain fuese tercerizada por el Gobierno a un tercero privado o si los
datos de la cadena (on-chain) se exportaran una base de datos por fuera de la cadena (off-chain) que ya no es inmu-
table. Se insta firmemente a las empresas que desarrollan tecnologia blockchain a mejorar la seguridad de esta tecno-
logia, de modo que la seguridad esta evolucionando y mejorando; en definitiva, mucho depende de la arquitectura de
seguridad en torno de la implementacion de blockchain.

108. Por ejemplo, en consonancia con el modelo de datos de la Organizacién Mundial de Aduanas (OMA).

109. Ver también: McKenzie, Baker. Blockchains and laws. Are they compatible? https://www.bakermckenzie.com/
en/-/media/files/expertise/fig/br_fig_blockchainsandlaws_jul17.pdf (Consultado el 18 de junio de 2019).

110. IMDA. 2019. Sectoral transformation group trade & connectivity cluster request for information: imda(rfi)-002.
Tradetrust digital infrastructure. https://www.imda.gov.sg/-/media/imda/files/industry-development/call-for-propo-
sals/trade-trust-rfi_002_final_march21.pdf?la=en (Consultado el 18 de junio de 2019).

111. Suominen, Kati. Blockchain to Accelerate Transatlantic Trade. CISS. 2018, https://www.csis.org/blogs/future-di-
gital-trade-policy-and-role-us-and-uk/blockchain-accelerate-transatlantic-trade (Consultado el 18 de junio de 2019).
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Visibilidad de extremo a extremo de los
envios y las cadenas de valor. A medida que
se realizan cambios en una Blockchain, con
el tiempo, se agregan nuevos bloques, que
forman una cadena de datos que sirve como
registro de auditoria para que las agencias
fronterizas detecten hechos fraudulentos o
patrones sospechosos, gestionen las certifi-
caciones de OEA vy, posiblemente, establez-
can también nuevas categorias de confianza,
como los programas de «operador confiable
de comercio» para las pequefas firmas que
tienen un registro intachable de cumplimien-
to en sus transacciones comerciales, pero que
no necesariamente califican para obtener el

estatus de OEA tradicional™. La visibilidad
de extremo a extremo sera aun mayor cuanto
mayor sea la cantidad de actores integran-
tes de las redes del comercio internacional
—como las compafias navieras y las empre-
sas de logistica— que adopten Blockchain. En
términos mas generales, Blockchain podria
ayudar a las agencias a pasar de un enfoque
de gestién de riesgos transaccional (basado
en los envios) a un enfoque basado en las
entidades, permitiendo, de ese modo, contar
con registros o pistas de auditoria de las em-
presas y permitiéndoles reutilizar mejor los
datos que les pertenecen y estadn ingresados
en las ventanillas Unicas.

CADENA: Blockchain en los acuerdos de reconocimiento

mutuo de OEA en América Latina

Durante 2018, el BID, junto con las administra-
ciones aduaneras de México, Peru, Costa Rica y
Chile y con el apoyo técnico de Microsoft, dise-
Ad una solucidn llamada CADENA v.0, que utiliza
tecnologia Blockchain™?® para facilitar el inter-
cambio de informacién relacionada con las cer-
tificaciones de Operador Econdémico Autoriza-
do (OEA) entre las administraciones aduaneras,
conforme con lo estipulado en sus acuerdos de
reconocimiento mutuo (ARM). Mientras que los
programas de OEA facilitan el comercio para las
empresas y les permiten ahorrar tiempo y dinero
al realizar sus transacciones, CADENA las ayuda
a asegurar y facilitar mundialmente las cadenas
de valor.

CADENA ha sido disefiada, en primer lugar, para
resolver un desafio que enfrenta la gestiéon fron-
teriza y aduanera: el intercambio transfronterizo
de datos; y, en segundo lugar, para permitir que
las aduanas aprendan acerca de la tecnologia
Blockchain y la tengan en cuenta para aplicarla
en otros casos de uso posibles. Blockchain per-
mite que las diferentes autoridades aduaneras
nacionales accedan en tiempo real a los mismos
datos verificados y libres de toda manipulacion.
Esto asegura que los operadores comerciales
puedan beneficiarse del ARM tanto en los paises

ficacion como OEA.

tir datos transfronterizos, brindando informacion

todo el proceso de certificacion de OEA y otras
funcionalidades de las aduanas que requieren la

tanto de la esfera publica como de la privada.

te la implementacion de CADENA e incorporar

v.1 se ampliard a otros paises, como Colombia, vy

de origen como en los de destino de sus exporta-
ciones, tan pronto como hayan obtenido su certi-

Durante el proyecto piloto, las aduanas valida-
ron los beneficios de la tecnologia para compar-

oportuna acerca del nivel de cumplimiento de
los operadores comerciales como insumo para
los sistemas de gestion de riesgos. Asimismo, los
participantes descubrieron que CADENA podria
subsiguientemente expandirse para automatizar

participacion de distintos actores involucrados,

En 2018, para aprovechar lo aprendido duran-

nuevos desarrollos de la tecnologia Blockchain,
se propuso una nueva fase consistente en el de-
sarrollo de CADENA v.1 durante 2019. CADENA

se beneficiard de las sinergias de LAC-Chain (ver
Recuadro 5) para abordar otros problemas rela-
cionados con la gobernanza, la administracion, la
privacidad de la informacion, la sostenibilidad y la
escalabilidad.
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112. https://cryptoslate.com/uk-customs-service-halts-blockchain-border-project-with-brexit-looming/ (Consultado

el 18 de junio de 2019).
13.

https://mag.wcoomd.org/magazine/wco-news-87/cadena-a-blockchain-enabled-solution-for-the-implementa-

tion-of-mutual-recognition-arrangements-agreements/ (Consultado el 18 de junio de 2019).
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Automatizacién de los flujos de trabajo y
pagos de tasas y derechos aduaneros. Los
contratos inteligentes pueden desarrollarse
en Blockchain para hacer «x» cuando suceda
«y», de modo de automatizar procesos que,
en muchos casos, siguen siendo manuales e
involucran a intermediarios muy costosos. Es-
tos contratos inteligentes podrian aplicarse a
las ventanillas Unicas para automatizar los pa-
gos de tasas, derechos e impuestos. Por ejem-
plo, los contratos inteligentes podrian activar
anticipos de pagos del importador una vez
que las autoridades aduaneras hayan com-
pletado los tramites previos al arribo del car-
gamento que ese importador espera. La auto-
matizacion de los pagos reduciria los costos
(tanto en tiempo como en dinero) incurridos
por los importadores para realizar los pagos
y presentar los respectivos comprobantes en
papel, lo cual, a su vez reduciria los costos de
conciliacion de pagos en la aduana. También
podria reducir las controversias legales y los
consiguientes costos de litigar, ademas de re-
forzar la confianza en la cadena de valor.

Mayor confiabilidad de los datos ingresa-
dos en las ventanillas tGnicas. Una vez ingre-
sados en la Blockchain, los datos no pueden
ser modificados. Los registros de los datos
de todas las entradas y las transacciones
qguedan fechados, y cualquier cambio o agre-
gado ulterior quedara visible para todos los
participantes de la cadena, como Unica ver-
sion de «veracidad». Como tal, Blockchain
puede mejorar la confiabilidad de los datos
ingresados en las ventanillas Unicas y utiliza-
dos por las agencias fronterizas. Desde luego
que, como en el caso de cualquier otra base
de datos, una Blockchain sera util en la medi-
da en que lo sean los datos que incluye; cada
vez hay mas posibilidades de evaluar la vera-
cidad y la calidad de la informacion usando
herramientas basadas en |IA —y procurando,
siempre gue sea posible, que la carga de da-
tos en los registros sea realizada por maqui-
nas en vez de personas—." La seguridad de
Blockchain sigue siendo objeto de debate. Se
alienta encarecidamente a las empresas que
desarrollan tecnologias Blockchain a mejorar
la seguridad del sistema. En ultima instancia,

gran parte de esto depende de la arquitectu-
ra de seguridad desarrollada en torno de las
implementaciones de Blockchain.

Autenticacion de las identidades y porta-
bilidad de identidades y datos entre todos
los prestadores de servicios, incluso, con fi-
nes comerciales. Blockchain puede ayudar a
los usuarios a autenticar y controlar sus iden-
tidades y datos. Las identidades basadas en
Blockchain pueden ser «autosoberanas», ad-
ministradas por el portador de la identidad vy
basadas en identificadores descentralizados
(DID), semejantes a un sitio web seguro. Cada
DID puede ser asignado a diferentes partes
de la identidad de un usuario; un DID puede
ser el nombre de la empresa; otro, su numero
de identificacion federal; otro, sus codigos del
Sistema Armonizado (SA), y asi sucesivamen-
te. Se podria alentar a los usuarios de venta-
nillas Unicas a acceder a estas partes de su
identidad digital como portadores y utilizar
sus DID en transacciones autenticadas por
Blockchain con fines comerciales. Por ejem-
plo, las empresas que han logrado acceder al
estatus de OEA podrian utilizar ese punto de
datos para negociar mejores tarifas de sus se-
guros corporativos o de carga, y las empresas
pequenas podrian utilizar los datos basados
en Blockchain que demuestran su cumpli-
miento de las obligaciones comerciales para
acceder a mejores condiciones de financia-
miento del comercio™s,

El concepto de identificacion del comercio
mundial Global Trade Identity (GTID) —para
reducir el riesgo de los proveedores y los clien-
tes en las cadenas de valor al permitir que cual-
quier socio de dicha cadena valide la confiabi-
lidad de una persona juridica con la cual piensa
comerciar— puede, en el entorno Blockchain,
ofrecer una infraestructura de identidad co-
mercial y politicamente neutral®. Esto ayuda-
ria a desarrollar el concepto de «tuberia» de
datos (pipeline), de modo que los datos co-
merciales, logisticos y regulatorios asociados
con una operacidon comercial «viajen» por esa
tuberia, que puede ser leida y utilizada por
participantes publicos y privados, segln sus
niveles de acceso a los datos.

114. https://docs.wixstatic.com/ugd/25efdb_ddca049eff6b45bcaab793f8b20223c1.pdf (Consultado el 18 de junio

de 2019).

115. Por ejemplo, https://csis-prod.s3.amazonaws.com/s3fs-public/publication/181101_Suominen_Blockchain_v3.pdf

(Consultado el 18 de junio de 2019).

116. Dicha portabilidad de los datos entre los distintos dominios podria ser similar a las practicas de banca abierta,
por las cuales las pequefas empresas pueden acceder a sus datos transaccionales y ser sus portadores, por ejemplo,
los de plataformas en linea y servicios financieros, para ayudar a los prestamistas a asegurar sus préstamos, abriendo
asi el acceso al financiamiento para la larga fila de usuarios sin suficiente historial crediticio. Las ventanillas Unicas
de comercio exterior también podrian convertirse en pioneras e incubadoras de nuevas identidades corporativas
nacionales basadas en blockchain, simplificando las interacciones de las empresas con los Gobiernos nacionales,

provinciales y locales.
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Blockchain tiene varios casos de uso potencia-
les para las ventanillas Unicas y también puede
ser complementada de manera muy provecho-
sa por otras tecnologias. Por ejemplo, el apren-
dizaje automatico puede ser un complemento
muy potente para Blockchain en la gestién de
riesgos y la prevencion del fraude por parte de
las agencias fronterizas, y ayudar de ese modo a
dichas agencias a predecir los riesgos e invertir
recursos en cargamentos de alto riesgo facilitan-
do, al mismo tiempo, el comercio licito. La inteli-
gencia artificial (IA) puede ayudar a las agencias
a transformar los datos no estructurados de los
documentos comerciales en datos estructurados
que permitan utilizar la informacién y los datos
de dichos documentos para reconocer patrones
y hacer analisis de riesgos.

Tecnologias complementarias de Blockchain
en las ventanillas unicas

La automatizacién de procesos robodticos puede
optimizar aun mas el flujo de trabajo de las ven-
tanillas Unicas que funcionan bien, automatizando
los procesos rutinarios y repetitivos, de modo de
permitir que el personal de las agencias se dedi-
gue a atender a los usuarios y realizar otras tareas
de alto valor agregado, al tiempo que se reducen
las probabilidades de error humano. Las aplica-
ciones de la Internet de las cosas (IoT) pueden
aumentar la visibilidad de extremo a extremo de
los envios para las agencias fronterizaslos usua-
rios de las ventanillas Unicas —por ejemplo, la de-
teccion de manipulacion fisica mediante |oT con
informatica de perimetro y sensores puede refor-
zar la integridad y la disponibilidad de los datos
para las agencias fronterizas que forman parte de
la Blockchain y permitir actualizaciones de los
registros y las transacciones de pago—.

Las ventanillas Unicas pueden beneficiar-
se si se adopta Blockchain en el ecosistema
de comercio mas amplio. Los beneficios de
Blockchain para las ventanillas Unicas pueden
ser aun mayores si esta tecnologia se adop-
ta de manera mas general en la red del co-
mercio internacional, y en la medida en que
los bancos, los puertos, los operadores de las
terminales, los prestadores de servicios logis-
ticos y las autoridades tributarias adopten so-
luciones de Blockchain para racionalizar sus
operaciones. Reunir en una misma Blockchain
a los diversos actores que tienen alguna par-
ticipacion en la transaccion comercial podria
reducir drasticamente los reingresos de datos
de una misma transaccioén, mejorar la visibili-
dad de extremo a extremo de los envios para
los intermediarios y permitir que las agencias
fronterizas accedan a informacién mas va-
riada y confiable de la cadena de valor —lo
cual podria ayudar a optimizar los objetivos
de gestion de riesgos y verificar el origen de
los productos, por ejemplo—. Las Blockchains
qgue involucren a multiples actores tendran
una necesidad crucial de acordar criterios co-
munes de gobernanza, manejo de la informa-
cion y derechos de propiedad intelectual.

Dichas soluciones para multiples partes
ya se estdn desarrollando; tal es el caso de

la plataforma logistica TradelLens de Maersk
e IBM, asi como el de la plataforma we.tra-
de para financiar transacciones de comercio
exterior y una serie de iniciativas nacionales.
Por ejemplo, la aduana de México, los despa-
chantes de aduana, la red Hutchison Ports y
el Puerto de Veracruz estan llevando a cabo
un proyecto piloto conjunto con una solucién
de Blockchain que les brinda los mismos da-
tos en tiempo real sobre la localizacién de los
documentos asociados con un envio de ex-
portacion dado. El Servicio de Aduanas de
Corea ha trabajado con la comunidad logis-
tica para explorar la utilidad de Blockchain
para lograr la precisién y la transparencia de
los datos que componen los certificados de
origen; de los proyectos piloto han participa-
do mas de 50 empresas coreanas del lado ex-
portador, ademas de cinco grupos de trabajo y
diez empresas con sede en Vietnam y Singapur
del lado importador'. La Direccién General de
Fiscalidad y Unién Aduanera de la Comisién
Europea (DG-TAXUD) ha comprobado recien-
temente el valor agregado de Blockchain en
los ambitos de la importacion temporal y los
impuestos, y ha descubierto que Blockchain
tiene un potencial muy importante en estas
areas especificas del comercio y la recauda-
cion tributariam®.

117. La identificacion GTID podria, como tal, ser reconocida por toda la red gubernamental-empresarial y eliminar
la necesidad de proveedores de servicios intermediarios para certificar y recertificar a empresas o individuos. Tam-
bién haria mas factible designar propietario pleno de los datos al operador comercial, quien podria posteriormente
compartir toda la informacién referida a una transaccion o solo la relevante con determinados participantes, como
compartir la factura con el comprador y con el banco, la lista de contenido del embarque con los transportistas de
carga, los documentos de conformidad con las agencias gubernamentales, etc:

Henrik Hvid Jensen. Global Trade Identity can be the cornerstone of paperless trade. https://www.weforum.org/agen-
da/2019/05/global-trade-identity-can-be-the-cornerstone-of-paperless-trade/ (Consultado el 18 de junio de 2019).

118. CCN. Korea Customs Authority to Test Blockchain Clearance System for Imports, Exports.

https://www.ccn.

com/korea-customs-authority-to-test-blockchain-clearance-system-for-imports-exports/ (Consultado el 18 de junio

de 2019).
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Lineamientos para poner
en practica los casos de uso

Blockchain tiene potencial para generar
una mayor eficiencia y brindar nuevas capa-
cidades, tanto para las agencias que forman
parte de las ventanillas Unicas como para las
empresas que las utilizan. El mayor interro-
gante para las agencias fronterizas es hasta
qué punto la tecnologia Blockchain agrega
valor a las ventanillas Unicas, y qué se necesi-
ta concretamente para que el proyecto pilo-
to y la puesta en marcha de una solucion de

Cuadro 4.

Blockchain se logren de manera eficaz. Con
el fin de que los empleados de las agencias
fronterizas defiendan el uso de Blockchain es
imprescindible encontrar respuestas convin-

centes a estos

interrogantes.

Hay, al menos, seis pasos y consideracio-
nes clave a la hora de introducir tecnologia
Blockchain en las ventanillas Unicas (Cua-

dro 4).

Lineamientos para poner en practica casos de uso de Blockchain en las ventanillas unicas.

Generar una
visién y un caso
de negocio

Asegurarse de que
la facilitacion del
comercio tenga
apoyo politico.

Generar una vision
clara para la tecno-
logia Blockchain en
la ventanilla Unica y
un caso de negocio
para los
participantes.

Adoptar Blockchain
en los proyectos
piloto e iterar para
mejorar los resul-
tados.

Reunir a un equipo
multidisciplinrio
para ejecutar
proyectos piloto y
aplicar Blockchain.

Definir de qué
manera cubrir los
costos y cémo
comprometer a
los donantes y los
bancos

Crear una
estructura de
gobernanza,

incluso para los
datos, y un plan
de implementa-
cion

Establecer una
estructura de
gobernanza con
mandato, alcance,
responsabilida-
des y normas de
intercambio de
informacion.

Estandarizar los
datos ingresados
en la Blockchain
y los protocolos
de seguridad de la
informacion.

Definir sistemas de
recompensas para
que los empleados
de las agencias
implementen
Blockchain.

Definir las necesi-
dades de almace-
namiento de datos.
Evaluar la com-
patibilidad de la
Blockchain con las
reglamentaciones
existentes; consi-
derar los bancos de
prueba regulatorios
para impulsar el
desarrollo de
Blockchain.

ACCIONES

Construir una
arquitectura
tecnoldgica e
integrar la
tecnologia

Desarrollar la arqui-
tectura tecnoldgica,
adquirir tecnologias
Blockchain e
integrar Blockchain
con las tecnologias
y las bases de da-
tos existentes.

Brindar nueva
capacitacion para
el personal especia-
lizado en informa-
tica de las agencias
y adquirir nuevas
capacidades
relacionadas con
los conocimientos
tecnoldgicos de
Blockchain.

Gestionar las
identidades y
los datos de los
usuarios

Poner a prueba una
identidad unica e
interoperativa para
los usuarios de la
ventanilla Unica

y permitirles la
portabilidad de sus
datos.

De ser posible,
desarrollar una
nueva identidad
para los usuarios de
Blockchain, como
la identificacion
GTID.

Comunicar a los
usuarios las mejoras
tecnoldgicas.

Medir el impacto
e informar los
resultados

Desarrollar y hacer
un seguimiento de
los Indicadores
Clave de Rendi-
miento (KPI), por
ejemplo, los indica-
dores del tiempo
de despacho; la
eficiencia operati-
va de las agencias
fronterizas; y la
facilitacion del
comercio y el cre-
cimiento comercial
de las pymes.

Recompensar

al personal de

las agencias por
alcanzar las metas
definidas en los
pasos 1y 2.

Iterar

Evaluar el proyecto
piloto y considerar
formas de mejorar-
lo y escalarlo.
Tener en cuenta las
capacidades emer-
gentes de
Blockchain y repen-
sar su gobernanza.

Evaluar la estructu-
ra de gobernanza
desarrollada en el
paso 2.

Considerar una
serie de aplicacio-
nes en otros nichos
especificos para las
ventanillas Unicas.
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¢QUIEN CONDUCE?

El jefe Estado,

los titulares de

las agencias, los
usuarios del sector
privado, grupos
focales

¢Qué resultado se
obtendra por usar
Blockchain?

{Qué gana cada
uno de los que
participan?

¢Como se cubren
los costos?

dCuadl seria el mejor
modo de que los

donantes y los ban-
cos de desarrollo

brinden su apoyo a
través del asesora-
miento técnico y la

Los titulares de las
agencias, los usua-
rios y los directores
de informatica; los
expertos interna-
cionales

Los directores y
los expertos de
informatica de las
agencias

NIVEL DE ESFUE

2/4

INTERROGANTES CLAVE

¢Desde donde se
gestiona la Block-
chain?

{Qué responsabi-
lidades tienen los
diferentes actores
que participan

y por qué se los
recompensa?

dCAmo se regula

el intercambio de
datos e informacion
entre los partici-
pantes?

¢Como se definen y

¢Cémo se integra
la nueva solucion
con las soluciones
actuales (proceso y
tecnologia)?

¢Puede la infor-
matica crear un
«gemelo digital»
funcional del co-
mercio?

¢Brinda la Block-
chain una capa de
interaccion confia-
ble para compartir
eventos, informa-
cion y datos?

Los titulares de

las agencias y los
directores de infor-
matica

RZO NECESARIO

2/4

QUE SE DEBEN AB

¢Podrian los
usuarios tener la
portabilidad de sus
datos?

¢Con qué fines?

¢Como se mues-
tra la informacion
gue va por fuera
de la cadena de
blogues (off-chain)
certificada como
«real» a los agentes
externos?

{Representan
un problema las

Los empleados de
la primera linea
de las agencias,
informar al jefe de
Estado

3/4

ORDAR

¢Cuanto se ha me-
jorado entre la linea
de base y la ultima
medicion?

éCuales son los pa-
sos mas débiles en
la implementacién

y por qué?

¢Como estd en tér-
minos comparati-
VOs mi pais antes y
después de adoptar
la tecnologia Blok-
chain respecto de
otros que también
estan trabajando

Los encargados de
la implementacion,
los usuarios del
sector privado

3/4

¢Como se pueden
mejorar el proceso
y los resultados de
los pasos 1a 5?

¢Qué otras nuevas
propiedades de la
tecnologia Bloc-
kchain y de otras
tecnologias podrian
aprovecharse?

¢Cual es la estruc-
tura de gobernanza
optima si el proyec-
to piloto es escala-
do o replicado?

financiaciéon? diferencian los pri-

vilegios de acceso? | éDebe Blockchain
responder también
a modelos de nego-
cio de cadenas de
valor mas amplias y
soportarlos?

dQué normas inter-
nacionales relativas
a los datos debe-
rian considerarse?
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necesidades de
almacenamiento de
datos?

para facilitar el
comercio?

¢En qué otras areas
de la facilitacion del
comercio podria
ponerse a prueba
¢Cual es la mejor Blockchain?
forma de comuni-
car los beneficios
de Blockchain a las
empresas que uti-
lizan las ventanillas
Unicas?

1. Generar una visién clara y plantear un caso
de negocio

Asegurarse de que la facilitacion del co-
mercio tenga apoyo politico de alto nivel.
Las ventanillas Unicas funcionan mejor en los
paises en los que los lideres estan firmemente
comprometidos con la facilitacion del comer-
cio. Lo mismo puede decirse de la aplicacidon
de Blockchain a las ventanillas Unicas: tiene
posibilidades de lograr un buen funciona-
miento en la medida en que su adopcidény su
implementacién cuenten con el apoyo de los
mas altos niveles de Gobierno™®.

Generar una vision clara y plantear un
caso de negocio para los participantes. La
decision de utilizar Blockchain requiere una
clara vision de los beneficios que puede ge-
nerar para las agencias fronterizas y la facili-

tacion del comercio. Esta visidon inicial guiard
el modo de definir los pasos siguientes, como
los indicadores clave de rendimiento (KPI), el
modelo de gobernanza vy la arquitectura tec-
noldgica de la Blockchain, asi como los siste-
mas de recompensas de las agencias. Dado
gue el principal impedimento para la adop-
cion de Blockchain suele ser la definicion de
un modelo de negocios en el que todos los
participantes perciban los beneficios, quie-
nes abogan por introducir Blockchain nece-
sitan dedicar tiempo y energia al desarrollo
de proposiciones de valor convincentes para
cada grupo de actores interesados —en este
caso, las agencias fronterizas y el sector pri-
vado (Recuadro 4)—. Los grupos focales son
un modo util de comprender rapidamente las

119. WTO. Blockchain@TAXUD Experience. https://www.wto.org/english/res_e/reser_e/session_2c_4_zahouani_

saadaoui_dg_taxud_blockchain_v1.0.pdf (Consultado el 1
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preferencias y los puntos débiles de los di-
versos actores. Las actividades y los juegos
en los cuales se los alienta a trabajar juntos
también pueden ser de utilidad —dichas es-
trategias se han empleado para capacitar a
las agencias en el uso de software aduanero y
para que quienes intervienen en un ecosiste-
ma portuario utilicen un PCS—.

Adoptar Blockchain en los proyectos pilo-
to e iterar para mejorar los resultados. Es util
definir los pasos iniciales para alcanzar esa vi-
sion clara por medio de proyectos piloto que
permitan que los participantes pongan a prue-
ba la tecnologia Blockchain y exploren sus be-
neficios en diversos casos de uso especificos,
en lugar de quedar atrapados en un uso inde-
finidamente. La experimentacion también es
importante porque Blockchain es una tecno-
logia naciente, en la cual los beneficios alun no
pueden apreciarse en su totalidad, y los par-
ticipantes tienen que acostumbrarse a usarla.

Reunir a un equipo multidisciplinario
para ejecutar proyectos piloto. Implemen-
tar Blockchain en las ventanillas uUnicas
requerird la intervencion de equipos mul-
tidisciplinarios integrados por expertos en
tecnologia y expertos del ambito de la facili-
tacion del comercio, asi como la informacion

El Servicio de Aduanas de Corea (KCS) ha sido
muy activo en la implementacion de proyec-
tos piloto de Blockchain. En 2018, el KCS llevd
a cabo 3 proyectos piloto: el proyecto de des-
pacho electronico con Blockchain (E-clearance
Blockchain Project); el proyecto transfronterizo
con Vietnam basado en Blockchain (Blockchain
Cross-Border Project with Viet Nam), dirigido a
reforzar la confiabilidad de los datos de los certi-
ficados de origen compartidos via Blockchain; y
el proyecto de logistica para la exportacion ba-
sado en Blockchain (Export Logistics Blockchain
Project) con Samsung, Hyundai Glovis, la termi-
nal portuaria de Busan, el banco Shinhan y mas
de 60 empresas coreanas, con el objetivo de ex-
plorar si Blockchain podia mejorar la precision y
la transparencia de la informacion generada por
la comunidad logistica.

Lecciones aprendidas del proyecto piloto de Blockchain de
la aduana coreana y su ecosistema de comercio

que aporten los usuarios del sector privado.

Definir cémo se cubriran los costos. Los in-
terrogantes relacionados con el financiamien-
to y el reparto de la carga de un proyecto de
Blockchain no deberian hacerlo fracasar an-
tes de siquiera iniciarse. Es importante definir
desde el principio de qué modo se pagara di-
cho proyecto de Blockchain y explicarselo a
los participantes.

Aliarse con los bancos de desarrollo para
obtener asesoramiento técnico y financia-
cién. Los paises en desarrollo pueden apro-
vechar a las agencias de desarrollo para que
les brinden conocimientos técnicos valiosos y
recursos financieros para sus proyectos piloto
de Blockchain. Los bancos multilaterales de
desarrollo y los donantes estan adquiriendo
cada vez mas experiencia en la implementa-
cion de Blockchain y también pueden ayudar
a los paises en desarrollo a aprender unos de
otros, cooperar y medir los efectos de esta tec-
nologia en los costos vy los flujos comerciales.
Por su parte, las organizaciones de desarrollo
podrian condicionar su apoyo a las acciones
de los Gobiernos receptores para digitalizar
los documentos y los trdmites comerciales e
informar los indicadores clave de rendimiento
de los proyectos piloto de Blockchain.

Para allanar el camino a estos proyectos piloto, el
KCS cred una division especializada en la adop-
cion de Blockchain y nombrd gerentes de los pro-
yectos a miembros del personal que comprendian
la tecnologia Blockchain en profundidad. Estos
empleados habian adquirido los conocimientos
necesarios por medio de su capacitacion, partici-
pacién en foros y seminarios y actividades de de-
sarrollo de capacidades brindadas por los presta-
dores de servicios de Blockchain. Para desarrollar
los proyectos piloto, el KCS trabajoé arduamente
para interactuar con los participantes e involu-
crarlos, llevé a cabo muchas reuniones vy talleres,
en los que estos pudieron definir qué datos po-
drian compartirse e intercambiar informacion re-
lacionada con la logistica de las exportaciones y
sus respectivos procesos de negocios.
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La Division de Desarrollo de TIC del KCS liderd
la adopcioén de esta tecnologia; la plataforma de
Blockchain fue desarrollada por Samsung y KC-
net. Se la orienté para que generara y compar-
tiera diversa informacién, como los documentos
comerciales, las declaraciones de exportacion,
los conocimientos de embarque y las cartas de
crédito, entre otros. La plataforma minimizd el
trabajo manual en los procesos comerciales y
mejord enormemente la transparencia y la con-
fiabilidad de los datos, ya que estos se recopilan
de multiples fuentes y son inmutables.

El principal factor determinante del éxito de-
tras del esfuerzo realizado por el KCS fue haber
descubierto, desde el principio, que el desafio
mas importante para utilizar Blockchain no era
la adopcion de la tecnologia, sino (1) generar un
consenso respecto de la necesidad de Blockchain
y de sus beneficios entre el propio personal y los
participantes externos; y (2) generar un amplio
didlogo respecto del modo en que se aplicaria
Blockchain —especialmente, de qué modo debian
actualizarse los procesos operativos de los parti-
cipantes para una mejor facilitacion del comercio
cuando se utiliza Blockchain—.

2. Crear una estructura de gobernanza, in-

cluso para los datos, y un plan de implemen-

tacion

Establecer una estructura de gobernanza
de Blockchain. La arquitectura de gobernan-
za de Blockchain debe resolverse desde el
inicio, ya que muchas decisiones subsiguien-
tes parten de esta. Esto incluye el mandato, el
alcance y las responsabilidades de cada actor
interesado que participe, asi como compren-
der de qué modo se comparten los datos y
qué tecnologias se utilizan. También es im-
portante definir desde dénde se gestionara la
aplicacion de Blockchain, una cuestién par-
ticularmente relevante en implementaciones
que involucran a multiples paises o multiples
registros. Algunos enfoques importantes in-
cluyen estandares y soluciones, como la pla-
taforma LAC-Chain del BID, en la que los pai-
ses pueden conectar las Blockchains en sus
ventanillas Unicas como nodos en una arqui-
tectura de Blockchain regional interoperativa
(Recuadro 5). Los Gobiernos interesados en
lograr la interoperabilidad de sus ventanillas
Unicas también deberan revisar la interope-
rabilidad de sus normas y reglamentaciones.

Estandarizar y asegurar la informacién. El
uso de datos estandarizados (semantica de
datos, formatos de los datos y protocolo de
acceso a los datos, quizds como en el modelo
de datos de la OMA), asegura gque los siste-
mas de cualquier participante logren una in-
terfaz perfecta con la red de la Blockchain'®.
La estructura de gobernanza de una Block-
chain deberia informar de qué modo se ase-
guran los datos en la cadena de bloques; por
ejemplo, el acceso del personal de la agencia
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120. Paraddjicamente, esto puede significar que la implementacion exitosa de blockchain puede ser mas factible
alli donde su valor agregado es bastante bajo: las ventanillas Unicas que ya estdn digitalizadas y en las cuales los
participantes ya tienen una buena interoperabilidad, como sucede en las ventanillas Unicas en las que los actores
involucrados han logrado reunir los medios politicos para superar los problemas que debian resolverse para que se

adopte blockchain y sea util.
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para revisar los datos en una Blockchain es
una vulnerabilidad que se debe gestionar.
Las técnicas de cifrado utilizadas actual-
mente pueden estar en peligro en el futuro;
por lo tanto, la gestion de la seguridad debe
evolucionar de manera constante. Las imple-
mentaciones también deberan considerar de
gué modo los datos de los participantes que
van por fuera de la cadena se integran con
los datos de la cadena de manera segura.
Mitigar los riesgos de este tipo acarreard al-
gunos costos adicionales en ciberseguridad
no demasiado altos. Las normas ISO 27000,
referidas a la seguridad de los sistemas in-
formaticos, pueden brindar lineamientos ge-
nerales'?,

Definir sistemas de rendiciéon de cuen-
tas e incentivos para la adopcién de Bloc-
kchain. Los proyectos piloto de Blockchain
deben ser cocreacion de los participantes
de las agencias responsables de su imple-
mentacion. En particular, esa idea de co-
creacion entre los departamentos del BID
y las aduanas beneficiarias resultd de vital
importancia para el paso a la segunda fase
de CADENA y su implementacion exitosa. El
personal principal debe coordinar su trabajo
por medio de reuniones semanales y tener
incentivos por sus logros e indicadores cla-
ve de rendimiento, asi como por la mediciéon
transparente del impacto.

Definir las necesidades de almacenamien-
to de datos. Ya sea que los datos se almace-
nen directamente en el registro o por fuera
de la cadena con hashes (huellas digitales de
los datos) en el registro, los costos de alma-
cenamiento deberan cubrirse. Los costos de
almacenamiento de datos deberan estar ba-
sados, grosso modo, en los costos tipicos de
almacenamiento de datos.

Considerar la compatibilidad de Blockchain
con las regulaciones referidas a lo digital y es-
tablecer bancos de prueba regulatorios para
Blockchain. Por ultimo, los marcos legales
sobre firmas electrdnicas, privacidad y trans-
ferencia de datos, y responsabilidad de los
intermediarios de Internet deben compatibi-
lizarse con las aspiraciones de digitalizacion
y uso de tecnologias como Blockchain. Por
ejemplo, si se utilizan contratos inteligentes,
deben estar incorporados a leyes que esta-

blezcan la validez de las firmas digitales y los
contratos inteligentes ante los tribunales; vy, si
se los utiliza entre actores de distintos paises,
deben ser considerados de la misma manera
en los marcos legales de dichos paises. Tam-
bién serd util considerar un enfoque de banco
de prueba regulatorio para Blockchain, a fin
de que las empresas lancen al mercado nue-
vas aplicaciones de Blockchain sin tener que
dar cumplimiento a toda la gama regulacio-
nes que, de otro modo, serian aplicables'2,

4. Gestionar las identidades y los datos de
los usuarios

Poner a prueba una identidad (nica e
interoperativa para los usuarios de la ven-
tanilla Gnica y permitirles la portabilidad
de sus datos. Un proyecto piloto de Block-
chain puede permitir que un Gobierno pon-
ga a prueba, quizas alidndose con varias en-
tidades de los sectores publico y privado,
el concepto de una Unica identidad digital
para los usuarios de la ventanilla Unica. Per-
mitir que las empresas obtengan la porta-
bilidad de los datos de sus transacciones
vy los utilicen con fines comerciales, como
garantizar un seguro o financiar el comer-
cio, podria probarse como caso de uso in-
dependiente o en el contexto de cualquier
otro caso de uso, a fin de comprender cémo
responden los participantes.

Comunicar a los usuarios las mejoras tec-
noldgicas y preguntarles cdmo fue su expe-
riencia de uso. A los usuarios de la ventanilla
Unica también se les deben explicar los bene-
ficios de Blockchain, y sus opiniones deben
estar incluidas en las evaluaciones de los pro-
yectos piloto y de sus implementaciones.

5. Medir el impacto e informar los resultados

Desarrollar y hacer un seguimiento de los
indicadores clave de rendimiento de las ven-
tanillas Unicas basadas en Blockchain. Los
Gobiernos deben medir el impacto de Block-
chain en las ventanillas Unicas y los costos del
comercio para identificar las mejoras aporta-
das por esta tecnologia, desarrollar el caso
de negocio para escalar la solucidn, incorpo-
rar las lecciones aprendidas, y hacer que las

121. WCO. WCO Data Model. http://www.wcoomd.org/en/topics/facilitation/instrument-and-tools/tools/data-mo-

del.aspx (Consultado el 18 de junio de 2019).

122. Para cuestiones relacionadas con el cifrado, ver las discusiones actuales en el contexto de bitcoin, por ejemplo:

Stackexchange.
(Consultado el 18 de junio de 2019).
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agencias y quienes promueven Blockchain
rindan cuentas. Los indicadores clave de
rendimiento mas importantes deberian in-
cluir, al menos, mediciones del impacto en
las operaciones y los gastos de las agencias
fronterizas y una serie de resultados eco-
némicos de segundo orden, como la facili-
tacion del comercio, el comercio de las py-
mes vy la expansion del comercio. También
podrian incluir los indicadores detallados
del Estudio de medicion de tiempos de des-
pacho de la OMA3, Habria que medir la si-
tuacion inicial antes de adoptar Blockchain,
y las inversiones necesarias para gestionar
los indicadores clave de desempefo y las
necesidades de informes deben realizarse
desde el inicio, no una vez que ya se ha de-
sarrollado el proyecto piloto de Blockchain.
En la medida en que varios paises adopten
Blockchain en sus ventanillas unicas, es util
recopilar los mismos puntos de datos —los
bancos de desarrollo pueden generar esos
datos comunes—.

6. Iterar

Evaluar el proyecto piloto y considerar for-
mas de mejorarlo y escalarlo, incluso tenien-
do en cuenta las capacidades emergentes de
Blockchain y repensando su gobernanza. Los
modelos de Blockchain y las discusiones res-
pecto de su gobernanza muchas veces quedan
«paralizados», anclados en cierta concepcion
de la tecnologia que se remonta a la primera
vez que se la puso prueba —aungue Blockchain
Y su base de usuarios estén evolucionando rapi-
damente, y se ofrezcan y demanden ahora dis-
tintas funcionalidades—. A medida que las ven-
tanillas Unicas experimentan con Blockchain y
otras tecnologias, deben mantenerse actualiza-
das sobre el modo en que dicha tecnologia esta
madurando, qué nuevos proveedores van sur-
giendo y cuales son los nuevos actores que es-
tan adoptando Blockchain —y deben asimismo
preguntarse si las arquitecturas de gobernanza
e informatica desarrolladas inicialmente siguen
optimizando los resultados—.

Durante los ultimos cinco afos, ha habido varios
intentos de implementacion de diversas solu-
ciones basadas en Blockchain en la regidn de
ALC. Aunque algunos hayan sido exitosos en la
etapa del proyecto piloto, pocos llegaron a ser
escalados. En 2018, BID Lab, el laboratorio de
innovacion del Banco Interamericano de Desa-
rrollo, lanzdé la Alianza Global de Conocimiento
para el Desarrollo del Ecosistema de Blockchain
en América Latina y el Caribe (LAC-Chain).

El objetivo de LAC-Chain es acelerar el desa-
rrollo de la red de Blockchain en ALC. Resuelve
varios desafios especificos para la escalabilidad
de Blockchain en la regidn: la limitada coordina-
cion entre los participantes de la red al explorar
alternativas a las estructuras de gobernanza; las
capacidades de infraestructura limitadas; la falta
de estandares para lograr soluciones escalables

Propiciar el desarrollo de Blockchain en América Latina
y el Caribe

e interoperativas; y los altos costos de transac-
cion. LAC-Chain se ocupa de cuatro areas: (1)
las alianzas entre los participantes publicos vy
privados; (2) la infraestructura tecnoldgica, (3)
el mercado de aplicaciones, y (4) la analitica de
datos para medir el impacto social.

LAC-Chain estd generando una red hibrida pu-
blica y con permisos que combina las caracte-
risticas de ambos tipos de Blockchain. Ofrece
redes que son descentralizadas, pero exige, al
mismo tiempo, que los usuarios estén autenti-
cados y cumplan con la ley, dado que la Block-
chain estara regulada y no hay cargos por tran-
saccion. A fines de 2018, LAC-Chain lanzdé su
primera red de prueba publica y con permisos
utilizando el software Quorum y, en 2019, lan-
zard una segunda prueba para la que utilizard
Pantheon.

123. Para cuestiones relacionadas con el cifrado, ver las discusiones actuales en el contexto de bitcoin, por ejemplo:

Stackexchange.
(Consultado el 18 de junio de 2019).
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Proximos pasos

Este marco de politicas ha presentado pro-
blemas de la vida real que afectan a las ventani-
llas Unicas, ha realizado un analisis serio respec-
to de si Blockchain podria resolverlos y de qué
manera, y ha ofrecido lineamientos utiles para
que los Gobiernos adopten Blockchain en las
ventanillas Unicas.

Mediante el presente marco hemos descu-
bierto que Blockchain tiene potencial para
resolver varios puntos criticos de las venta-
nillas Unicas y para mejorar la eficiencia y las
capacidades de las agencias fronterizas. Por
ejemplo, puede resultar de utilidad para me-
jorar la interoperatividad de las ventanillas
Unicas nacionales y de las agencias dentro de
la ventanilla Unica de un pais, automatizar las
obligaciones contractuales, como los pagos de
tasas y derechos aduaneros, permitir la trazabi-
lidad de los productos a lo largo de las cadenas
de valor, y aplacar algunas preocupaciones de
las agencias relacionadas con la confiabilidad
de los datos de los que disponen.

No obstante, los beneficios de Blockchain,
asi como los de las ventanillas Unicas, depen-
deran criticamente de qué tan rigurosa sea su
implementacion. Los Gobiernos interesados
en realizar proyectos piloto y poner a prue-
ba Blockchain en las ventanillas uUnicas de-

BLOCKCHAIN Y COMERCIO INTERNACIONAL

berian tener una visidn clara del modo en
gue Blockchain puede favorecer el logro de
los objetivos de facilitacion del comercio;
comprender los puntos criticos de los parti-
cipantes y desarrollar una proposicidon de va-
lor convincente para que cada uno de ellos
adopte Blockchain; desarrollar una estructu-
ra de gobernanza, un marco juridico propi-
cio y una arquitectura tecnoldgica adecuada
acompaiados por metas claras e indicadores
clave de rendimiento de la implementacion
de Blockchain; tener flexibilidad para cambiar
de rumbo e iterar con el fin de mejorar los re-
sultados; y, en particular, garantizar el apoyo
politico del mas alto nivel y la colaboracion
con el sector privado.

Este marco pretende abrir camino para los
proyectos piloto de Blockchain en todo el
mundo. El Foro Econdmico Mundial (WEF) y el
Banco Interamericano de Desarrollo (BID) es-
tardn trabajando para implementar pruebas de
concepto con un grupo de Gobiernos de ALC
a fin de desarrollar proyectos piloto de casos
de uso de Blockchain, utilizar los lineamientos
de implementacién discutidos anteriormente y
desarrollar la capacidad de los Gobiernos para
comprender y aplicar nuevas tecnologias a
los despachos fronterizos, intercambiando los
aprendizajes recogidos a lo largo del proceso.
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‘ Apéndice

El siguiente cuadro recorre un ejemplo de cémo se pueden aplicar los lineamientos para
poner en marcha los casos de uso (ver la seccion anterior referida a este tema). El ejemplo se
refiere al proyecto CADENA del Banco Interamericano de Desarrollo.

Cuadro 5.

La experiencia y las etapas del proyecto CADENA del BID.

Generar una
visién y un caso
de negocio

A principios de
2018, el BID orga-
nizé un taller para
identificar tres
puntos criticos de
las aduanas de los
paises latinoameri-
canos cuando com-
parten informacién
sobre las empresas
certificadas como
OEA.

En conjunto con

las aduanas de
estos paises, el BID
esbozd una vision y
un caso de negocio;
el objetivo era con-
tribuir a la facilita-
cion del comercio y
asegurarlo a través
del intercambio de
informacion sobre
sus respectivas cer-
tificaciones de OEA
de un modo seguro
y en tiempo real.
Blockchain fue se-
falada como la tec-
nologia que debia
validarse para dotar|
al intercambio de
datos de eficiencia
y seguridad.

El proyecto se de-
nominé CADENA.

El Banco Interame-
ricano de Desarrollo
financié el proyecto
piloto y cred un
equipo interdisci-
plinario integrado
por expertos en
comercio y tecnolo-
gia del BID y de los
beneficiarios —las
administraciones
aduaneras de Costa
Rica, Peru y México.

Posteriormente se
unioé Chile.

Crear una
estructura de
gobernanza,
incluso para los

datos, y un plan
de implementa-
cion

El proyecto piloto
fue diseflado de
manera colabo-
rativa durante los
talleres, en primer
lugar, aprendiendo
sobre la tecnolo-
gia propuesta, es
decir, Blockchain;
y acordando luego
interpretaciones
comunes de los
desafios comercia-
les que habia que
enfrentar.

El resultado de esto
fue la definiciéon de
las funcionalida-
des, los requisitos
técnicos y los re-
quisitos de gestion
de datos para la
solucién, que fue-
ron incluidos en las
especificaciones de
las solicitudes de
propuestas.

Se definié una es-
tructura de gober-
nanza ad hoc para
el proyecto piloto,
que consistid en
un ecosistema de
Blockchain privada
de las administra-
ciones aduaneras
con el apoyo inicial
y la participacion
del BID y del
proveedor de la
tecnologia.

La interacciény la
retroalimentacion
constante entre el
BID, los paises y

el proveedor de la
tecnologia se fue
generando durante
la fase de disefo e
implementacion a
lo largo de 2018.

Construir una
arquitectura
tecnoldgica e
integrar la
tecnologia

Junto con el
proveedor de la
tecnologia selec-
cionado, se adoptd
una arquitectura
Blockchain ad hoc
para validar el inter-
cambio de datos.
Las aduanaas be-
neficiarias optaron
por no integrar
CADENA con los
sistemas preexis-
tentes durante el
proyecto piloto
para mantener el
foco en el intercam-
bio de datos.

Las aduanas si
acordaron que CA-
DENA se potencia-
ria con una Power
App gue permita

a los funcionarios
aduaneros y las em-
presas certificadas
como OEA acceder
a la plataforma des-
de sus dispositivos
moviles.

Gestionar las
identidades y
los datos de los
usuarios

La privacidad de
los datos vy las
identidades de

los usuarios se
gestionaron para
controlar el acceso
a la Blockchain

y sus funciones,
previniendo de ese
modo la eliminacion
o modificacion de
datos y permitien-
do contar con re-
gistros de auditoria.
La portabilidad de
las identidades y
los datos de los
usuarios se explora-
ra en el futuro.

Medir el impacto
e informar los
resultados

El enfoque desarro-
llado en las fases 1y
2 permitié una ex-
periencia rapida y
mensurable durante
el proyecto piloto.
Entre los benefi-
cios se cuentan los
siguientes:

*Proceso acelerado
de otorgamiento de
beneficios a nuevas
empresas certifica-
das como OEA en
los paises de desti-
no de sus operacio-
nes de carga

*Mayor transparen-
cia y trazabilidad
de los datos trans-
fronterizos

*Seguridad reforza-
da de las cadenas
de valor facilitando
el acceso a los
datos de nuevas
empresas certifica-
das como OEA y
también las suspen-
siones y cancela-
ciones de OEA en
tiempo real para las
aduanas de todos
los paises

*Mayor conoci-
miento de la apli-
cacion de nuevas
tecnologias en las
aduanas y en toda
la comunidad del
comercio interna-
cional.

Iterar

El proyecto piloto
dio como resultado
un sistema inno-
vador de gestion
de aduanas en el
plano global y dejo
varias ensefanzas
relacionadas con

la gobernanza, la
privacidad de los
datos y otras fun-
cionalidades adicio-
nales de la solucion.
Estas cuestiones se
abordaran durante
la segunda fase,
CADENA v.1.

CADENA v.1 catali-
zard sinergias con
LAC-Chain, una
iniciativa regional
facilitada por el BID
para desarrollar

un ecosistema de
Blockchain en la
regiéon de América
Latina y el Caribe.

CADENA v.1 evo-
lucionara hacia un
modelo de gober-
nanza auténomo

y sostenible y a un
modelo de disposi-
ciones sobre la pri-
vacidad de los da-
tos, beneficidndose
de la arquitectura
tecnoldgica provis-
ta por LAC-Chain.
Esto permitird, a su
vez, la escalabilidad
de CADENA a mas
aduanas, como la
de Colombia.
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ARTICULO

CADENA:

Innovando en la Gestion Aduanera
con Blockchain

Sandra Corcuera - Especialista Senior en Integracion v Comercio del BID

Michelle Moreno - Especialista Senior en Tecnologias de la Informacion del BID

El proyecto CADENA es una prueba de concepto basa-
da en Blockchain que lidera y desarrolla el BID junto con
| las aduanas de cinco paises de la region para resolver los
problemas de gestion que plantea el intercambio de datos
transfronterizos sobre empresas. Comenzado en 2018, se
trata de un proyecto que contribuye a facilitar y asegurar
las cadenas logisticas y el comercio en América Latinay el
Caribe. Como se llevd a cabo la iniciativa, qué tecnologia
se utilizé y como se resolvieron los desafios de seguridad,
privacidad, integraciéon y escalabilidad. Los proximos pa-
sos y las recomendaciones para casos de uso similares.
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Para que el consumidor de un pais A tenga
acceso a un bien producido en un pais B, se re-
quiere que dicho producto se movilice fisica-
mente a través de una cadena de suministro,
pero también se deben realizar transferencias
financieras y un sinfin de intercambios de da-
tos entre empresas privadas y entes publicos.

BLOCKCHAIN Y COMERCIO INTERNACIONAL

La optimizacion de los modos y medios de
transporte, de la infraestructura portuaria, ae-
roportuaria y de carretera, junto con las am-
plias y complejas redes de distribucion, han
permitido mejorar el potencial para el movi-
miento fisico de las mercancias. De igual ma-
nera, los avances en los sistemas financieros

WIBID INTAL


Maria Amare
project developing company


y en los medios de comunicacion han permi-
tido agilizar las transacciones financieras, aun
cuando todavia existe una gran variedad de
oportunidades para generar eficiencias, me-
jorando el acceso al sistema financiero de los
actores de la cadena de suministro o la inte-
roperabilidad entre los sistemas.

En este contexto, el desafio es aun mas
acuciante si nos centramos en el intercambio
de datos entre las autoridades aduaneras res-
ponsables de la exportacion e importacion de
dicho bien. La inexistencia de un mecanismo
seguro y en tiempo real para el intercambio
de datos entre aduanas permite que en varias
instancias los valores declarados en la expor-
tacion en términos de peso, clasificacion del
bien segun sistema armonizado y valor, no
sean equivalentes a los declarados en la im-
portacion. Estos hallazgos se constatan en es-
tudios espejo, realizados entre administracio-
nes aduaneras, que relevan esas dimensiones.

Estas deficiencias y limitaciones van mas
allad del intercambio de datos de las declara-
ciones aduaneras. De hecho, existen otros da-
tos transfronterizos de gran valor para la ges-
tion aduanera, como los datos de certificados
de origen, fitosanitarios o de las empresas
confiables que cuentan con la certificacion
de Operador Econdmico Autorizado (OEA).

Hoy mas que nunca, con el impacto de Co-
vid-19 en el comercio y en las cadenas de su-
ministro, se requiere contar con altas dotes

\ El desafio

El OEA es un programa de cooperacion
voluntaria entre las administraciones aduane-
ras y empresas del sector privado'*, Algunos
paises han incluido también a otras agencias
gubernamentales, como las autoridades fito-
sanitarias y de salud. Las empresas que par-
ticipan en el programa reciben una certifica-
cion de confiabilidad de sus administraciones
aduaneras, lo que genera una alianza estra-
tégica para enfrentar de manera conjunta los
desafios de seguridad del comercio y de las
cadenas de suministro.

Para obtener y mantener esta certificacion,
las empresas deben presentar una solicitud y
probar que cumplen con los estandares de
seguridad reconocidos internacionalmente

de trazabilidad, visibilidad, seguridad e inte-
roperabilidad en la gestion aduanera. La bue-
na noticia es que al albor de la 42 Revolucidon
Industrial y con el desarrollo de numerosas
nuevas tecnologias, tenemos una oportuni-
dad para superar este punto de inflexién en la
historia reciente con la aplicacién, validacion
e implementacion de Blockchain y otras he-
rramientas (Inteligencia Artificial y Big Data,
entre otras) en la gestion aduanera.

Desde febrero de 2018, el Banco Interame-
ricano de Desarrollo (BID) lleva impulsando
una prueba de concepto innovadora denomi-
nada CADENA. A través de la aplicacion de
tecnologia Blockchain, busca facilitar el in-
tercambio de datos entre varias aduanas de
América Latina sobre empresas confiables,
también denominadas empresas OEA por es-
tar certificadas por el Programa de Operador
Econdmico Autorizado.

En su primera seccion, este articulo pre-
senta el contexto, la problematica del inter-
cambio de datos y las razones por las cuales
se optod por la tecnologia Blockchain y por la
infraestructura tecnoldgica de LACCHAIN. En
la segunda seccidn, se desarrollan los objeti-
vos, la metodologia y la arquitectura elegida
para CADENA. En la tercera seccion, se pre-
sentan los hallazgos de CADENA, tanto los
beneficios como las lecciones aprendidas.
Por ultimo, en la cuarta seccién se incluyen
una serie de retos futuros y recomendaciones
para el abordaje de un proyecto basado en
Blockchain.

en el Marco Normativo SAFE de la Organiza-
cion Mundial de Aduana (OMA), ademas de
cumplir con la normativa aduanera vy, en al-
gunos casos, con requisitos fiscales y finan-
cieros estipulados por cada pais. Esta certifi-
cacion permite a las empresas OEA acceder a
una serie de beneficios de facilitacion del co-
mercio exterior que incluyen, principalmente,
la reduccion de las inspecciones fisicas y do-
cumentales y el tratamiento prioritario en el
caso de que se seleccionen las cargas para su
revision.

Adicionalmente, las administraciones adua-
neras firman Arreglos de Reconocimiento Mu-
tuo (ARM) entre los paises que cuentan con
programas OEA, con la finalidad de asegurar

124. OEA Compendium, http://www.wcoomd.org/-/media/wco/public/global/pdf/topics/facilitation/instruments-and-

tools/tools/safe-package/aeo-compendium.pdf?db=web.
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y facilitar las cadenas de suministro internacio-
nales. Como resultado, las empresas certifica-
das como OEA reciben beneficios tanto en el
pais de origen como en el pais de destino para
sus operaciones de comercio exterior.

El principal desafio en la implementacién
de los ARM es la falta de un mecanismo o he-
rramienta para realizar el intercambio de da-
tos de los certificados OEA de manera auto-
matizada, estandarizada, segura y en tiempo
real'?s,

La implementacion de los ARM conlleva
una serie de retos para las administraciones
aduaneras, que se pueden traducir en defi-
ciencias para otorgar beneficios aduaneros
a las empresas certificadas OEA. Estos desa-
fios se multiplican a medida que aumenta el
numero de ARMs y también a medida que se
firma una nueva generacién de ARMs plurila-

Blockchain y LACCHAIN
como solucion

Blockchain es una tecnologia emergente
gue consiste en un registro digital, cronolo-
gico, compartido y distribuido de todas las
transacciones, que esta abierto para la visua-
lizacidn y verificacion por parte de todos los
participantes de esa red.

Sus atributos son inmejorables para permitir
la transmision electrénica de transacciones en
tiempo real, generar transparencia y confian-
za gracias a su caracter inmutable; garantizar
la trazabilidad en procesos de auditoria irrefu-
tables, asi como la proteccidn y seguridad de
datos y accesos mediante su sistema de crip-
tografia de llaves publicas y privadas. Permite
también la automatizacion y ejecucion de ac-
ciones a través de contratos inteligentes. Adi-
cionalmente, brinda resiliencia ya que no tiene
un punto central expuesto a una brecha o falla
del sistema, porgue las transacciones y los da-

terales o multilaterales™s®.
Por lo anterior, resulta necesario:

e Contar con una solucidn para el intercam-
bio de datos alineada con los estandares in-
ternacionales de la OMA, gue use su modelo
de datos y despliegue el NiUmero de Identifi-
cacion Armonizado (TIN™7),

¢ Contar con un mecanismo automatizado
y confiable para el intercambio de datos OEA
entre las administraciones aduaneras.

e Contar con una herramienta que permita
compartir en tiempo real las actualizaciones
de los certificados OEA.

e Alcanzar una integracion de los datos
OEA con los sistemas de gestion de riesgos
de las administraciones aduaneras.

tos estan replicados y respaldados en los no-
dos participantes de una manera distribuida,
pero sin comprometer la administracion inde-
pendiente de cada actor sobre sus datos. Final-
mente, permite la escalabilidad para incorporar
a nuevos participantes publicos y privados.

Por todas estas caracteristicas, Blockchain
se acopla perfectamente a las necesidades
del drea de comercio, donde las entidades
publicas y privadas requieren estar interco-
nectadas para facilitar la implementacion
de acuerdos binacionales o regionales. En
este caso de uso particular, Blockchain vie-
ne a apoyar a las administraciones aduaneras
como mecanismo de intercambio de datos
transfronterizos para brindar visibilidad en la
cadena de suministro y para facilitar los flujos
de comercio de las empresas confiables que
integran el programa OEA.

125. Actualmente, para que las empresas puedan recibir los beneficios en el marco de los ARMs, se realiza un inter-
cambio de datos a través de correo electrénico a las personas designadas para la gestion del programa OEA en cada
administracion aduanera. En dicho correo electrénico, se adjunta un archivo Excel con los elementos de informacion
de las empresas OEA, el cual se intercambia con cierta periodicidad, generalmente de manera mensual. Los datos
recibidos son incorporados por los funcionarios de aduanas en sus sistemas de gestion de riesgos, de modo que las
empresas importadoras OEA, cuyos socios comerciales en los paises de exportacion también son certificados OEA,
son calificados con menor riesgo en los sistemas de riesgo de la aduana.

126. En la region de las Américas, existen en la actualidad cuatro ARMs multilaterales en el marco de la Alianza del
Pacifico, Centroamérica, Comunidad Andina y Mercosur. Dada la importancia de estos acuerdos para la integracion
regional, el BID ha facilitado las negociaciones de estos. Adicionalmente, se estdn negociando un ARM entre los pai-
ses de la Alianza del Pacifico y MERCOSUR también apoyado por el BID, y otro de caracter regional.

127. Trader Identification Number (TIN por sus siglas en inglés) es el numero de identificacion del operador de comer-
cio exterior, que consiste en un formato Unico a nivel mundial para los intercambios de datos transfronterizos. Este
ndmero se compone con un atributo de cédigo de pais ISO alfanumérico de 2 digitos y el nimero de identificacion
fiscal nacional.
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La Unidn Europea, a través de una resolu-
cion del Parlamento Europeo de diciembre de
2108 sobre Blockchain y politica comercial'?®,
respalda el potencial de esta tecnologia para
la implementacion de los ARMs de los pro-
gramas OEA. Y diversas instituciones, como
la OMA, la Organizacion Mundial de Comercio
(OMCQ), el Foro Econdmico Mundial (WEF) y
la OCDE, han promovido -en diversos even-
tos y publicaciones- la discusiéon técnica so-
bre el uso de esta herramienta para la imple-
mentacion de los ARMs.

Una vez constatados los beneficios de
Blockchain y el potencial del respaldo inter-
nacional para su uso en abordar el desafio del
intercambio de datos entre aduanas -base de
los acuerdos binacionales o internacionales-,
presentaremos el valor de LACCHAIN, un pi-
lar fundamental para CADENA.

LACCHAIN'™:® es una alianza publico-priva-
da global promovida por el Laboratorio de
Innovacion del BID (BID Lab) para desarrollar
el ecosistema Blockchain en América Latina
y el Caribe. El propdsito de dicha iniciativa es
fomentar la integracion y el desarrollo econo-
mico y social dentro de la regidon mediante el
uso de esta tecnologia.

Infografia 1.
Tipologias de Blockchain

PRIVADAS CON PERMISO

Publicas
(abiertas a todos)

Publicas
(abiertas a todos)

LACCHAIN permite contar con un ecosis-
tema basado en Blockchain unico, construido
y mantenido por el sector publico y privado,
que facilita una infraestructura tecnoldgica
regional con estandares universales, y que
promueve politicas de uso nacionales, de pri-
vacidad de los datos vy la identificacién y au-
tenticacién de los usuarios a nivel de la red
Blockchain.

Por lo anterior, LACCHAIN brinda autono-
mia a sus participantes, sostenibilidad, y per-
mite la escalabilidad e interoperabilidad de
sus soluciones ya que proporciona la infraes-
tructura de Blockchain necesaria para desa-
rrollar y fortalecer la arquitectura de aplica-
ciones como CADENA, facilitando ademas la
inclusién de otros usuarios.

A diferencia de las Blockchain publicas
-como Bitcoin- o las privadas, LACCHAIN es
una tercera via que brinda la opcién de una
Blockchain publica permisionada, que com-
bina las mejores caracteristicas y funcionali-
dades de los otros dos modelos (ver infogra-
fia 1). Estas funcionalidades son: su caracter
abierto, publico y descentralizado, de bajo
costo -por no estar basado en el costo de
transaccion-, sin anonimidad, pudiéndose re-
gular y sin uso de criptomonedas.

Publicas
(abiertas a todos)

Descentralizadas Descentralizadas

Descentralizadas

Transparentes Transparentes

Transparentes

Bajas comisiones
por transaccion

Bajas comisiones
por transaccion

Bajas comisiones
por transaccion

No basadas en
criptomonedas

No basadas en
criptomonedas

No basadas en
criptomonedas

Sin anonimato
(pueden regularse)

Sin anonimato
(pueden regularse)

Sin anonimato
(pueden regularse)

Con privacidad Con privacidad

SHSHEHCHOHONE
ORSESESHSISHES

Con privacidad

OHSHSHUSHIAS

Fuente:
BID sobre la base de ISO/TC 307

128. Resolucién del Parlamento Europeo # P8 _TA-PROV(2018)0528 titulada Blockchain: a forward-looking trade
policy https://www.blockchainwg.eu/wp-content/uploads/2019/01/getDoc.do-7.pdf

129. https://www.lacchain.net
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LACCHAIN es una suerte de autopista re-
gional donde conviven unos nodos centrales
denominados “core” cuya funcion es tejer
la infraestructura de Blockchain. Estos son
los nodos que aplican la funcidén criptografi-
ca usualmente conocida como “hash”3*° so-
bre las transacciones para su almacenamien-
to y validacidn, ademas de mantener copias
de las transacciones.

Adicionalmente se encuentran los nodos
satélites entre los cuales puede haber no-
dos escritores y observadores; mientras los
primeros son los Unicos capaces de escribir
transacciones en la red, los segundos solo
pueden consultarlas. Estos nodos se corres-
ponden con todas las entidades publicas, pri-
vadas y de la academia, o incluso particulares
qgue deseen operar en la infraestructura de
LACCHAIN. En el caso de CADENA, cada una
de las aduanas de la regidn que participan

| CADENA

requiere de un nodo escritor que genera las
transacciones a través de la aplicacion.

Con esta estructura se garantiza la in-
fraestructura necesaria para la operacion.
Por una parte, los nodos “core” son man-
tenidos por las entidades participantes en
LACCHAIN. Por la otra, se garantiza que las
aduanas tengan independencia y autono-
mia para operar a través de su nodo saté-
lite, que ademas pueden usar para muchas
otras aplicaciones de Blockchain mas alla
de CADENA. Esto permite escalar la funcio-
nalidad del uso de Blockchain en las aduanas.
Esta estructura también es flexible para que
se vayan incorporando aduanas a medida que
firman otros ARMs. LACCHAIN es una oportu-
nidad que brinda sostenibilidad, escalabilidad
y funcionalidades adicionales para CADENA y
las aduanas, de manera general, para facilitar el
intercambio de datos transnacionales.

como prueba de concepto

CADENA es una soluciéon basada en tecno-
logia Blockchain que contribuye a facilitar y
asegurar el comercio internacional mediante
el intercambio eficiente de datos entre las ad-
ministraciones aduaneras y, potencialmente,
entre otras entidades gubernamentales y el
sector privado.

CADENA surgié como una prueba de con-
cepto en enero del 2018 promovida, facilita-
da y financiada por el BID junto con varias
administraciones de aduanas de la region de
América Latina. El objetivo fue validar el uso
de esta tecnologia ante un desafio aduanero
-el intercambio de datos transfronterizos- vy
evaluar el potencial practico y la viabilidad de
una solucion basada en Blockchain para cum-
plir con ese desafio.

CADENA empodera a las administraciones
aduaneras que participan en los ARMs para
compartir una visién Unica del estatus de la
certificacion de Operador Econdmico Au-

torizado en tiempo real y con los mas altos
estandares de seguridad, trazabilidad y con-
fidencialidad de los datos. Esto facilita la ca-
pacidad efectiva de la aduana para otorgar
beneficios a las empresas certificadas como
OEA en tiempo real.

CADENA se ha desarrollado en dos fases
(ver grafico 2). En la primera etapa, de ene-
ro 2018 a marzo 2019, se desarrolld6 CADENA
v.0 y participaron las administraciones adua-
neras de México (Servicio de Administracion
Tributaria-SAT), Peru (Superintendencia Na-
cional de Aduanas y de Administracion Tribu-
taria-SUNAT), Costa Rica (Direccion General
de Aduanas-DGA) y Chile (Servicio Nacional
de Aduanas) con el soporte técnico de Micro-
soft. En la segunda fase, de abril 2019 a julio
2020, se desarrolld6 CADENA v.1y participa-
ron las mismas administraciones aduaneras
ademas de la de Colombia (Direccién de Im-
puestos y Aduanas Nacionales-DIAN) con el
soporte de la empresa Everis.

130. Es un algoritmo matematico que transforma cualquier bloque arbitrario de datos en una nueva serie de caracte-
res con una longitud fija. Independientemente de la longitud de los datos de entrada, el valor hash de salida tendra
siempre la misma longitud.
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Infografia 2.

Cronograma de ejecucion CADENA v.0 y CADENA v.1

Seleccion del
proveedor 3

° Preparacacion y
CADENA 1 transparencia de 2
V.0 conocimientos

2018

Disefio de
la solucion 4

Escalabilidad

Validacion de
la solucion 6

Despliegue de
la solucion 5

FIN
FASE

NOV. - MAY.

Pruebas
funcionales y 3
ultimos ajustes

Inicio de
intercambio de 4

solucion
datos reales

L Dbic. 19
' MAR. 20

Fuente:
BID

Los objetivos

El objetivo de la prueba de concepto fue de-
terminar la viabilidad del uso de la tecnologia
Blockchain para solventar el desafio planteado
-el intercambio de datos transfronterizos- y ge-
nerar conocimiento y capacidad sobre la tec-
nologia en las administraciones aduaneras. A
continuacion, se presentan las consideraciones:

e Verificar la funcionalidad de la solucion,
su disefo vy la infraestructura tecnoldgica que
la soporta.

* Transferir y crear conocimiento de la tec-
nologia Blockchain en las administraciones
aduaneras.

* Obtener la opinidn y retroalimentacién de
los usuarios con relacion a la usabilidad y a la
funcionalidad de la solucion.

e Probar y validar la utilidad, eficiencia,
efectividad y seguridad de la solucién y de la
infraestructura tecnoldgica

e Verificar que la solucién cumple con los
requerimientos funcionales y sea técnicamen-
te viable y estable.

* Validar los resultados preliminares y contar
con una proyeccion de sostenibilidad futura.

e Contar con un mecanismo automatizado
y confiable para el intercambio de datos OEA
entre las administraciones aduaneras.

Despliegue y
validacion de la 2
2019 - 2020

SEP.
NOV. 19

Seleccion del
proveedor

Inception, disefio
de la solucién y 1
casos de uso

JUN.
AGO. ‘19

INICIO
FASE
2

e Contar con una herramienta que permita
compartir en tiempo real las actualizaciones
de los certificados OEA.

e Alcanzar una integracion de los datos OEA
con los sistemas de gestion de riesgos de las
administraciones aduaneras.

La metodologia

Atendiendo a la consideracién de que la
prueba de concepto sirviera para transferir
conocimiento sobre el uso de Blockchain, esta
se concibid como una co-creacién del BID en
conjunto con los equipos de las aduanas des-
de las etapas iniciales, tanto en la fase 1 como
en la fase 2.

Para ello, se establecié un grupo de trabajo
que incluyd en cada aduana a representantes
de las areas funcionales del programa OEA,
representantes de las areas de tecnologia vy
sistemas, y en algunos casos de las areas le-
gales. Este grupo de funcionarios aduaneros
participd activamente junto con un equipo del
BID -formado también por especialistas de
comercio y tecnologia- y los equipos de las
empresas proveedoras de tecnologia que par-
ticiparon en cada una de las fases de la prueba
de concepto.

77

131. La prueba de concepto inicié con un taller de design thinking en Costa Rica en febrero 2018 y se continud con dos
talleres presenciales durante la fase 1, en México y en Washington D.C., USA. Durante la fase 2, practicamente todo el
trabajo transcurrié de manera remota con reuniones virtuales de caracter semanal mediante la herramienta Teams,
celebrandose una Unica actividad presencial en la etapa final de la prueba de concepto en Perd en marzo 2020.

OBID INTAL

BLOCKCHAIN Y COMERCIO INTERNACIONAL



78

Este equipo -integrado por 25 personas en
la fase 1y por 40 durante la fase 2- participd en
todas las etapas de la prueba de concepto™!.
Estas fases incluyen la definicion de las fun-
cionalidades de la solucion CADENA, de las
especificaciones técnicas para la contratacion
de las empresas proveedoras de tecnologia
gue apoyaron en la definicion e implementa-
cion, del disefio de la solucion, de las pruebas
de usabilidad y experiencia de usuarios, de los
desarrollos para la integracion de la infraes-
tructura tecnoldgica, el despliegue de la solu-
cion, las pruebas funcionales y las pruebas de

Infografia 3.

seguridad del aplicativo. Este enfoque partici-
pativo garantizo nivelar el conocimiento entre
todos para poder maximizar su contribucion,
al tiempo de garantizar que el sistema a dise-
far e implementar fuera de utilidad y sea sos-
tenible para los usuarios, ya que los equipos
de cada aduana adquirian conocimiento para
su mantenimiento futuro.

En ambas fases se establecié un programa de
trabajo por etapas e hitos que permitid a todos
los equipos planificar su nivel de esfuerzo y de
participaciéon en cada etapa (ver infografia 3).

FASE 2 . Principales Hitos de Ejecucion del Proyecto

-]

FaFalra

Ux / Ul
* Definicion de Prototipo
* Preparacion y Ejecucion
Test de Usabilidad

Infraestructura

* Definicion de servicios

« Definicion de contenedores
* Creacion de repositorios

* Creacion de BD

C

BoBo

Modelos de datos OMA

* Diseno y Definicion del
modelo de datos

API

* Disefo y Definicion del API

Contratos Identidades

* Identidad de Aduana
» Identidad de Usuarios

« Contratos ARM, Roles, OEA

Fuente:
BID

La arquitectura

La arquitectura de la aplicacion en su totali-
dad estd basada en componentes de codigo
abierto, que facilitan la evolucion de la aplicacion
con la participacion de todas las aduanas. Tiene
tres componentes principales (ver infografia 4):

Aplicacién: consiste en una aplicacidon web,
desarrollada con Angular -una herramienta de
cddigo abierto-. A través de esta solucion los
usuarios finales interactuan con CADENA de
acuerdo con los roles definidos por las admi-
nistraciones aduaneras. Se trata de un cliente
genérico que responde a un disefio centrado
en el usuario y que puede ser personalizado
en cada una de las aduanas. La aplicacion
CADENA incluye modulos de gestion de em-

Front-end / Back-end /
Integracién
* Gestion de usuarios
« Gestion de Certificados
* Integracién Front end +
Back end

Despliegue y Pruebas

* Despliegue de app. CADENA

* Pruebas funcionales

* Identidad Aduanas +

Contrato ARM

¢ Integracion entre Aduanas
5 Ajustes de la aplicacion

presas y gestion de usuarios que deben ser
autenticados segun roles establecidos en la
gestion de sus programas OEA para poder ac-
ceder y generar flujos de transacciones. Esta
funcionalidad es ofrecida usando un conjunto
de servicios disponibles a través de una capa
de integracién conocida como API ¥2 mencio-
nados a continuacion.

e Backend. cuenta con un componente de
API33 y un conjunto de servicios que mantie-
nen la operacion, el almacenamiento y mo-
nitoreo de la aplicacion. A través de las API
se maneja la seguridad del consumo de los
servicios alojados en contenedores. A su vez,
los contenedores estan identificados por fun-
cionalidad y su integracion con los servicios
de la solucion.

132. Una API es un conjunto de funciones y procedimientos que cumplen una o muchas funciones con el fin de ser
utilizadas por otro software. Las siglas API vienen del inglés Application Programming Interface. En espafol seria

Interfaz de Programacion de Aplicaciones.
133. API, Application Programming Interface
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* Nodo de LACCHAIN: aqui conviven tres
subcomponentes principales:

l. Cliente Hyperledger-Besu™4: Este cliente
permite la conexidn con la red de Blockchain
(LACCHAIN). La arquitectura de CADENA
esta soportada por la red de LACCHAIN que
estd basada en la infraestructura Ethereum.
Por lo tanto, este cliente es requerido para
conectarse a la red y solicitar informacion
del estado de la red (contratos inteligentes,
ultimos bloques, etc.). Cada nodo mantiene
una copia sincronizada del registro completo
y funciona como repositorio de los contratos
inteligentes existentes. Cada nodo confia en
los validadores para validar transacciones y
generar nuevos blogues a través de un proto-
colo de Consenso.

Il. Orion™%- Manejador de transacciones
privadas: Este servicio permite establecer un
canal privado entre las aduanas de los paises

Infografia 4.
Arquitectura tecnoldgica CADENA v.1

que comparten ARM. A través de este canal
viajan las transacciones privadas de forma
directa (“peer-to-peer”) entre pares de adua-
nas que comparten un acuerdo bilateral.

Ill. Contratos inteligentes: El tramite seguro
a nivel de Blockchain es orquestado a través de
un conjunto de contratos inteligentes que esta-
blecen la l6gica que permite el establecimiento
y verificacion de ARM por pares de aduanas,
con el uso de identidades soberanas™®. Solo a
través del canal publico se registra el resulta-
do del “hash” de las transacciones involucra-
das en el intercambio de datos de las OEA y
la identidad de la aduana que la emite. Los
datos encriptados solo viajan por el canal pri-
vado establecido, asegurando que solo aque-
llas entidades autorizadas que son parte del
acuerdo establecido tengan acceso a los da-
tos a compartir a través del intercambio de
las claves privadas correspondientes.

¢ i LACCHAIN
=== A = @
’= | =
SERVICIOS NODO Lacchain
VISTA A Blockchain
O OO E3 o I
@E 1 A SERVICIOS SERVICIOS SMTP Aduana
| A B
F ! b\ =
Usuario VISTA B ; ! v\/
Aduana SERVICIOS
A c .mongoDB.
Rp=== A N A\
a 2 SERVICIOS SERVICIOS STORAGE
D E
VISTA C
Front End & Back End Cloud / On-premise
docker CADENA d5dicar CADENA Aduana
APLICACION
CLIENTE L
ADUANA B
Fuente:
BID

134. https://www.hyperledger.org/use/besu
135. https://docs.orion.pegasys.tech/en/stable/

136. La identidad soberana, no es mas que una forma de identidad digital en la que el usuario tiene pleno control de
sus datos. Ademas de permitirle manejar quienes pueden acceder a ellos y en qué términos.
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\ Hallazgos, beneficios y
resultados

Antes de detallar los beneficios, vamos a pre-
sentar como funciona CADENA. En el momen-
to que una empresa recibe la certificacion OEA
en el pais A, sus datos se suben a la aplicacion
CADENA en un flujo establecido de aproba-
cion por varios funcionarios de la aduana A. La
aduana B, con la que la aduana A tiene firma-
do un ARM, recibe una notificacion a través del
correo electréonico de los funcionarios que tie-
nen asignado ese rol en la aplicacion. Desde ese
momento, los funcionarios del pais B pueden

tilaterales.

OEA en tiempo real.

acceder a los datos de la empresa certificada
en la aplicacion CADENA. De forma alternativa,
las aduanas pueden vincular de manera auto-
matizada el mdédulo de gestion de la certifica-
cion OEA -incluso si reside en una Ventanilla
Unica de Comercio Exterior- con la aplicacién
CADENA a través del uso directo de las API. Y
de igual forma, puede conectar CADENA a su
sistema de riesgo para que las operaciones de
las empresas OEA reciban el beneficio de un
menor nivel de inspeccion.

De manera general, CADENA aporta tres beneficios:
1. Mejora la implementacion operativa de ARMS binacionales o mul-

2. Mejora la gestion de los programas OEA en cada aduana.
3. Contribuye a fortalecer la seguridad de las cadenas de suministro
al informar la certificacidn, suspensiéon y cancelacion de la certificacion

Entre los beneficios especificos de CADENA (ver infografia 5) se en-
cuentran los siguientes:

e La automatizacién del intercambio de datos punto a punto de cada
Aduana a través de la digitalizacion del estatus del certificado OEA.
e El intercambio de datos de forma segura y confiable, con integri-

Infografia 5.
Beneficios CADENA v.1

Automatizacion del
Intercambio de datos
punto a punto

dad de datos y control de acceso a los mismos a través de perfiles con
roles y autorizaciones especificas.

* La trazabilidad de los cambios de estado de los certificados OEA.

e La transparencia en los datos asociados a los certificados OEA

e El acceso inmediato a los beneficios y la potencial reducciéon de
tiempo en las operaciones de comercio exterior.

Intercambio de datos
de forma segura y
confiable

X

Trazabilidad Transparencia
de datos
2 FORTALECE LA
%EED.IL_’IE‘;I'S;" SEGURIDAD DE LAS CADENAS
DE SUMINISTROS
Fuente:
BID
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Durante la fase 1 de CADENA se validaron
los siguientes resultados:

*Que el intercambio de informacidn se pue-
de realizar a través del uso de Blockchain.

°La disponibilidad permanente de la infor-
macioén cargada e intercambiada.

*El intercambio de informacién entre adua-
nas de manera segura y confiable.

°La trazabilidad de la informacién y de las
acciones que se ejercen sobre los datos.

*L_a transparencia de los datos y el control
del acceso a los mismos.

°La integridad de los datos en la aplicacion.

°La activacion y suspension de los benefi-
cios del ARM de forma mas inmediata.

°La digitalizaciéon y automatizacion del in-
tercambio de datos entre las partes del ARM.

* La creacion de una identidad digital que
brinda legitimidad como empresa confiable y
segura a los registros cargados en la solucion.

En cuanto a la fase 2, tras la finalizacién
de las pruebas funcionales y los ultimos ajus-

tes, durante junio de 2020 se prevé llevar a
cabo la integracién final con el consiguiente

Grafico 1.
Significado CADENA

CONECTANDO
ADUANAS

DURANTE EL

intercambio de datos reales, momento en el
cual se podran validar los resultados finales
de la prueba de concepto. El resultado espe-
rado es tener una solucién robusta, sosteni-
ble y segura en la nueva infraestructura de
LACCHAIN. Esta herramienta permitird que
las aduanas tengan informacién actualizada y
en tiempo real sobre las empresas certifica-
das, y asi puedan otorgar de manera eficiente
beneficios adicionales a las importaciones de
empresas certificadas OEA cuyos proveedo-
res sean exportadores OEA en los paises con
los que tengan firmado un ARM. El beneficio
intrinseco de CADENA, mas alld de mejorar
la implementacion de los ARM de los OEA,
es validar que se trata de un mecanismo in-
novador y seguro de intercambio de datos
transfronterizo entre aduanas en tiempo real.
De esta forma, mas que una PoC, CADENA es
una solucidon gue provee la arquitectura e in-
fraestructura base para conectar las aduanas
de manera segura para el desarrollo de los ca-
sos de uso necesarios en la implementacion
de otros acuerdos binacionales y regionales.
De de aqui surge el significado de sus siglas
(ver grafico 6).

ESTABLECIMIENTO DE

i

~

NUEVOS

ACUERDOS

~

Con relacidon a los costos de CADENA, se
ha diseflado una solucién que requiere re-
cursos econédmicos minimos para su evolu-
cidon y mantenimiento. Al ser una aplicacion
completamente basada en coédigo abierto,
su mantenimiento esta limitado a los costos
de almacenamiento de los componentes de
la infraestructura (servidores de aplicacion
y LACCHAIN). Las aduanas pueden optar
por una solucidon en la nube de su preferen-
cia o alojar los nodos bajo modalidad “on
premise” en los servidores que alojan sus
sistemas. Con respecto a la evoluciéon del
aplicativo, como parte del alcance del pro-
yecto se ha generado capacidad interna en

BLOCKCHAIN Y COMERCIO INTERNACIONAL

los equipos técnicos de las aduanas, con
el objetivo de que puedan absorber el so-
porte técnico y brindarlo a sus equipos de
negocio, tanto para el desarrollo de nuevas
funcionalidades como para realizar ajustes
a las existentes. Para facilitar este esfuerzo
dentro del alcance del proyecto, el grupo de
aduanas participantes ha creado un comité
de gobernanza con representantes de los
equipos técnicos que serd la entidad custo-
dia de esta solucién. Ademas, debido a que
CADENA usa la red de LACCHAIN, toda la
infraestructura de Blockchain es manteni-
da por los miembros de LACCHAIN, cuya
“Testnet” es gratuita.
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Lecciones aprendidas

Una de las virtudes de la iteracion en PoC
para desarrollar e implementar tecnologia es
la posibilidad de probar, validar e introducir
mejoras en fases subsiguientes. CADENA se
beneficid de su caracter iterativo por su desa-
rrollo en dos fases. Por ello, la evaluacion de
la PoC de CADENA requiere un abordaje in-
tegral que incluya las dos fases desarrolladas.

CADENA v.0, o primera fase, sirvio para va-
lidar de manera satisfactoria las propiedades
y beneficios de la tecnologia Blockchain para
el intercambio de datos entre aduanas. En di-
cha fase, cuatro aduanas intercambiaron da-
tos de sus empresas certificadas como OEA a
través de la solucion CADENA de forma auto-
matizada, segura y en tiempo real.

CUADRO 1

Sin embargo, a pesar del éxito de CADENA
v.0, la importancia desde el punto de vista de la
evaluacion fue la identificacion de desafios de
mas largo plazo. Estos giraban, principalmente,
en torno a la infraestructura tecnoldgica sobre
la que se disenod la arquitectura que soportaba la
solucion. En la fase CADENA v.0 se utilizd una ar-
quitectura soportada por un tipo de Blockchain
privada suministrada por un proveedor.

CADENA v.1, o segunda fase, se beneficio
del proceso de evolucién de la propia tecno-
logia Blockchain. Aprovechando las sinergias
de LACCHAIN, CADENA v.1. se pudo transfor-
mar y concebir usando una arquitectura ba-
sada en una Blockchain publica permisiona-
da. Es decir, un hibrido entre las Blockchain
privadas y las publicas existentes. En el cua-
dro 1 se pueden contrastar las principales di-
ferencias entre CADENA v.0 y v.1.

Principales diferencias entre Cadena v.0 y Cadena V.1

CADENA v.0 CADENA v.1

Red Blockchain Privada.

Componentes de infraestructura dependientes de
un proveedor especifico.

Administracion de la solucién centralizada a cargo
de una entidad.

Contratos inteligentes predeterminados, cambios
sujetos al consenso entre aduanas.

Actualizacion de la aplicacion a realizar en base al
consenso de las aduanas de los paises participantes.

Autenticacion de usuarios a nivel de aplicacion.
Seguridad y privacidad a nivel de aplicacion (requie-
re el rol de administrador general).

Seguridad y privacidad a nivel de aplicacién (requie-
re el rol de administrador general).

Aplicacién unica, con dos nodos de réplica.

No hay opcidn para que la aduana interactue con
otros nodos ni ejecute otras aplicaciones.

Solucion de Blockchain con limitaciones en la esca-
labilidad (es necesario desplegar un nuevo modulo
en la aplicacion por cada nueva aduana participante,
papel desempenado por un administrador).

Blockchain limitado en capacidad de interoperabi-
lidad.

Red Blockchain Publico-Permisionada.

Componentes de infraestructura independientes de
un proveedor. Suscripcion individual de cada pais a la
nube de preferencia o servidor local.

Autdnomo. Gestionado por cada pais.

Contratos inteligentes de codigo abierto para una facil
inclusion de nuevas aduanas.

Posibilidad de personalizar la aplicacion segun las ne-
cesidades de cada aduana de cada pais.

Autenticacion de usuarios a nivel de la aplicacién y a
nivel del nodo.

Seguridad y privacidad en la aplicacién y en el nivel de
Blockchain (autosuficiente, no es necesario el rol de
administrador general).

Aplicacion estandar con posibilidad de personaliza-
cion, un nodo para cada aduana, permisos a nivel Bloc=-
kchain (ejecucion de contratos inteligentes).

Facilidad de desarrollar otras aplicaciones e integra-
cién con otros nodos en la red. (cada aduana tiene au-
tonomia sobre su nodo).

Solucién de Blockchain con potencial para ser escala-
ble (facil inclusidon de otras aduanas).

Blockchain con potencial de escalabilidad interope-
rable.
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A continuacion, se presenta como se sol-
ventaron los desafios identificados durante la
primera fase:

e Sostenibilidad:

La Blockchain publica permisionada no re-
quiere la dependencia de ningun proveedor
para el desarrollo de la infraestructura tec-
nolégica. Cada aduana puede permisionar
un nodo en la infraestructura LACCHAIN?,
y cada aduana puede optar por un desplie-
gue de la soluciéon CADENA en la nube con el
proveedor de su eleccion o un despliegue “on
premise” en sus propios servidores.

* Gobernanza y administraciéon

CADENA v.1 solo requiere establecer una
gobernanza a nivel de la solucién con la auto-
nomia de las aduanas participantes. La inicia-
tiva de las aduanas que integran CADENA ha
establecido una estructura de coordinacion
técnica y funcional, abierta a la participacion
de otras aduanas que eventualmente decidan
usar CADENA. Asimismo, los coordinadores
técnicos de las areas de sistemas de las adua-
nas han constituido una estructura de repo-
sitorio compartido a fin de documentar todo
el proceso de evolucion de la solucion CADE-
NA que contribuya al proceso de co-creacion
de codigo y que sirva para la incorporacion
de otras aduanas a CADENA. Por otra parte,
la administracion de la red de LACCHAIN es
completamente descentralizada, siendo los
miembros de la alianza los responsables de
ofrecer el soporte y mantenimiento de la in-
fraestructura de la red para todas las entida-
des participantes.

e Adaptabilidad

La solucion CADENA puede ser adaptada
visual y funcionalmente a las necesidades de
cada aduana. Solo se deben mantener las fun-
ciones centrales, la estructura de roles y datos
ya acordadas durante la fase de disefio que in-
corporan estandares internacionales. Las adua-
nas pueden incorporar otras funcionalidades y
personalizar la aplicacién web de la solucion.

¢ Privacidad

La nueva arquitectura de CADENA v.1 no
tiene una jerarquia para su administracion.
CADENA es el conjunto de los miembros de
la red; en este caso, de la red de aduanas
participantes. Por lo cual cada entidad tiene
completamente autonomia sobre la adminis-
tracion de los usuarios y roles. Esto resuelve
el tema de la privacidad de datos al no reque-
rir un administrador central. Y adicionalmente
los datos pueden residir en la ubicacidén que
prefiera cada aduana, como por ejemplo la
nube del proveedor de su eleccidon o en sus
propios servidores. Para el intercambio de
datos se establecen canales privados de ca-
racter bilateral, mientras que en Blockchain
solo se almacena el resultado de aplicar la
funcion de “hash” que son la manifestacion
de la existencia de dichos datos o transaccio-
nes. LACCHAIN brinda el servicio de réplicay
validacion de dicha informacion.

e Seguridad

Uno de los pilares que robustecen a CA-
DENA v.1 desde la seguridad, es que esta red
integra un componente de identidad desarro-
llado en base a estandares internacionales’®,
De esta forma cada entidad ejerce un control
soberano de cada transaccion, que puede ser
verificado por su contraparte para el estable-
cimiento de los contratos. Y al mismo tiempo,
cada transaccidn es registrada con una iden-
tidad validada de acuerdo con el sistema de
roles establecidos y las funcionalidades auto-
rizadas en la gestion del programa OEA en
cada pais.

Ademas, la activa participacion y contri-
bucion de las aduanas en el proceso de di-
seflo e implementaciéon ha permitido llevar a
cabo una prueba para comprobar el nivel de
ciberseguridad de la solucién. Para ello se ha
usado una metodologia de pruebas de caja
negra y caja gris: OWASP Testing Guide v4
(OTG) y OWASP API TOP 10. La prueba iden-
tificd vulnerabilidades a nivel de API que fue-
ron resueltas.

137. LACCHAIN cuenta con una Test NET gratuita donde se esta desarrollando e implementando CADENA. Even-
tualmente, LACCHAIN ofrecerd un servicio de Main NET por subscripcion -no por transaccion- cuya vialidad legal
y financiera se esta constituyendo. Segun las entidades que respaldan el nacimiento y desarrollo de LACCHAIN, la
Main NET operara sin lucro y la subscripcion se destinard netamente al soporte y mantenimiento de la infraestructura

con las garantias de servicio y operaciéon 27/7/365.

138. W3C De-Centralized Identifiers https://w3c-ccg.github.io/did-spec/; W3C Verifiable Credentials Data Model
https://www.w3.org/TR/verifiable-claims-data-model/ ; The De-Centralized Key Management System (DKMS)
https://github.com/WebOfTrustinfo/rwot4-paris/blob/master/topics-and-advance-readings/dkms-decentrali-

zed-key-mgmt-system.md
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¢ Integracion

CADENA v.1 viene acompafiada de un
componente de API que permite integrar los
datos a los sistemas aduaneros. Ademas del
tiempo real del intercambio de informacién
entre las aduanas, la posibilidad de automa-
tizar el ingreso de dicha informacion a los sis-
temas de gestion de riesgo culmina el proce-
so de control aduanero y brinda beneficios de
facilitacion a las empresas.

Conclusiones

A continuacion, se enumeran una serie de
retos futuros de CADENA (ver cuadro 2) y
algunas recomendaciones para seguir en las
pruebas de concepto y pilotos con tecnologia
Blockchain:

Entre los retos de CADENA se destacan los
siguientes:

l. Escalabilidad

CADENA fue concebida como una solucion
para el intercambio de datos sobre las em-
presas OEA entre aduanas. CADENA también
nacié como una solucién con potencial de es-
calabilidad funcional; es decir, para otro tipo
de intercambio de datos o certificados y de
escalabilidad de actores, como otras aduanas
-a medida que se firmen otros ARM-, acto-
res publicos, entidades de gobierno que sean
parte del programa OEA o actores privados.

Este reto es perfectamente alcanzable a
corto y medio plazo, ya que tecnoldgicamen-
te se dan las condiciones para la escalabili-
dad. De hecho, en la solucion CADENA v.1
existe la funcionalidad de consulta por parte
de empresas certificadas o de entidades gu-
bernamentales. Y de la misma manera, la ad-
hesion de nuevas aduanas a CADENA es per-
fectamente factible mediante un proceso que
no tiene mucha complejidad.

Il. Escalabilidad
CADENA fue concebida como una solucion

para el intercambio de datos sobre las em-
presas OEA entre aduanas. CADENA también
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e Escalabilidad

La autonomia, independencia y adaptabili-
dad de CADENA v.1 permite una rapida y facil
escalabilidad para la participacion de todas
aquellas aduanas que deseen usar CADENA
y, de igual manera, otros usuarios publicos y
privados. También, permite desarrollar fun-
cionalidades para intercambiar diferentes
tipos de datos transfronterizos entre adua-
nas y entidades de gobierno y con empresas
privadas, tales como certificados de origen,
fitosanitarios, datos de transitos y datos de
la declaracidn de exportacidén o importacion,
entre otros.

nacié como una solucién con potencial de es-
calabilidad funcional; es decir, para otro tipo
de intercambio de datos o certificados y de
escalabilidad de actores, como otras aduanas
-a medida que se firmen otros ARM-, acto-
res publicos, entidades de gobierno que sean
parte del programa OEA o actores privados.

Este reto es perfectamente alcanzable a
corto y medio plazo, ya que tecnoldgicamen-
te se dan las condiciones para la escalabili-
dad. De hecho, en la solucion CADENA v.1
existe la funcionalidad de consulta por parte
de empresas certificadas o de entidades gu-
bernamentales. Y de la misma manera, la ad-
hesién de nuevas aduanas a CADENA es per-
fectamente factible mediante un proceso que
no tiene mucha complejidad.

Recomendaciones

e Usar estdndares internacionales relacio-
nados, por ejemplo, con la tipologia de los
datos a intercambiar.

e Prestar atencidn a los procesos vy la nor-
mativa nacional, y a los lineamientos interna-
cionales.

e Acotar la prueba de concepto a un desa-
fio especifico que requiera interacciones de
varios actores a fin de probar, validar y crecer
con otras funcionalidades y actores (empezar
pegquefo para crecer).

e Plantear procesos de co-creaciéon inclu-
sivos en los que participen areas funcionales,
tecnoldgicas e incluso legales para garantizar
el alineamiento normativo, la funcionalidad
de los procesos vy la viabilidad tecnoldgica de
la solucidn.
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e Considerar la prueba de concepto como
un proceso de aprendizaje y conocimiento
sobre el potencial de Blockchain que permita
ser parte de la discusion técnica universal con
miras a la contribucién de esfuerzos a nivel
internacional y a identificar funcionalidades
adicionales a la prueba de concepto.

e |terar y establecer hitos para pruebas fun-
cionales y de integracion que permitan identi-
ficar puntos de mejora.

¢ Estar dispuesto a ser flexible y asumir
cierto riesgo en las pruebas de concepto.
Aceptar el reto de validar etapas al tiempo
de ir encontrando e incorporando soluciones
técnicas no identificadas al inicio de la prueba
de concepto.

e Desarrollar una estrategia para validar el
nivel de ciberseguridad de la aplicacion y sus
componentes.

-
e Optar por soluciones de cddigo abierto y
documentarlas en repositorios compartidos.
]
Cuadro 2.
Funcionalidades potenciales o
Estrategias a desarrollar como parte de los préximos pasos
-
ESCALABILIDAD INTEGRACION + INTEROPERABILIDA-
o | Expandir a todas 0| Conectividad con 0| Oportunidad de incluir
aquellas aduanas que sistemas de gestion otros procesos /
tengan firmados ARMs de riesgo tramites aduaneros
0| Hacer participes a las 0| Integracion con otras o] Interoperabilidad con
companias OEA entidades / agencias otras blockchain
gubernamentales
BLOCKCHAIN Y COMERCIO INTERNACIONAL WBID INTAL
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ARTICULO

TRAZAR DESDE EL ORIGEN:

Facilitando el comercio regional con Blockchain

Rafael Cornejo®® - Consultor en Integracién y Comercio Exterior

Las nuevas tecnologias informaticas constituyen herra-
mientas utiles y necesarias para los paises de América La-
tina y el Caribe, para afrontar los desafios del escenario
econdmico internacional tras la pandemia de Covid-19 y

optimizar la aplicacion de los acuerdos regionales. La tec-
nologia Blockchain permite la adopcidon de un Proceso
Integral de Origen que integra verticalmente las distintas
actividades de origen involucradas en una operacidon co-
mercial preferencial. Asimismo, posibilita una mayor traza-
bilidad y seguridad de la operacidon y una mejor aplicacion
de la gestion del riesgo y agilidad en los despachos adua-
neros. Todo ello en aras de una eficiente sostenibilidad del
abastecimiento de bienes en la formacion de cadenas de

“|valor regionales.

139. Este capitulo fue elaborado en el ambito de la cooperacion entre el BID y el WEF por Rafael Cornejo
(rafaelcor3310@gmail.com). Consultor en Integracion y Comercio Exterior. Experto en reglas de origen.
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Las cuarentenas impuestas en una gran
cantidad de paises a causa de la pandemia de
Covid-19, junto con las disrupciones del trans-
porte, han dificultado la produccién y el abas-
tecimiento en varios sectores econdmicos,
han entorpecido el flujo de las cadenas de va-
lor globales y han generado desafios en todos
los niveles de los procesos productivos. Como
contrapartida, el comercio electrénico se ha
visto acelerado con la finalidad de mantener,
en la medida de lo posible, algunas activida-
des econdmicas a distancia y el abastecimien-
to del consumidor final.

Un mecanismo factible para abordar estas
dificultades de abastecimiento en Latinoamé-
rica consiste en reconsiderar la importancia
de sus socios regionales por medio de la pro-
mocioén y profundizacidén de sus cadenas de
valor regionales apalancadas en sus acuerdos
comerciales.

Para lograr un mayor aprovechamiento de
los acuerdos regionales es conveniente mo-
dernizar algunos de los procesos operativos
del capitulo de origen por medio de la aplica-
cion de nuevos procedimientos y tecnologias.

El objetivo de este articulo consiste en pro-
poner tres recomendaciones que se comple-
mentan y potencian entre si. La primera se
basa en la modernizacién y adecuacion del
proceso de declaracion, certificacion y control
de origen requerido para acceder al mercado
preferencial. Para ello, se presenta un nove-
doso Proceso Integral de Origen (PIO), con la
participacion interrelacionada de actores pri-
vados y publicos. La segunda consiste en la
adopcion de la tecnologia Blockchain para la
implementacion de este proceso. Por ultimo,
la tercera se apoya en el uso de Blockchain
para facilitar la aplicacion de la acumulacion
ampliada, un mecanismo que es imprescindi-
ble para la conformacién de cadenas de valor
regionales mas amplias y eficientes.

La tecnologia Blockchain tiene el potencial
de mejorar y facilitar las condiciones operati-
vas de intercambio de las mercancias impor-
tadas con preferencias. La aplicacidon de esta
tecnologia en el proceso de origen de una
mercancia genera mayor seguridad y garan-
tias, contribuye a agilizar los controles con
datos mas confiables respecto al origen del
producto y facilita la aplicacion de criterios
de analisis de riesgo. Esta innovacion también

¥

contribuye a la implementacién de la acumu-
lacion extendida de origen, tema aun pendien-
te de un adecuado y efectivo uso en el dmbito
regional. Asimismo, aumenta la eficiencia de
las transacciones comerciales contribuyendo
al desarrollo de la operatoria comercial pre-
ferencial.

El equipo de Comercio Digital del Centro
para la Cuarta Revolucion Industrial del Foro
Econdmico Mundial (WEF), junto con el Sec-
tor de Integraciéon y Comercio del Banco Inte-
ramericano de Desarrollo (BID), a través del
INTAL, se encuentran trabajando en conjun-
to para validar el potencial de la tecnologia
Blockchain con el fin de mejorar la eficiencia,
la transparencia y la interoperabilidad en las
transacciones del comercio. En julio de 2019
publicaron la nota técnica “El momento jus-
to: facilitar el comercio mediante la tecnolo-
gia Blockchain”, que constituye una guia para
los actores del sector publico acerca del uso
de las tecnologias emergentes que facilitan el
comercio, impulsan el desarrollo econédmico y
mejoran la competitividad™®°,

El presente trabajo toma como referencia la
mencionada publicacion poniendo el foco en
la facilitacion del intercambio documental en
materia de emisidn, transmision y verificacion
de origen.

140. Este trabajo se realizd a partir de la experiencia de mas de 80 miembros de la comunidad del proyecto provenientes de todo
el mundo y de diversos sectores industriales, organismos gubernamentales, organizaciones intergubernamentales e instituciones
académicas, asi como de la sociedad civil. El trabajo se enfocd en particular en el casode la implementacion de Blockchain en las ven-
tanillas Unicas de comercio exterior. Este trabajo se incluye en la presente publicacion vy la version original en inglés esta disponible en
el siguiente enlace https://www.weforum.org/whitepapers/windows-of-opportunity-facilitating-trade-with-blockchain-technology
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Como impacta la

pandemia en el comercio

La oportunidad regional

La pandemia de Covid-19 ha impactado no-
tablemente en las cadenas de valor globales.
Como consecuencia, surgieron diversas medi-
das proteccionistas entre las que se incluyen:
i) crecientes restricciones a las exportaciones
en ciertos sectores; ii) desvios de operacio-
nes en transito de ciertos bienes considera-
dos estratégicos para combatir la pandemia
por parte de terceros paises para asegurar su
propio aprovisionamiento; iii) cierres de fron-
teras y su consecuente impacto en los servi-
cios de transporte de mercancias y personas;
y iv) la readaptacion de las plantas y cadenas
productivas existentes para destinarlas a ela-
borar bienes esenciales, como por ejemplo,
de equipamientos sanitarios™'. Estos com-
portamientos tienen en comun que impactan
en el flujo y en la cadena de abastecimientos
de insumos y bienes.

En la presente coyuntura comercial, algu-
nas cadenas globales de valor latinoamerica-
nas gque tienen proveedores extra-continenta-
les estan reforzando el “onshoring” mediante
actividades dentro de las fronteras de cada
pais, o estan considerando fortalecer las ven-
tajas del “nearshoring” con la finalidad de
priorizar o sustentar sus abastecimientos en
paises limitrofes o continentales, por ejemplo,
de equipos y materiales sanitarios, asi como
de alimentos y otros bienes basicos.

No es la primera vez que suceden estos en-
torpecimientos al flujo de comercio. La crisis
de 2008 impulsd el compromiso de los lide-
res del G20 de abstenerse de aplicar nuevas
barreras a la inversidon y al comercio de bie-
nes y servicios, o a imponer restricciones a
la exportacidn que contravinieran las reglas
acordadas en el dmbito de la OMC™2, En la
actualidad estas decisiones y acuerdos plu-
rinacionales no serian tan faciles de lograr
debido, entre otras causas, a los problemas
comerciales entre Estados Unidos y China, vy
también a los cuestionamientos a la actua-
cion de ciertos organismos internacionales

previos al Covid-19, a las reacciones naciona-
listas por temas econdmicos y migratorios,
a las imputaciones y sospechas entre paises
sobre la forma de difundir la gravedad del
Covid-19, e incluso a las recientes dificultades
de la Unidn Europea para acordar el Brexit y
codmo responder en tanto comunidad ante la
pandemia. Sin duda, existian dificultades ya
antes del Covid-19 para consensuar acuerdos
o decisiones globales, y en los ultimos meses
se han incrementado.

Otro aspecto que influye de manera dispar
en las crisis de abastecimiento de ciertos in-
sumos, son las asimetrias en el poder de com-
pra de los distintos demandantes. Hay que
tener presente que el poder de compra de los
paises latinoamericanos y su posibilidad de
acceso tanto en cantidad como a los mejo-
res proveedores es mucho menor comparado
con el peso de las adquisiciones de las econo-
mias mas desarrolladas.

De igual modo, en estas circunstancias tam-
bién han surgido problemas comerciales trans-
fronterizos a partir de los intentos de desvio
de mercancias en transito que se pretenden
retener a su paso por un tercer pais, con la
justificacion de atender el abastecimiento de
este ultimo en detrimento del pais que origi-
nalmente habia adquirido la mercancia.

Es dificil estimar a corto plazo la incidencia
gue tendra el impacto de los aspectos previa-
mente comentados en los paises de Latinoa-
mérica, pero mas alla de los diferentes niveles
de intensidad en que se puedan dar, sin duda
serdn considerables para la mayoria de ellos
por lo inesperado y generalizado.

De cualquier manera, las perturbaciones
comerciales comentadas van a estimular que
algunas empresas repiensen sus cadenas de
abastecimiento considerando ya no solo los
costos derivados de los insumos, los benefi-
cios de las especializaciones, los costos labo-

141. Para una descripcion de la cadena de productos sanitarios y recopilacion de algunos de los inconvenientes pro-
ducidos en la produccién y comercializacion de equipamientos sanitarios ver: Matteo Fiorini, Bernard Hoekman and
Aydin Yildirim, “Expanding access to essential supplies in a value chain world”, en COVID-19 and Trade Policy: Why
Turning Inward Won’t Work. Richard Baldwin and Simon Evenett (ed, 2020).

142. Estas coincidencias se lograron en las sucesivas cumbres del 14 y 15 de noviembre del 2008 en Washington, el 2
de abril del 2009 en Londres y los dias 24 y 25 de septiembre del 2009 en Pittsburg, Estados Unidos.
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rales y su agilidad para acceder a ellos, sino
también a que presten atencién a los aspec-
tos relacionados con “la mayor garantia de
seguridad de aprovisionamiento”. Este ulti-
mo aspecto no siempre ha entrado en juego
como prioritario hasta la crisis actual.

Desde principios de la década del ’60 hasta

la actualidad, los paises de la regién han ne-
gociado acuerdos de libre comercio que han

Cuadro 1.

facilitado que las exportaciones de los pro-
ductos industrializados alcanzaran en el co-
mercio regional una mayor participacion que
la lograda en su comercio global. El robusto
entramado de los acuerdos preferenciales
vigentes ha logrado que hoy, por ejemplo,
varios paises de América del Sur tengan un
comercio libre de aranceles en todos o casi la
totalidad de sus productos, como lo sinteti-
zan los cuadros 1y 2.

Visién global de la desgravacion arancelaria - Cobertura de las Preferencia Arancelarias

Acuerdo excepto automotrices - Ao 2018

90

Paises Beneficiarios

Otorgantes ARG BOL BRA COoL CHI ECU PAR PERU URU
Argentina 0.0 100.0 93.9 96.7 100.0 97.4 93.9 99.9 93.9
Bolivia 100.0 0.0 100.0 100.0 4.7 100.0 100.0 100.0 100.0
Brasil 93.9 100.0 0.0 99.7 100.0 99.6 93.9 99.8 93.9
Colombia 96.7 100.0 99.5 0.0 100.0 100.0 99.5 100.0 99.4
Chile 100.0 99.9 100.0 100.0 0.0 96.7 100.0 99.9 100.0
Ecuador 97.4 100.0 99.7 100.0 96.6 0.0 98.4 100.0 92.1
Paraguay 93.9 100.0 93.9 99.5 100.0 97.8 0.0 99.8 93.9
Peru 929.8 100.0 99.8 100.0 99.9 100.0 99.8 0.0 87.2
Uruguay 93.9 100.0 93.9 99.5 100.0 96.0 93.9 87.2 0.0
Fuente:

Elaboracion del autor en datos a base de ALADI y los de Comunidad Andina
https://www.aduana.gob.ec/comunidad-andina-can/#)

Cuadro 2.

Vision global de la desgravacion arancelaria - Preferencia Arancelaria Promedio

Acuerdo excepto automotrices - Aflo 2018

Paises Beneficiarios

Otorgantes ARG BOL BRA coL CHI ECU PAR PERU URU
Argentina 0.0 100.0 100.0 99.4 100.0 99.3 100.0 100.0 100.0
Bolivia 100.0 0.0 100.0 0.0 97.9 100.0 100.0 100.0 100.0
Brasil 100.0 100.0 0.0 93.7 100.0 99.2 100.0 100.0 100.0
Colombia 98.7 100.0 91.1 0.0 99.4 100.0 99.1 100.0 99.1
Chile 100.0 100.0 100.0 99.9 0.0 100.0 100.0 99.9 100.0
Ecuador 98.7 100.0 98.6 0.0 100.0 0.0 94.5 100.0 89.8
Paraguay 100.0 100.0 100.0 99.3 100.0 951 0.0 100.0 100.0
Peru 99.1 100.0 99.1 0.0 99.9 100.0 100.0 0.0 100.0
Uruguay 100.0 100.0 100.0 99.3 100.0 90.5 100.0 100.0 0.0

Fuente:

Elaboracion del autor en datos a base de ALADI y los de Comunidad Andina

https://www.aduana.gob.ec/comunidad-andina-can/#)

BLOCKCHAIN Y COMERCIO INTERNACIONAL WBID INTAL




En los cuadros 1y 2 se han seleccionado
nueve paises que generan entre si 36 relacio-
nes bilaterales que definen 72 flujos comercia-
les™3, Estas tablas muestran que, potencial-
mente, en casi todos estos flujos el comercio
esta libre de aranceles. Sin embargo, esto no
quiere decir que todas las operaciones comer-
ciales hagan uso de las preferencias arancela-
rias. Aquellos bienes que no cumplen con las
exigencias de origen se comercializan, pero
no acceden a la preferencia arancelaria y se
les aplica el arancel de Nacién Mas Favorecida.
No obstante, la red existente, su cobertura y
la liberacion arancelaria alcanzada, definen un
contexto altamente favorable y proclive a pro-
fundizar sus vinculaciones comerciales.

En efecto, en el actual turbulento escena-
rio comercial global se podria pensar en inte-
grar cadenas de valor con socios confiables
y conocidos histéricamente que generen un
ambito de previsibilidad sostenida™#4. De esta

1) Contexto:

* Producto: Yogur que se clasifica en la subparti-
da 0403.10 que se importa bajo el acuerdo entre
el pais A y el pais B.

* Regla de origen acordada en el acuerdo: un
cambio a la subpartida 0403.10 de cualquier otro
capitulo, excepto de la subpartida 1901.90.

* Implicancias de la regla vigente: Las exigencias
de esta regla implican que todos los insumos
que se utilicen para elaborar el yogur que estdn
clasificados en el capitulo 04 o en la subpartida
1901.90 deben ser originarios.

II) Resultados por la aplicaciéon de la regla de
origen en distintos escenarios de produccién:

* Escenario de produccién 1. Una empresa pro-
duce yogur de la subpartida 0403.10 utilizando
leche de tambos de su pais que se clasifica en

Reglas de origen y aranceles: un ejemplo de
su impacto en los productos

forma, una opcidn consistiria en adecuar sus
actuales sistemas de aprovisionamiento con-
centrados en proveedores extra-continenta-
les a un sistema mas diversificado. Sin duda,
esta diversificacion de las fuentes de apro-
visionamiento fortalece las cadenas con una
mayor resiliencia. Otra actividad factible seria
orientar esta diversificacion hacia la promo-
cion del comercio intra-rregional y, eventual-
mente, a las inversiones vinculadas que po-
drian adquirir mayor relevancia™?.

Una cadena de valor es mas eficiente cuan-
do la elaboracidn del producto se hace a partir
de un mayor aprovechamiento de los insumos
importados con ventajas arancelarias, junto
con ciertas garantias de aprovisionamiento
de estos insumos a costos razonables™é,

El impacto que las reglas de origen tienen en
la elaboracion de un producto y los aranceles
gue se les aplica, se explican en el Recuadro 1.

el capitulo 04 y aditivos de la subpartida 1901.90
gue también son totalmente elaborados en el pais.
* En este escenario de produccion el yogur cum-
ple la regla pues tanto la leche como los aditivos
son del pais.

e Por ser originario, el producto accede a los be-
neficios del acuerdo y puede ser importado libre
de aranceles.

*Escenario de produccién 2: Una empresa produ-

ce yogur de la subpartida 0403.10 utilizando leche
nacional pero el aditivo de la subpartida 1901.90
es producido en el pais C, que no es miembro del
acuerdo.

e En este escenario de produccion el yogur NO
cumple la regla porque el aditivo clasificado en la
subpartida exceptuada (1901.90) no es originario.
e Por ser no originario, el producto no accede a
los beneficios del acuerdo y no puede ser impor-
tado libre de aranceles.

91 BLOCKCHAIN Y COMERCIO INTERNACIONAL

143. Los paises seleccionados son solo un ejemplo y no son el Unico caso. Una situacion mas o menos similar se
presenta en otro grupo de paises integrado por Chile, Colombia y Peru, y los paises miembros del Mercado Comun
Centroamericano y México.

144. Articulo “La integracién de América Latina, una necesidad frente al coronavirus”, Pablo Garcia, 23
abril de 2020 publicado en “Mdas alld de las fronteras” Blog del Sector Integracion y Comercio del BID.
145. Respecto al impacto en la inversion que podria beneficiar a los paises en desarrollo ver: Beata Javorcik “Global
supply chains will not be the same in the post-COVID-19 world”, “Expanding access to essential supplies in a value
chain world”, en COVID-19 and Trade Policy: Why Turning Inward Won’t Work. Richard Baldwin and Simon Evenett
(ed, 2020 https://www.svensktnaringsliv.se/bilder_och_dokument/covid-19-and-trade-policy-28-aprilpdf_774324.
html/BINARY/Covid-19%20and%20trade%20policy%2028%20april.pdf#tpage=122

146. Garantizar abastecimientos mas seguros y conocidos desde paises mas cercanos puede ser un beneficio a me-
diano y largo plazo que llegue incluso a compensar las diferencias de precio de algin/os insumo/s.
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Las recomendaciones conjuntas de la Or-
ganizacién Mundial de Aduanas (OMA) vy la
Cdmara de Comercio Internacional (CCl) so-
bre el Covid-19 remarcan la importancia de
facilitar los aspectos operativos en la trami-
tacion aduanera’. Asimismo, la Organizacion
Mundial de Comercio (OMC) considera que
algunos desafios de la pandemia de Covid-19
requieren soluciones urgentes que se podrian
abordar mediante la implementacion conti-
nua del Acuerdo de Facilitacion del Comercio
(TFA, por su sigla en inglés), que entrd en vi-
gencia en 2018™8,

Las tecnologias vinculadas con la informa-
tica estdn ganando cada vez mas espacio en
los acuerdos comerciales. Un ejemplo de ello
es el acuerdo firmado recientemente por Chi-
le, Nueva Zelanda y Singapur, denominado
Acuerdo de Asociacion de Economia Digital
(DEPA, por su sigla en inglés). El acuerdo de-
fine la necesidad de vincular activamente la
tecnologia e incorporarla en los procedimien-
tos de los acuerdos ™9, El articulo 2.2 regula
el comercio sin papeles, y en su numeral 6 es-
tablece que “las Partes reconocen la impor-
tancia de facilitar, cuando sea relevante en
cada jurisdiccidn, el intercambio de registros
electronicos utilizados en actividades comer-
ciales entre los negocios de las Partes”.

La opinidn del BID respecto a las politicas
publicas ante el Covid-19 destaca “la nece-

sidad de preparar respuestas fiscales”, asi

como también “la necesidad de ser pragma-
ticos y flexibles a una realidad cambiante”5°,

En esta linea de pensamiento, una opcidén es
apalancarse en los acuerdos de libre comercio
de la regidn para incentivar la integracién de
las cadenas de valor productivas basadas en
insumos regionales.

Para tal fin, una aplicacidn mas precisa y
correcta de sus cldusulas normativas basada
en innovaciones tecnoldgicas generara una
mayor certeza y seguridad en sus cadenas
productivas vy, simultdneamente, mejorara
la aplicacién de los acuerdos y la situacion
fiscal al limitar la evasidn arancelaria dolosa.
Por otra parte, al adecuar las exigencias de
los acuerdos para que se vinculen transver-
salmente entre si, se flexibilizara e incremen-
tard el uso de las preferencias arancelarias
negociadas, lo gque posibilitard una mayor
interrelacién productiva de sus cadenas de
valor y una mayor eficiencia en sus costos de
elaboracidon. Al fortalecer las cadenas de va-
lor regionales, ambas acciones contribuiran
a que sean mas eficientes y alcancen benefi-
cios de escala.

Este articulo se enmarca en la linea de tra-
bajo y recomendaciones de diversos orga-
nismos internacionales y de algunos paises,
quienes priorizan el uso de herramientas tec-
noldgicas en sus acuerdos comerciales. Para
tal fin, el articulo propone la adopcién de al-
gunas innovaciones en el ambito de las reglas
de origen, capitulo que imprescindiblemente
forma parte de todos los acuerdos preferen-
ciales. Las mejoras podrian implementarse
por medio de la adopcidn de la tecnologia
Blockchain en los procedimientos y normas
gue a continuacidn se enumeran y gque se de-
sarrollardn en las préximas secciones:

147. Segun la declaracién conjunta de la OMA y CCl sobre la crisis del coronavirus del 23 de abril se estima que: “Esta
crisis esta resultando en una amenaza sin precedentes para las cadenas de suministro en muchos sectores, con impli-
caciones significativas para el suministro de bienes y para el empleo. La facilitaciéon efectiva del comercio, basada en
estandares internacionales, desempefard un papel central en el apoyo a las empresas, incluidas las micro, pequefas
y medianas empresas, para permitir la reanudacion de las empresas y el crecimiento econdémico renovado en los
meses y afos venideros”. “COVID-19: WCO and ICC issue joint statement and call for increased action on Customs
and trade facilitation” http://www.wcoomd.org/en/media/newsroom/2020/april/covid_19-wco-and-icc-issue-joint-
statement.aspx

148. Por ejemplo, el TFA incluye disposiciones para aceptar la presentacion anticipada de documentos en formato
electronico para permitir el procesamiento previo a la llegada de dichos documentos fisicos, promueve el uso de
tecnologias en las ventanillas Unicas. Ver “WTO, e-commerce, trade and the covid-19 pandemic information”, Note
del 4 de mayo de 2020.

149. En sus considerando ente otras cosas se establece: reconocer la necesidad de aprovechar los beneficios de las
tecnologias avanzadas para todos; reconoce la necesidad de identificar la creciente gama de barreras que reportan
al comercio en la economia digital y la necesidad de actualizar las reglas globales en respuesta; reconoce que la eco-
nomia digital esta evolucionando vy, por lo tanto, el Acuerdo y sus normas y cooperacion también deben seguir evo-
lucionando; consideran que la coordinacion interna efectiva de las politicas de economia digital puede contribuir adn
mas a lograr un crecimiento econdmico sostenible; reconocemos nuestra interdependencia en asuntos relacionados
con la economia digital y, como economias lideres en linea, nuestro interés compartido en proteger la infraestructura
critica y garantizar una Internet segura y confiable que respalde la innovacion y el desarrollo econdmico y social;
afirmar un compromiso de cooperacion de asociacion en asuntos relacionados con la economia digital; reconocer su
derecho inherente a regular y resolver para preservar la flexibilidad de las Partes para establecer prioridades legisla-
tivas y reglamentarias, salvaguardar el bienestar publico y proteger objetivos legitimos de politica publica.

150. Ver la Publicacion del Banco Interamericano de Desarrollo “La Politica Publica frente al COVID-19 Recomenda-
ciones para América Latina y el Caribe” del 27 de abril del 2020.
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a) Innovaciones en los procedimientos y
uso de nuevas tecnologias. Mejorar y forta-
lecer el proceso integral de declaracion de
origen de una mercancia con la finalidad de
dar mayor certeza y garantias del cumpli-
miento de las exigencias de origen bajo un
acuerdo preferencial por medio de la utiliza-
cion de Blockchain.

El Proceso
Integral de Origen

Comercio preferencial y declaracién
de origen

La certificacion de origen es el documento
comercial por medio del cual su emisor de-
clara que los bienes producidos cumplen con
todas las exigencias previstas en el régimen
de origen bajo el cual se hace la operacion.
Una mercancia que ha cumplido con origen
se beneficiard con las ventajas arancelarias
negociadas en el acuerdo.

Es posible identificar tres fases de una ope-
racion comercial en las cuales impactan las
regulaciones negociadas en acuerdos comer-
ciales sobre origen, que actualmente funcio-
nan de manera independiente y aislada desde
el punto de vista documental.

b) Adecuacién normativa. Diagramacién de
mecanismos operativos que permitan vincu-
lar transversalmente los acuerdos preferen-
ciales, de forma tal de lograr que los insumos
originarios importados, libre de aranceles en
el ambito de un acuerdo, puedan ser reco-
nocidos también como originarios en otros
acuerdos comerciales que involucran a socios
del primero.®

2

Primera fase:
el proceso de fabricacion del bien exportado

El productor asienta en sus registros toda la
informacion referida a la produccion del bien,
los movimientos de inventario y los pagos,
entre otros documentos. Esto lo hace por me-
dio de su sistema de contabilidad y control de
gestion donde queda también registrada de
manera dispersa toda la documentacién que
respalda que el producto ha sido elaborado
cumpliendo con las exigencias de origen del
acuerdo™2, Esta informacién forma parte de
sus registros contables, de sus formularios
productivos y/o de sus cdélculos de costo, y
tiene la obligacion legal de mantenerla en sus
archivos por cierto tiempo y de presentarlos
en una verificacion de origen.

s—

151. Existen diversas formas de denominar esta facilidad de vinculacion entre acuerdos tales como: acumulacion
ampliada, acumulacion de terceros paises, acumulacion diagonal, acumulaciéon extendida, pero mas alld de las di-
ferencias semanticas en general todas en su esencia se refieren a instrumentar el reconocimiento transversal de la
condiciéon de origen de un insumo dentro de un entramado de acuerdos que se superponen y complementan entre
un grupo de socios que tienen acuerdos entre si.

152. Esta dispersion es razonable porque ninguno de estos sistemas ha sido desarrollado para atender necesidades
vinculadas con origen. Por el contrario, los criterios que priman en ellos son el cumplimiento de otras normativas
como por ejemplo los principios de contabilidad generalmente aceptados, los informes internos de control de ges-
tion, las exigencias impositivas, la determinacion de la situacion patrimonial, los cadlculos de pérdidas y ganancias, etc.
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La experiencia muestra que a veces, a pe-
sar de haber sido originario el bien exporta-
do, los productores no siempre saben, o les
es costoso, recolectar y rearmar esta infor-
macioén dispersa para sustentar y demostrar
el caracter originario del bien.

Segunda fase:
la emisidon de la declaracién y certificacion
del bien como originario

El certificado generado en esta fase es el que
permite a una mercancia comercializada bajo
un acuerdo preferencial acceder a una reduc-
cion parcial o total de los aranceles aduaneros

El certificado de origen se genera junto con la
restante documentacidén que se requiere para
exportar/importar una mercancia. Inicialmente,
los paises latinoamericanos asignaron la tarea de
su emisidn a los exportadores/productores junto
con terceros denominados entidades certifica-
doras.

En el NAFTA, y en algunos acuerdos posteriores
de México y otros paises, se elimind a las enti-
dades y quedd la certificacion exclusivamente
en manos de los exportadores y/o productores.
Posteriormente, Estados Unidos en sus nuevos
acuerdos agrego en un plano de igualdad a los

La evolucion del certificado de origen
en América Latina

vigentes. Esta etapa ha tenido un rol preponde-
rante y constituydé el mecanismo fundamental
para demostrar que el bien es originario3,

Hasta el momento, la certificacidn de origen
consiste en una declaracién donde su emisor
asume la responsabilidad de haber cumplido
con las exigencias establecidas para acceder
al beneficio; pero es un documento que no
permite comprobar que lo declarado efecti-
vamente haya sido cumplido.

La evolucion del certificado de origen en
los principales acuerdos de la region se des-
cribe sintéticamente en el Recuadro 2.

importadores. Mas recientemente, en algunos
acuerdos de Canada, Chile y la Unién Europea,
se ha comenzado a omitir el certificado, reempla-
zadndolo con una declaracidn del origen por parte
del operador en algun otro documento comercial
(factura, manifiesto/despacho de aduana, etc.).
Mas allda de quién emita el certificado, la forma
coémo se emite el documento es otro aspecto di-
namico en la evolucién del proceso de declara-
cidon/certificacion de origen. Inicialmente fue en
papel, después un archivo digital y, mas recien-
temente, un archivo de formato XML firmado y
protegido con firma digital, siendo este el caso de
algunos acuerdos en el marco de la ALADI.

Tercera fase:
Control y verificacién de origen

La tercera fase se realiza, a diferencia de las
anteriores, en los paises importadores para
constatar que lo realizado y declarado en las
actividades precedentes son ciertas y reales.
En efecto, los acuerdos comerciales otorgan
a la aduana del pais importador la capacidad
de realizar la verificacion del cumplimiento de
todas las exigencias establecidas en el régi-
men de origen del acuerdo, en cualquiera de
las dos fases identificadas con anterioridad.

Este proceso, conocido como “verificacion
de origen”, se realiza tiempo después de na-
cionalizada la mercancia en el pais importa-
dor. Esta tercera fase requiere una recolec-
cion y transmision de informacion y datos
gue respaldan lo manifestado en la certifica-

cioén con la finalidad de poder realizar la tra-
zabilidad de los bienes importados desde los
inicios del proceso de produccion.

Todo este segmentado proceso de origen
no siempre, y por diversas razones, es reali-
zado correctamente. Entre algunas razones,
se debe a que los operadores que intervienen
desconocen las exigencias y derechos que
establecen los regimenes de origen, a dificul-
tades para obtener un certificado de origen
en tiempo y forma, y en algunos casos, a la
falta de medios o recursos para implementar
un adecuado e imprescindible control y veri-
ficacion ante las falencias de las fases 1y 2
para contar con informacion y su trazabilidad.
En algunas circunstancias, estas dificultades
suelen ocasionar una subutilizacion de los be-
neficios de los acuerdos comerciales o una in-
correcta aplicacion.

153. Esta importancia distintiva del certificado en determinadas circunstancias confundid la focalizacién del control
de origen pues se basd equivocadamente de manera casi exclusiva, en las condiciones formales y disponibilidad del
certificado, y no en el aspecto prioritario de una operacion originaria como es el hecho que la mercancia haya sido
realmente elaborada cumpliendo las condiciones de origen mas alla de los declarado en el certificado.
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Innovaciones en procedimientos de origen

La innovacion que se propone en este arti-
culo consiste en implementar un Proceso In-
tegral de Origen (PIO) que vincula y unifica
las tres fases antes mencionadas en un solo
proceso, contribuyendo a mejorar el acceso
a las preferencias arancelarias. Desarrollar un
proceso de este tipo es un desafio que puede
abordarse a partir del uso de nuevas tecno-
logias. Este proceso Unico otorga a sus ope-
radores mas seguridad en su comercio pre-
ferencial y mejor informacién sobre el origen
del bien; de igual modo, toda esta informa-
cion contribuye a que las aduanas importado-
ras se focalicen en las verificaciones de con-
trol de origen de aquellas operaciones menos
confiables.

La integracidn operativa se realiza adop-
tando una tecnologia que permite a los res-
ponsables compartir los datos necesarios
relacionados con las tres fases a efectos de
determinar el cumplimiento de la regla de ori-
gen. Los aportes de informacion incluirdn da-
tos provistos por el productor vinculados con
los insumos utilizados, que demuestren que
el producto elaborado es originario; ademas,
incluird otros datos propios de la certificacion
de origen que serdn aportados por quien emi-
te la certificacion de origen. Por su parte, la
aduana importadora accederd a todos estos
datos para corroborar que el producto es ori-
ginario. Este aporte y el acceso compartido y
controlado pueden ser realizados de mane-
ra operativa por medio de la aplicacion de la
tecnologia Blockchain.

Para determinar la condicién de originaria
de una mercancia es necesario e imprescin-

Grafico 1.

dible acceder a datos e informaciones sobre
la procedencia y origen de sus insumos. Esta
mercancia puede estar, a su vez, compuesta
por un conjunto de materias primas y partes,
y no ser elaborada con un solo mono-com-
ponente. Cuanto mas complejo es el bien, o
cuanto mas compleja sea su regla de origen,
mMas necesario sera acceder a datos sobre sus
insumos y su proceso productivo para co-
rroborar su origen. Todas estas situaciones
pueden ser resueltas por medio del PIO im-
plementado con Blockchain.

Lo mas importante es que la innovacidn en
los procedimientos del PIO permite que todos
los operadores involucrados no solo asuman
la responsabilidad de haber cumplido con las
exigencias establecidas para acceder al bene-
ficio; sino que ademas suministren a las auto-
ridades la facilidad de acceder a la documen-
tacion del productor que permita comprobar
y demostrar que lo declarado esta efectiva-
mente sustentado por alguna documentacion
contable y/o de produccién de la empresa fa-
bricante de la mercancia. Al mismo tiempo, la
unificacidn integral del proceso permite que
la responsabilidad no recaiga injustamente en
el importador, quien no siempre esta al tan-
to del proceso productivo del bien, sino en
el productor/exportador/entidad certificante,
ante una inadecuada aplicaciéon de las reglas
de origen.

Los datos que, por ejemplo, aportara el
productor de la mercancia varian segun los
casos, pero podrian ser copia de la factura de
compra o de manifiestos de importacion de
los insumos exigidos como originarios por la
regla de origen del producto, o copia de las
fichas de inventario de estos insumos, etc.

Aportantes de datos y usuarios del Proceso Integral de Origen

PRODUCTOR

CONJUNTO
DE DATOS
compartidos
entre
participantes
del PIO

ADUANA EXPORTADOR
IMPORTADORA U
OPERADOR
que emite el
certificado
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Actores y fases del proceso de origen

La implementacién de un sistema integra-
do de declaracién y control de origen, como
se propone por medio del PIO, tiene un ca-
racter publico-privado pues requiere de la
participacion de los operadores comerciales
privados involucrados en una exportacion y
de las autoridades gubernamentales que for-
man parte de su tramitacién y control.

Estos usuarios deben aportar e incluir toda
la informacidn en el registro sustentado en la
red de Blockchain, y quienes acceden a esa
red podran revisar y corroborar los datos
aportados por los participantes.

Sintetizando, la participacidon de los even-
tuales actores del PIO implementado por me-
dio de Blockchain seria bajo las siguientes
modalidades:

a) Participacion imprescindible: operado-
res que cumplan con los siguientes roles:(i)
productor de la mercancia; (ii) operador que
declara el origen de la mercancia, por ejem-
plo, el exportador, y (iii) aduana importadora.

b) Participacion necesaria y conveniente:
(i) Ventanillas Unicas de Comercio Exterior
(VUCE) de los paises involucrados en la ope-
racion comercial en caso de que su tramita-
cién prevea la participacion de la VUCE en la
transmisién de la documentacién de origen;
(ii) entidad certificadora para aquellos acuer-
dos que prevén su participacion en la emision
del certificado de origen.

c) Otros participantes que se podrian in-
corporar posteriormente: (i) aduana del pais
exportador y (ii) despachantes o agentes de
aduana de los paises exportador e importa-
dor y proveedores de sus insumos.

d) Otros que eventualmente se estimen
convenientes: transportistas, aduanas de
tercer pais y proveedores del productor de
la mercancia. Es conveniente la participacion
de las empresas de transporte y de las adua-
nas de terceros paises cuando el transporte
de los bienes no se realiza directamente en-
tre el pais exportador y el importador, sino
que, por el contrario, se efectla una escala
intermedia en un tercer pais. En este ultimo

caso, el sistema propuesto puede constituir
un medio idéneo y de facil acceso para sa-
tisfacer sin dificultad los requerimientos de
informacién adicionales que establecen los
regimenes de origen para una operacion pre-
ferencial que pasa por terceros paises. Las
exigencias para el exportador o importador
son, actualmente, de muy dificultosa obten-
cion e incierta demostracion y cumplimiento
por parte de la aduana del tercer pais.

Un aspecto de gran importancia se vincu-
la con el nivel de participacién de las VUCE.
Existe aun una evolucién dispar en el desa-
rrollo, implementacion y funcionamiento de
estas herramientas en los paises de Améri-
ca Latina y Caribe. Por eso no se las puede
incluir como un actor imprescindible ya que
no estan en pleno funcionamiento en algunos
paises, o tienen un rol muy limitado en mate-
ria de certificados de origen. Sin embargo, en
aquellos paises que intercambian informacion
de certificados de origen por sus VUCE es im-
prescindible su participacion para dar cum-
plimiento a las normativas vigentes’™*. Esta
participacidon se encuentra en linea con las
mas recientes recomendaciones de la OMC
respecto al comercio y la pandemia.

En el cuadro 3 se representan los posibles
participantes en funcién de su necesidad y de
los alcances que quiera darse al Proceso Inte-
gral de Origen. De igual manera, en el grafico
2 se identifican de manera sucinta las activi-
dades que demandaria la implementacion del
PIO empleando la tecnologia Blockchain.

154. Una innovacién como la propuesta en este articulo estd también encuadrada con lo establecido en el Acuerdo
de Facilitacion de Comercio de la OMC cuando establece en su Articulo 10: Formalidades en relacion con la importa-
cion, la exportacién y el transito, numeral 4 ventanilla Unica, apartado 4.4 “Los miembros deberdn, en la medida de
lo posible y factible, utilizar la tecnologia de la informacién para respaldar la ventanilla Unica”
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Cuadro 3.
Participantes por nivel de prescindencia

Dependiendo del alcance y ° Transportistas
profundidad del proyecto o Aduaneras del tercer pais
o Poveedores del productor de la mercancia

Otros de incorporacion © Brockers
posterior o Aduana pais exportador
Necesaria y Conveniente o Entidades certificadas (segun acuerdo)
o VUCES (%)
Indispensables o Quien declare origen (productos y/o exportador)

© Quien solicite el trato preferencial
o Aduana importadora
° VUCES (*)

Nota (*):
Su nivel de participacion depende del rol, funciones y desarrollo de las VUCES en los paises del
Acuerdo

Grafico 2.
Secuencia de las principales actividades requeridas para implementar el PIO con Blockchain en un
proyecto piloto

El PIO requiere de la ejecuciéon de ciertos pasos o actividades para lograr su implementacioén, que
podran ser realizadas de manera secuencial y/o en paralelo. La secuencia sintetizada de las activi-
dades de esta iniciativa puede representarse graficamente de la siguiente manera:

Desarrollo de
la programacion

Asignacion y
delimitacion del
alcance de los
accesos y

Seleccion de
la informacion a
ser suministrada

amiento
roceso de
raciony
ol de origen
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Blockchain en el

Proceso Integral de Origen

Solucién para la trazabilidad de origen

En el marco de la transformacién e inno-
vacion tecnoldgica, Blockchain surge con la
capacidad de compartir, registrar y consen-
suar transacciones seguras y protegidas por
criptografia entre las partes relacionadas
con un activo u objeto. Esta tecnologia re-
sulta ser una herramienta para la emisién y la
transmision de datos necesarios en un proce-
so integral de declaracion del origen de una
mercancia de manera automatizada, segura
y en tiempo real entre los actores publicos vy
privados de la cadena de suministro y control
del comercio exterior. El uso de Blockchain
en origen agiliza y asegura un mejor proce-
so de documentacidn y control de una ope-
racion preferencial mejorando las cadenas de
suministro y haciendo, simultdneamente, mas
efectiva la correcta aplicacion de las prefe-
rencias arancelarias.

Grafico 3.

Las caracteristicas de Blockchain permiten
reunir a distintos agentes publicos y privados
que aportan datos e informacion de mane-
ra automatica e instantdnea en un ambiente
y registro comun. Dichos datos son a la vez
compartidos para procesar la importacion
de los bienes y para los efectos del control
correspondiente o de verificacion de origen.
Ademads de encadenar todos los datos de ma-
nera segura, Blockchain permite regular ade-
cuadamente el acceso a los mismos garanti-
zando su confidencialidad, asi como también
impide el repudio de lo declarado por cada
operador.

En el grafico 3 se representan sintéticamen-
te las tres fases relacionadas, las actividades
de cada una de ellas y las ventajas del PIO.

Ventajas del Proceso Integral de Origen (PIO) a partir del uso de Blockchain

PIO
Proceso Integral
de Origen

o Concatena todas las fases vincu-
ladas con origen posibilitando:

o Accesibilidad automatica e
instanténea de manera remota

o Facilitar y potenciar el constrol de
origen al momento del despacho

o Generar operaciones preferencia-
les mas confiables

BLOCKCHAIN Y COMERCIO INTERNACIONAL

FASE 1 eSistematiza el archivo de

documentos
o Facilita demostracion de origen
del bien

Fundamenta la declaraciéon de
origen

Fundamenta la solicitud de
preferencia

Profundiza la confianza entre
operadores

FASE 3 ¢ Resuelve dudas
° Agiliza el despacho
o Acorta verificacion

o Mejora el analisis de riesgo

WOBID INTAL



99

Al certificar el origen de la mercancia, los
exportadores operaran en un contexto de ma-
yor seguridad pues dispondran de un mayor
respaldo de datos sobre su origen que hoy
no disponen. Por su parte, los importadores
se sentirdn mas confiados de pedir el acce-
so preferencial ya que la responsabilidad por
una eventual falta en la declaraciéon de origen
no recaera sobre ellos, pues su solicitud esta-
ra respaldada por la informacién suministrada
previamente por el productor. Las aduanas
importadoras, al tener que admitir el ingreso
de la mercancia sin pagar aranceles, dispon-
dran de informacidn que les permitird de ma-
nera inmediata convalidar mejor la condicidn
de origen declarada de la mercancia. De esta
manera, se facilitara el acceso a los mercados
regionales y se profundizard la confianza entre
los operadores comerciales. Adicionalmente,
Blockchain impedirad posibles instancias de
alteracién e impedira el desconocimiento de
la informacién suministrada por cualquiera de
los operadores.

Beneficios de Blockchain en el proceso de

origen

La puesta en operacidén de un proceso de
origen como el previsto en el PIO basado en
Blockchain genera varios beneficios, entre
los que se des tacan:

a) Disminucién del dolo en comercio pre-
ferencial. Aplicar los beneficios preferencia-
les de manera mas eficiente al disminuir el
dolo y/o errores en su proceso de declara-
cion/certificacion de origen.

b) Contribuir a identificar a los operadores
confiables. Posibilita un mejor perfilamiento de
los operadores econdmicos que participan en
una operacion comercial, ya que los que utili-
cen esta tecnologia estarian demostrando de
manera mas fehaciente que su producto es ori-
ginario. Esto contribuye a una mejor aplicacion
de criterios de analisis de riesgo en materia de
origen, mecanismo promovido por la Declara-
cién de Doha sobre Facilitacion de Comercio.

c) Potencia y expande el uso de criterios
de analisis de riesgo en el comercio prefe-
rencial. En la practica, actualmente el origen
preferencial no siempre esta incluido en los
desarrollos informaticos de analisis de riesgo
con los cuales se realiza la seleccidn de las

BLOCKCHAIN Y COMERCIO INTERNACIONAL

operaciones que requieren un mayor con-
trol por medio del sistema de canales verdes,
amarillos o rojos.

d) Facilitacion Comercial. Se facilita el tra-
bajo de las autoridades de aplicacion de los
acuerdos comerciales pues ellos podran ac-
ceder desde el inicio del proceso de trami-
tacion de la importacidon a una informacion
sobre los insumos y procesos productivos de
las mercancias importadas como originarias,
qgue hoy no esta disponible.

e) Incrementa la confianza entre los ope-
radores y da mayor certeza a la operacion.
Con el uso de esta tecnologia, los importado-
res realizan las operaciones con mayor con-
fianza y certeza pues el beneficio arancelario
al que accedid se obtuvo sobre la base de da-
tos e informacion provistos por el productor,
gue corroboran y demuestran lo declarado
por el emisor de la declaraciéon o certificacion
disponible.

f) Promueve el uso de otros mecanismos
previstos en los acuerdos comerciales y en
el TFA, que actualmente son poco utilizados.
Los productores y exportadores estardn mas
entrenados y familiarizados con los datos re-
qgueridos tanto para demostrar el origen de
sus bienes como para aprovechar otros me-
canismos de facilitacion de comercio, como
las Resoluciones Anticipadas de Origen pro-
movidas por la TFA y que actualmente no se
utilizan.

g) Impide el repudio de los datos aporta-
dos. Contribuye a disminuir la falsedad en las
declaraciones de origen ya que los operado-
res no podran desconocer o repudiar ninguno
de los datos por ellos consignados.

h) Promueve el uso de TIC. Moderniza los
procesos de tramitacion de una operacion
comercial por medio de nuevas tecnologias
gue agilizan y facilitan el comercio.

i) Desarrolla un sistema de trazabilidad
hoy inexistente. Al reconocer y darle iden-
tidad a todos los participantes del proceso
productivo, el registro de Blockchain contri-
buye a disminuir la informalidad. Asimismo,
construir esta trazabilidad puede servir de
modelo para ser replicado en otros procedi-
mientos y documentos, como por ejemplo en
certificados sanitarios.

WOBID INTAL



i) Potencia el funcionamiento de las VUCE.
Mejora los mecanismos de generacion de da-
tos de comercio exterior y origen. Las adua-
nas y aquellos ministerios de comercio ex-
terior que participen a través de las VUCE,
contardn con datos de calidad en materia
de origen por medios de novedosos proce-
sos informaticos para adoptar decisiones de
politicas publicas y apoyar la negociacion de
acuerdos comerciales.

Asimismo, esta tecnologia permitird a los
gobiernos disponer de un mapeo a nivel mi-
cro de la conformacién de las cadenas de va-
lor y el origen de los insumos de sus produc-
tos comercializados con el exterior.

Acumulaciony
cadenas de valor

Situacién actual '5¢

100

En la actualidad existe en América Lati-
na un entrecruzamiento y superposicion de
acuerdos comerciales bilaterales y plurilate-
rales que han logrado la liberacién total de los
aranceles de sus productos negociados; tam-
bién, casi todos aplican diferentes normativas
de origen que regulan los distintos comercios
preferenciales. Cada régimen de origen de-
fine su propio dmbito cerrado de vigencia e
impacto, pues su alcance esta limitado solo
al comercio de los productos negociados por
los paises del acuerdo; por lo tanto, el comer-
cio preferencial de un pais estard dividido en
tantas porciones como regimenes de origen
estén vigentes en ese pais.

De esta manera, esta particion del comercio
preferencial es una consecuencia no prevista
derivada de la superposicién y entramado de
acuerdos gue existe en el ambito regional. La

Este mapeo parcial y casuistico de per-
manente actualizacidon serd un objetivo de-
rivado del PIO, que sera util desde el pun-
to de vista de una negociaciéon comercial
de un Acuerdo de Libre Comercio, pues al
disponer de estos datos los negociadores
contaran con una realista identificacion de
los insumos utilizados en sus cadenas pro-
ductivas, los productores intervinientes vy
sus diversas procedencias. Esta informacion
es basica e imprescindible para negociar las
reglas de origen de los productos, pues les
servira para convalidar si sus empresas pue-
den o no cumplir cualquier regla de origen
propuesta o bajo negociacién en un nuevo
régimen de origen's,

principal consecuencia de esta division es que
los productos originarios de un acuerdo de un
determinado pais, cuya composicion contie-
ne algudn insumo no originario, es altamente
probable que deba ser considerado como no
originario en sus otros acuerdos. Esto se debe
a que no existe transferencia de la condicion
de origen de un bien entre dos acuerdos.

El cuadro 4 muestra, a titulo de ejemplo,
los regimenes mas importantes vigentes en-
tre los nueve paises incluidos en los cuadros
anteriores y que son los que abarcan mayor
cantidad de productos en su comercio bi-
lateral. Cabe sefalar que en varias de estas
relaciones bilaterales no son los uUnicos, pues
existen adicionalmente otros regimenes para
determinados tipos de bienes, como produc-
tos de zonas francas, agropecuarios, produc-
tos de la industria automotriz, etc.

155. Los alcances y extension de las cadenas de cada producto serdn en funcién del tipo de participantes que se de-
cida incluir como informantes en el registro de Blockchain. Al respecto, cuanto mas diferentes tipos de participantes
se involucren en el PIO, mayor sera su extension. Para dar una idea de su dimensionamiento verlo comentado en la
clasificacion detallada en el punto sobre los actores habilitados a acceder a este sistema.
156. Ver “Estrategia y mecanismos para la convergencia de los acuerdos comerciales de América latina”, Rafael Cor-
nejo, Banco interamericano de Desarrollo, Sector de Integracion y Comercio, marzo 2018.
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Cuadro 4.

Doce Regimenes de Origen Propio en ACEs, AP y CAN vigentes entre los 9 paises seleccionado en cuadro 1.
No incluyen los regimenes de origen que rigen en el sector Automotriz ni acuerdos que adoptan la RES.

252.

PAISES ARG BOL BRA COL CHI ECU PAR PERU URU
Argentina ACE 36 ACE 18 ACE 72 ACE 35 ACE 59 ACE 18 ACE 58 ACE 18
Bolivia ACE 36 ACE 36 CAN ACE 22 CAN ACE 36 CAN ACE 36
Brasil ACE 18 ACE 36 ACE 72 ACE 35 ACE 59 ACE 18 ACE 58 ACE 18
Colombia ACE 72 CAN ACE 72 APy ACE24 CAN ACE72 |APyCAN| ACE72
Chile ACE 35 ACE 22 ACE 35 APy ACE 24 ACE 65 ACE 35 APy ACE 38 ACE 35
Ecuador ACE 59 CAN ACE 59 CAN ACE 65 ACE 59 CAN ACE 59
Paraguay ACE 18 ACE 36 ACE 18 ACE 72 ACE 35 ACE 59 ACE 58 ACE 18
Peru ACE 58 CAN ACE 58 |APy CAN |APy ACE 38 CAN ACE 58 ACE 58
Uruguay ACE 186 ACE 36 ACE 18 ACE 72 ACE 35 ACE 59 ACE 18 ACE 58

Cantidad de

Regimenes 6 3 6 4 6 3 6 4 6
Fuentes:

Elaboracidon propia a partir de los textos comerciales vigentes
AP= Alianza Pacifico / CAN: Corresponde a las desiciones 416 y 417 que establecen el regimen de

Origen de la Comunidad Andina.

Res 252: Resolucidon 252 que contiene el Regimen de Origen General vigente de ALADI

Este entramado de acuerdos puede reque-
rir que las empresas mantengan mas de un
inventario de un mismo insumo para satisfa-
cer las condiciones de origen en diferentes
acuerdos, lo que genera mayores dificultades
administrativas debido a la obligacién de te-
ner que conocer y aplicar diferentes normas
y criterios de origen para un mismo producto.

Tal es el caso de tres paises (A, B, C) que
tienen tres acuerdos que los vinculan entre si
(acuerdos A-B, A-C, B-C) y que, coincidente-
mente, han negociado en sus tres acuerdos
la liberacion total de un determinado insumo.
Este insumo sera reconocido como originario
solo en el dambito del acuerdo en el cual se rea-
lizd su primera operacion (A-B), ya que cuan-
do posteriormente se lo utilice como insumo
para elaborar otra mercancia que sera expor-
tada al tercer pais bajo otro de los acuerdos
(B-C), sera considerado como no originario.

En esta situacion es muy dificil expandir o
abrir las cadenas de valor generadas dentro
de un acuerdo a insumos de terceros paises
por mas que exista entre todos ellos acuer-
dos coincidentes. De esta forma, desarrollar
una cadena de valor eficiente a nivel regio-
nal, que involucre a los tres paises citados, es
practicamente una utopia.

Con la finalidad de superar esta ineficiente
fragmentacion, los acuerdos de algunos pai-
ses admiten otro tipo de acumulacién deno-
minada “acumulacion ampliada o extendida”.
Este tipo de acumulacion es una flexibilidad
gue permite, bajo ciertas y especificas condi-
ciones, reconocer a los insumos provenientes
de terceros paises como originarios en el am-
bito de un acuerdo en el cual este tercer pais
no es socio.

Para implementar la acumulacion extendida
entre todos los acuerdos vigentes en ambitos
regionales mas amplios, como podria ser el de
la Asociacion Latinoamericana de Integracion
(ALADI) u otro conjunto de paises como la
Alianza del Pacifico con Mercosur o con pai-
ses de Centroamérica, se requiere adoptar
criterios uniformes para la aplicacion de esta
flexibilidad.

La acumulacion extendida, sin duda, es un
mecanismo idoéneo para lograr la promocion y
el desarrollo de cadenas de valor regionales,
va gue permite superar las restricciones de la
superposicion de regimenes de origen al am-
pliar, mas alld de las fronteras geograficas de
un acuerdo, las fuentes de abastecimiento de
insumos importados libre de aranceles desde
terceros paises™.

157. Sin duda lo mas efectivo seria un uUnico acuerdo de libre comercio entre todos los paises de la regidn, pero la
experiencia muestra que ambiciosas iniciativas multilaterales como ALALC, ALCA y Arco del Pacifico no han sido
factibles y que las que prevén regionalizar lo negociado dentro de un tratado marco como es el caso de la ALADI

no han logrado avanzar en el proceso de convergencia de

sus acuerdos bilaterales negociados. Ver “De promesas a

resultados en el comercio internacional”, editado por Mauricio Mesquita Moreira y Ernesto Stein, Banco Interameri-

cano de Desarrollo.
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Existe una intensa vinculacién operativa en-
tre el Reglamento de Acumulacion Extendida
comentado y Blockchain. Mientras el Regla-
mento crea el marco normativo y de proce-
dimientos para el funcionamiento de la Acu-
mulacion Extendida, Blockchain constituye la
herramienta informatica que hace operativa
esta flexibilidad, al permitir incluir en su red de
registros informacion referida al origen del in-
sumo elaborado en el tercer pais de la misma
manera que se incluyen los datos de origen
del producto con él elaborado.

Si se descarta la opcidon de un amplio y
nuevo acuerdo que incluya a todos los pai-
ses, dexisten formas alternativas para avan-
zar en la implementacién de la acumulacién
extendida?

Para tal pregunta cabe imaginar dos ca-
minos: i) modificar todos los acuerdos para
incluir una clausula que la habilite y regule;
pero el problema de esta propuesta consiste
en la complejidad para coordinar no solo a
diversos paises sino también a sus multiples
acuerdos y, simultdneamente, considerar el
riesgo de que surjan distintos criterios que
generen inconvenientes para su posterior
aplicacion de manera multilateral en el dmbi-
to regional; y ii) acordar y poner en vigencia

A titulo ilustrativo se incluye en el Recuadro
3 una breve descripcidon sobre el concepto,
funcionamiento e implicancias de la acumu-
lacién en el dmbito del comercio preferencial

entre todos los paises firmantes de acuerdos
un Reglamento de Acumulacién Extendida
que de manera uniforme ponga en vigencia
SuU uso y regule su aplicacion™s,

entre dos paises.

¢Qué es la acumulacion de origen
y porqué se necesita?

Objetivo de la acumulacién:

La acumulaciéon de origen es el mecanismo pre-
visto en los acuerdos comerciales que permite a
los insumos originarios elaborados en un pais so-
cio del acuerdo ser reconocidos como originarios
en cualquier otro pais miembro de ese acuerdo.
Todos los acuerdos admiten la posibilidad de
acumular bienes obtenidos o elaborados en sus
paises socios y, en algunos casos, también se ad-
mite la acumulacidn de procesos.

éPor qué se necesita?

Hipotéticamente, la consecuencia de no admitir
la acumulacion es que las empresas de un pais
deben abastecerse solo de insumos producidos
en sus respectivos paises para cumplir con las
reglas de origen de sus bienes. En este sentido,
los acuerdos comerciales serian muy inequitati-
vos y harian practicamente inviable la firma de
acuerdos entre paises de diferentes niveles de
desarrollo productivo. En efecto, los fabricantes
de los paises con menor desarrollo estarian en
notoria desventaja e incapacitados para aprove-
char los beneficios de los acuerdos, mientras que
algunos insumos no estarian disponibles en sus
mercados nacionales.

Esta hipotética ausencia de la acumulacién im-
pactaria en el ejemplo del Recuadro 1 ( pagina 91)
de esta forma:

¢ Escenario de produccioén sin acumulacién de ori-
gen: Una empresa produce yogur de la subpartida
0403.10 utilizando la leche de su pais y el aditivo de
la subpartida 1901.90 totalmente elaborado en “B”.

¢ Por la ausencia de acumulacion el yogur seria no
originario pues el aditivo no seria originario.

Por esta razon, siempre se incluye una clausula de
acumulacion en todos los acuerdos con el objeti-
vo de: i) poner en un plano de igualdad a las em-
presas de todos los paises miembros del acuerdo
de cualquier sector para cumplir con las exigen-
cias de las reglas de origen de sus productos; ii)
incluir un mecanismo que incentiva el comercio
de bienes entre los paises del acuerdo, vy iii) es-
tablecer el medio que permite a las empresas de
distintos paises del acuerdo vincular sus procesos
productivos. De esta forma, las cadenas de valor
nacionales tienen la posibilidad de internacionali-
zarse y comenzar a desarrollarse como cadenas
de valor regionales en el ambito del acuerdo, a
partir del intercambio y uso de los bienes intra e
inter-sectoriales que genera el acuerdo.

158. Al respecto en el ambito de la ALADI existe, por ejemplo, el Informe “Propuesta de reglamento para la acumula-
cion ampliada en el ambito de la ALADI,” Rafael Cornejo, noviembre de 2019, trabajo inédito para uso de la Secretaria.
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* Escenario de produccién con acumulaciéon de
origen: una empresa produce yogur de la sub-
partida 0403.10 utilizando la leche que se cla-
sifica en el capitulo 04 de tambos de su pais
“A” y el aditivo de la subpartida 1901.90 que es
también totalmente elaborado en el pais “B”.

¢ En este caso, el producto es originario por la
aplicacion de la acumulacién que permite que el
insumo elaborado en B puede ser considerado en
A como originario.

Impacto de Blockchain en acuerdos

comerciales regionales
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La tecnologia Blockchain aplicada al PIO
puede promover y facilitar la acumulacion.
Un mayor uso de la acumulacion contribuye
a la conformacion de cadenas de valor en el
ambito de un acuerdo.

Por otra parte, cabe considerar que uno de
los desafios mas grandes de la acumulacion
extendida consiste en posibilitar el control
que ejerceran las aduanas durante una opera-
cidon comercial respecto al origen del insumo
elaborado en el tercer pais que no es miembro
del acuerdo y que se utilizdé como originario.
dCon qué autoridad pueden hacerlo? éCon
qué criterio se determina si es originario?

Este tipo de preguntas deberian ser abor-
dadas y resueltas en el Reglamento mencio-
nado, pero nuevamente el uso de Blockchain
sin duda facilita notoriamente su funcionamien-
to y operatividad. En efecto, cada vez que se
aplica la acumulacion extendida existen al me-
nos dos operaciones de comercio exterior vin-
culadas. Por un lado, los componentes utiliza-
dos para elaborar el insumo en el tercer pais y,
por el otro, una segunda operacidon que es el
uso de este insumo que se permite acumular
desde el tercer pais. Segun como se encade-
nen los registros de Blockchain, estos conten-
dran los datos referidos al origen de estas dos

BLOCKCHAIN Y COMERCIO INTERNACIONAL

operaciones, los cuales estaran disponibles
para todas las aduanas intervinientes que re-
quieran verificar el origen.

Blockchain permite encadenar la informa-
cidn necesaria para demostrar el origen del in-
sumo del tercer pais junto con la informacion
del proceso productivo del producto con él
elaborado. De esta forma, las acciones reque-
ridas por la aduana importadora del bien final
para controlar el origen en este tercer pais se-
rian mucho mas sencillas.

Al utilizar de manera conjunta las herra-
mientas de Blockchain y de la acumulacidn
extendida, se potenciardn los beneficios de
ambas y se promoverd y facilitara el comercio
intra-regional que hara mas factible el desa-
rrollo de las cadenas de valor regionales.

En el Recuadro 4 se explica, segun el ejem-
plo previamente desarrollado del yogur, como
impactaria la aplicacion de la Acumulacién Ex-
tendida y cdmo, por medio de ella, la cadena
de valor de produccidn de este producto in-
corporaria a los tres paises y a sus respectivos
insumos comercializados. Esto es posible por-
que la acumulacion extendida es el mecanismo
que permite vincular transversalmente distintos
acuerdos firmados entre un grupo de paises.
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1) Contexto:

e Acuerdos vigentes: existen tres acuerdos bila-
terales entre tres paises de forma tal que con-
forman un tridngulo de acuerdos (Acuerdos A-B,
A-C y B-C). En el marco del acuerdo vigente en-
tre A y B deciden aplicar la acumulacién extendi-
da con los insumos provenientes del pais C dado
gue existen acuerdos entre todos ellos que libe-
ran todos los productos.

* Producto: yogur que se clasifica en la subparti-
da 0403.10 que se importa bajo el acuerdo bila-
teral entre Ay B.

* Regla de origen acordada en el acuerdo A y B:
un cambio a la subpartida 04.03.10 de cualquier
otro capitulo, excepto de la subpartida 1901.90.

e Implicancias de la regla vigente: las exigencias
de esta regla implican que todos los insumos
que se utilicen para elaborar el yogur que estdn
clasificados en el capitulo 04 o en la subpartida

Aplicacion de la acumulacion ampliada en
las reglas de origen

I1) Resultados por la aplicaciéon de la regla de
origen en un escenario de produccién en el cual
se admite la flexibilidad de la acumulacién ex-
tendida:

* Escenario de produccidon: una empresa del pais
A produce para exportar a B yogur de la subpar-
tida 0403.10. Para su elaboracion utiliza leche
nacional, pero el aditivo de la subpartida 1901.90
es producido en el pais C que no es miembro del
acuerdo.

* En este escenario de produccion, y si existen las
condiciones para aplicar la acumulacion amplia-
da, el yogur cumple con la regla porque el aditivo
clasificado en la subpartida exceptuada (1901.90),
a pesar de ser un tercer pais no miembro del
acuerdo, es reconocido como originario por la fle-
xibilidad de la acumulacion ampliada.

e Por ser originario, el producto accede a los be-
neficios del acuerdo y puede ser importado libre
de aranceles.
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1901.90 deben’ser originarios.
e La utilizacion de Blockchain permite vincular la
informacion necesaria para demostrar el origen
del aditivo elaborado en C junto con la informa-
cion del proceso productivo del yogur en A.
Conclusiones

Considerando las experiencias de los cie-
rres de emergencia impuestos por las cua-
rentenas en las economias de los paises
latinoamericanos y las alteraciones de sus
procesos de comercializacidn nacional e in-
ternacional, la regién podria incorporar con
mayor intensidad un uso mas generalizado
de ciertas tecnologias informaticas para fa-
cilitar su operatoria.

El denso entramado de acuerdos comer-
ciales regionales vigentes entre los paises
latinoamericanos constituye uno de los me-
canismos mas iddneos para una reconsidera-
cion de fuentes de abastecimiento confiables
y seguras, pues permiten acceder a insumos
importados libre de aranceles.

En este contexto, el Proceso Integral de
Origen propuesto en este articulo -que inte-
gra las fases de elaboracién de la mercancia

BLOCKCHAIN Y COMERCIO INTERNACIONAL

exportada preferencialmente con su decla-
racion/certificacion de origen y la eventual
posterior verificacion de origen de la adua-
na importadora- constituye una herramienta
operativa que facilita y agiliza el comercio
preferencial, genera un dmbito de mayor se-
guridad comercial entre los operadores co-
merciales y facilita el analisis de riesgo.

Para afrontar los desafios que implican los
cambios en el escenario econdmico interna-
cional, es conveniente utilizar innovaciones
tecnoldgicas para potenciar el uso y hacer
mas eficiente la aplicacion de los acuerdos
comerciales regionales. El PIO, posibilitado
por medio de Blockchain, permite integrar
verticalmente los procesos de origen que es-
tan involucrados en una operacién comercial
preferencial y, simultdneamente, digitalizarlos
para lograr automaticidad, seguridad y no re-
pudio de lo declarado.
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Como se analizd en este articulo, hay di-
versas razones para digitalizar y automatizar
este proceso por medio de Blockchain, entre
las que se destacan la trazabilidad y consis-
tencia entre lo declarado vy realizado por to-
dos los integrantes de la cadena de valor; la
automaticidad de transmisién de la informa-
cion requerida por las exigencias de origen;
el acceso controlado de diversos operado-
res publico-privados a los datos que habi-
tualmente permiten demostrar y comprobar
el origen de una mercancia, y la disminucion
del dolo aduanero por evasidon de impuestos
arancelarios.

Por ultimo, la adecuacién normativa de los
capitulos de origen por medio de la adopciodn

Colaboradores

de manera sincronizada y uniforme de la acu-
mulacion extendida o ampliada es una opcioén
viable y necesaria para desarrollar cadenas de
valor mas alld de un acuerdo regional. La vin-
culacion transversal de las ventajas arance-
larias del entramado de acuerdos regionales
vigentes en la regién que permite este tipo de
acumulacién se implementara de una mane-
ra efectiva por medio de la adopcidon de esta
tecnologia en el PIO.

A fin de validar el uso de Blockchain en el
Pl1O seria interesante llevar a cabo un proyec-
to piloto en la region de América Latina y el
Caribe que permita verificar su impacto en el
acceso preferencial y en la acumulaciéon de
origen a fin de fortalecer las cadenas de abas-
tecimiento regionales.
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integrado por los siguientes miembros:
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La estabilidad e integridad financiera son
objetivos que se encuentran en el centro de la
politica econdmica de los principales regula-
dores y supervisores financieros, como mini-
mo, desde finales del siglo XX (Crockett, 1997;
Marston, 2001; Rudd, 2009).

Mas recientemente, la contribucion teo-
rica de la inclusion financiera (que preten-
de llevar servicios financieros formales a las
personas que no tienen acceso) al logro de
un crecimiento econdmico inclusivo y de los
Objetivos de Desarrollo Sostenible obtuvo
reconocimiento mundial y fue incorporada al

BLOCKCHAIN
E INCLUSI

Sus vinculos tedricos y oportunidades para
el comercio exterior
Ignacio E. Carballo - Director Ecosistema Fintech y Digital Banking (UCA)

N FINANCIERA:

¢Blockchain puede contribuir a la inclusiéon financiera? El
autor examina las posibilidades que brinda esta tecnologia,
pero también destaca los interrogantes sobre la cibersegu-
ridad, las asimetrias de acceso, la regulacidn, la privacidad
y el impacto real en el desarrollo econdmico, asi como la
necesidad de invertir en infraestructura y capacitacion.

mencionado mapa de objetivos (De Sousa,
2015, Dema, 2015).

La adopcion de este nuevo objetivo ha fo-
mentado reformas de politicas criticas que
se proponen ayudar a establecer un entorno
financiero propicio. Por ejemplo, a través de
alianzas publico-privadas o compromisos es-
pecificos por parte de los Estados para asegu-
rar que los recursos y las acciones necesarias
se pongan en marcha para promover la inclu-
sion financiera (e.g. las Estrategias Nacionales
de Inclusidn Financiera™?).
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159. Véase: World Bank, National Financial Inclusion Strategies Resource Center,

http://www.worldbank.org/en/

topic/financialinclusion/brief/financial-inclusion-strategies-resource-center

BLOCKCHAIN Y COMERCIO INTERNACIONAL

WIBID INTAL



108

Junto con esta puesta en escena de la inclu-
sion financiera hacia adentro de los Estados,
se ha creado un ecosistema global de fomen-
to a una inclusioén financiera de indole digital.
Esta comunidad global incluye grupos tan
relevantes como la Fundacion Bill & Melinda
Gates, la Red Omidyar, Consultative Group to
Assist the Poor, la Alianza Better Than Cash
y otros actores que presentan al dinero digi-
tal como mas seguro o conveniente para los
clientes, y mas eficiente para los proveedores
financieros que potencialmente pueden pro-
cesar mayor cantidad de transacciones digita-
les de manera mas segura (Scott, 2013).

En general, estos grupos apuntan a un
mundo en el que los pagos digitales supe-
ran las limitaciones del efectivo para permi-
tir una expansion de las oportunidades co-
merciales. La tendencia ha sido considerar a
las nuevas tecnologias financieras (Fintech)
como una fuerza para la inclusion financiera
y el crecimiento econdmico, ya sea en tér-
minos de proporcionar a las personas que
se encuentran en la “base de la pirdmide” al-
guna herramienta bdasica para evitar dificul-
tades asociadas con el dinero en efectivo, o
para darles acceso a los beneficios de una
economia digital de la que, por lo demas, es-
tan excluidos.

En este contexto de auge y asentamiento
del fendmeno global de inclusién financiera
gue se asocia a la revolucion digital en las fi-
nanzas que promueven las Fintech, es donde
Blockchain se esgrime prominente. Esta inno-
vacion, cuyos primeros indicios se remontan a
la década de los noventa (Haber y Stornetta,
1990) pero que recién en 2008 con el naci-
miento de Bitcoin (Nakamoto, 2008) cobra vi-
sibilidad material, ha llevado a los promotores
de la inclusién financiera digital a ver en ella
un movil de suma relevancia.

Tanto es asi que el 30 de octubre del 2018
el laboratorio de innovaciéon del Grupo Banco
Interamericano de Desarrollo (BID Lab), junto
con representantes de las principales empre-
sas tecnoldgicas y de consultoria a nivel mun-
dial, anunciaron el lanzamiento de una alianza
para impulsar el desarrollo de un ecosistema
Blockchain en América Latina y el Caribe
(LAC-Chain). Las palabras de su gerenta, Irene
Arias, denotaban con claridad la esperanza de
inclusion financiera que muchos depositaban
en esta tecnologia: “La tecnologia Blockchain

X

Y

g\\
\?/\/
a '

tiene un potencial extraordinario para dar ac-
ceso a servicios financieros y no financieros,
dotar de identidad digital y asegurar la propie-
dad de sus propios datos a poblaciones vulne-
rables y excluidas del sistema formal” 18°.

En las siguientes lineas nos proponemos
analizar el potencial de Blockchain para la
inclusion financiera. Especificamente, inten-
taremos denotar la cuota de complejidad in-
herente en este vinculo. Como veremos, dada
la cantidad de variantes y aplicaciones que
pueden presentarse en desarrollos de la tec-
nologia Blockchain y puesto que la misma
estd todavia en una instancia prematura de
evolucioén, cualquier analisis actual en torno a
su impacto futuro en la economia, la inclusion
financiera o en cualquier variable del desarro-
llo, adolecerd de ser un mero ejercicio tedrico.
No obstante, confiamos que los conceptos vy
puentes de relacion esgrimidos en este do-
cumento facilitaran realizar dicho ejercicio en
contextos futuros.

En las siguientes lineas nos proponemos
analizar el potencial de Blockchain para la
inclusion financiera. Especificamente, inten-
taremos denotar la cuota de complejidad in-
herente en este vinculo. Como veremos, dada
la cantidad de variantes y aplicaciones que
pueden presentarse en desarrollos de la tec-
nologia Blockchain y puesto gque la misma
estd todavia en una instancia prematura de
evolucioén, cualquier analisis actual en torno a
su impacto futuro en la economia, la inclusion
financiera o en cualquier variable del desarro-
llo, adolecerd de ser un mero ejercicio tedrico.
No obstante, confiamos que los conceptos vy
puentes de relacion esgrimidos en este do-
cumento facilitaran realizar dicho ejercicio en
contextos futuros.

160. Vease: "Anuncian alianza global para impulsar el uso de blockchain en América Latinay el Caribe™, 30 de octubre
de 2018, https://www.iadb.org/es/noticias/anuncian-alianza-global-para-impulsar-el-uso-de-blockchain-en-ameri-

ca-latina-y-el-caribe
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1-La complejidad
de la inclusidn

Para estudiar el impacto de Blockchain en
la inclusién financiera es necesario tener un
entendimiento claro de ambas variables. Co-
menzaremos con el fendmeno de la inclusién
financiera.

a. Un largo camino

El concepto de inclusion financiera como
herramienta para el desarrollo se consolida
a nivel internacional con la Asamblea Gene-
ral de las Naciones Unidas celebrada a fines
de 2015. Especificamente, cuando la Agenda
2030 posiciona a la inclusion financiera en un
lugar prioritario mencionando la necesidad
de un acceso ampliado o universal a los ser-
vicios financieros en cinco de sus 17 Objeti-
vos de Desarrollo Sostenible (ODS)" .(United
Nations. 2015).

Sin embargo, el camino transitado por
la inclusiéon financiera es extenso y no nace
con los ODS. Algunos hitos previos la fueron
posicionando paulatinamente en la agenda
internacional. Por ejemplo, en 2009, con el
lanzamiento de la Alianza para la Inclusion Fi-
nanciera (AFI), los responsables de la formu-
lacién de politicas y reguladores de 60 paises
en desarrollo y emergentes se comprometie-
ron a poner los servicios financieros a dispo-
sicion de millones de personas que viven con
menos de 2 ddlares al dia. Ese mismo afio, la
Reina Maxima de los Paises Bajos fue nom-
brada Defensora Especial del Secretario Ge-
neral de las Naciones Unidas para las finanzas
inclusivas para el desarrollo.

Un afo después, los lideres del Grupo de
los Veinte (G20) lanzaron en Seul la Asocia-
cion Global para la Inclusion Financiera (GPFI,
por su sigla en inglés) nombrando a tres so-
cios ejecutores (AFIl, CGAP%2 y |a Corpora-
cion Financiera Internacional) para llevar ade-
lante su plan de acciéon. En 2011, los miembros
de la AFI reunidos en México adoptaron la
Declaracion Maya (la primera plataforma de
compromiso del mundo para establecer ob-
jetivos concretos de inclusién financiera). Y
ese mismo afo, el Grupo del Banco Mundial

lanzd el primer analisis global de la demanda
de servicios financieros.

A su vez y con una mayor antelacion histo-
rica, ya las microfinanzas (que tienen sus rai-
ces en las iniciativas de microcrédito en Ban-
gladesh y algunas partes de América Latina
a mediados de la década del '70) se habian
constituido como una herramienta para redu-
cir las disparidades en el acceso a servicios
financieros de los excluidos del sistema fi-
nanciero tradicional, especificamente los mas
vulnerables. Las microfinanzas nacen enton-
ces como una innovacion metodoldgica para
ofrecer distintos servicios financieros a la po-
blaciéon en situacion de pobreza o sin colate-
ral. Casi medio siglo de evolucidn, estudio y
desarrollo ha llevado a que las microfinanzas
dejaran importantes lecciones respecto de
cdmo generar una efectiva inclusion financie-
ra con foco en las poblaciones mas vulnera-
bles (Lacalle Calderon y Rico Garrido, 2008).

Por estos motivos, algunas posturas en-
tienden a la inclusién financiera como un pro-
ceso evolutivo o superador del fendmeno de
las microfinanzas. Basicamente porque sos-
tienen que sus fines son mas amplios que la
reduccién de la pobreza, ya que contempla
también la reduccidn de riesgos y costos ban-
carios, el incremento de la economia formal,
la creacion de empleo, la mayor eficacia de
las politicas monetarias y la estabilidad del
sistema financiero, entre otros.

b. ¢Qué es la inclusidn financiera?

El concepto de inclusion financiera ha evo-
lucionado a lo largo de los afios y a veces es
definido de distinto modo por diferentes pai-
ses, organismos o actores (AFI, 2017).

Por ejemplo, el GPFI del G20 adopta una
vision pragmatica que define la inclusion fi-
nanciera como “un estado en el que todos los
adultos en edad de trabajar tengan acceso
efectivo a los siguientes servicios financieros
prestados por instituciones formales: crédito,

161. Vease: “UNIT, Economist Intelligence. Global Microscope 2015: The enabling environment for financial inclusion.

New York, 2015.”

162. El Consultative Group to Assist the Poor es una asociacion mundial de mads de 30 organizaciones lideres que
buscan promover la inclusion financiera. Acogido en el Banco Mundial, el CGAP combina un enfoque pragmatico del
desarrollo responsable del mercado con una plataforma de promocién basada en pruebas para aumentar el acceso a
los servicios financieros que los pobres necesitan para mejorar sus vidas. (http://www.cgap.org/)
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ahorro (definido en términos generales para
incluir cuentas de transacciones), pago, se-
guros e inversiones” (GPFI, 2016).

Por otro lado, organismos como el CGAP
utilizan una definicion mas teodrica, amplia
y exhaustiva de la inclusion financiera que
la define de la siguiente manera: “Un esta-
do en el que tanto los individuos como las
empresas tengan oportunidades de acceso
y la capacidad de utilizar una amplia gama
de servicios financieros apropiados que sean
proporcionados de manera responsable vy
sostenible por instituciones financieras for-
males” (Burjorjee y Scola, 2015).

En términos generales, existe bastante
consenso en definir a la inclusion financiera
como el proceso que asegura el acceso, usoy
disponibilidad del sistema financiero formal a
todos los miembros de una economia (Allen,
et. al., 2016; Demirglc¢-Kunt y Singer, 2017).

Como queda claro, es importante enton-
ces sefalar que la inclusion financiera es un
concepto amplio, polisémico y multidimen-
sional que se encuentra en constante evolu-
cidén, construccion y debate. Su multidimen-
sionalidad parte de la necesidad obligada de
contemplar diversos elementos y variables
para alcanzar sus objetivos. Es, por lo tanto,
un concepto inacabado, cuyo desarrollo pue-
de ser analizado e impulsado desde distintas
opticas (Carballo, 2018).

Consecuentemente, y a pesar de haber in-
gresado enfaticamente en la agenda politica,
no existe un Unico camino para promover la
inclusion financiera. Es por ello y por la diver-
sidad de procesos de fomento a la inclusion
financiera posibles, que se torna obligado
definir sus dimensiones principales. Es por
ello también que, como veremos, la relacién
entre Blockchain y la inclusion financiera
debera analizarse mas por dimensiones que
como un todo.

c. Las dimensiones de la inclusién

Para pensar en el impacto de Blockchain
(o cualquier otra iniciativa) en la inclusion fi-
nanciera es necesario pensar qué dimensio-
nes se veran alteradas por esta tecnologia.
A continuacion presentaremos tres aborda-
jes utiles para este fin. Cabe mencionar que,

BLOCKCHAIN Y COMERCIO INTERNACIONAL

lejos de ser excluyentes, los mismos deben
ser utilizados de manera complementaria a la
hora de estudiar el fendmeno de la inclusién
financiera en toda su complejidad.

e Acceso, uso y calidad: Las dimensiones
mas comunmente tratadas son aquellas de
acceso, uso y calidad del sistema financie-
ro: (a) el acceso refiere a la infraestructura y
disponibilidad de los servicios y productos fi-
nancieros; (b) el uso alude a la adopcidn, per-
manencia y profundidad de la utilizacion de
los productos y servicios financieros; y (c) la
calidad a la relevancia del producto o servicio
financiero dentro de las necesidades del esti-
lo de vida de los usuarios (Allen, et. al., 2016;
Demirglic-Kunt y Singer, 2017).

e Demanda, oferta y marco regulatorio:
Otro enfoque necesario para comprender este
fendmeno implica identificar y caracterizar las
distintas variables que limitan (o promueven)
el acceso y uso de los servicios y productos
financieros. En este caso, la naturaleza de las
barreras a la inclusion financiera estaria com-
puesta por variables provenientes del (a) lado
de la oferta (costes de transaccion y de infor-
macion) y del (b) lado de la demanda.

Siguiendo a esta |égica planteada por Roa
y Carvallo (2018), las variables de oferta se
agrupan en: (a.i) eligibilidad (que se origina
en los costos derivados de asimetrias de in-
formacion entre el prestamista y el presta-
tario); (a.ii) accesibilidad fisica (originada de
costes de transaccion ligados a la infraestruc-
tura fisica); (a.iii) accesibilidad econdmica
(gestada por costes de transaccion ligados a
la intermediacion financiera). Las variables de
demanda pueden ser: (b.i) falta de educacion
financiera; (b.ii) falta de confianza en las ins-
tituciones financieras; (b.iii) falta de ingreso
o empleo; (b.iv) presion de las redes sociales;
(b.v) sesgos de comportamiento, y (b.vi) fac-
tores culturales y/o religiosos (Roa y Carva-
llo, 2018).

A este analisis se le anade el marco regu-
latorio de cada economia. En este marco in-
teractuan la oferta y la demanda de servicios
financieros, y es una dimension fundamental
gue puede levantar barreras o promover la
inclusion financiera (Carballo, 2018).

e Servicios y productos financieros: Final-
mente, un enfoque fundamental para estudiar
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la inclusidon financiera es a través de catego-
rias de servicios y/o productos financieros.
Como se menciond anteriormente, los ser-
vicios prestados por instituciones formales
pueden agruparse en las categorias de (a)
crédito, (b) ahorro, (¢c) pagos y transferencias
y (d) seguros 63 (GPFI, 2016).

Todas estas dimensiones son de utilidad al
momento de estudiar dénde se gestaria un
cambio tras la implementaciéon de algun de-
sarrollo en base a Blockchain.

d. éCémo medir la inclusién financiera?

Medir y evaluar la inclusién financiera es
particularmente dificil por dos motivos: a) la
falta de un consenso absoluto al respecto de
una uUnica variable o indicador adecuado para
representar toda su complejidad, y b) lo re-
ciente y en cierto aspecto limitado de la in-
formacion disponible, ya que hasta hace muy
poco tiempo no existia informacién alguna
sobre inclusion financiera a nivel global que
fuera comparable.

Recién a partir del afnio 2004, mediante la
Financial Access Survey (FAS), del Interna-
tional Monetary Fund (IMF), se desarrolla una
base de datos amplia sobre la inclusién finan-
ciera concentrando datos de la oferta. Esto es,
con informacidén brindada por instituciones y
entidades reguladoras. Adn mas relevante y
reciente es la informacidn concentrada en la
demanda. No hubo datos comparables obte-
nidos desde la perspectiva de los individuos
hasta que el Banco Mundial lanzé su primera
base de datos, Global Findex, en 201164,

Actualmente, el Global Findex es conside-
rado el instrumento mas exhaustivo de cali-
bracion del progreso en materia de inclusién
financiera y la Unica fuente de datos que per-
mite realizar analisis comparativos entre paises
a nivel internacional y regional. EI 19 de abril de
2018 se publicaron los datos del ultimo Global
Findex 2017, que cambiaron el estado del co-
nocimiento global en inclusién financiera.

Solo a modo de resumen, el estudio encon-
tré que a nivel mundial la poblacion adulta

que tiene una cuenta bancaria en una institu-
cién financiera o por medio de algun provee-
dor de dinero maévil se incrementd al 69% en
2017 (51% en 2011y 62% en 2014). El avance ha
sido impresionante: mientras que en 2011 se
relevaron 2.500 millones de adultos no ban-
carizados, esa cifra disminuyd a 2.000 millo-
nes en 2014 vy, posteriormente, a 1.700 millo-
nes en 2017. Pero a pesar de que 515 millones
de adultos abrieron alguna forma de cuenta
bancaria entre 2014 y 2017 (o 1.200 millones
desde 2011), todavia queda mucho por hacer
(Demirglc-Kunt et. al., 2018).

El estudio denota de manera clara la pro-
minencia de las Fintech para la inclusion fi-
nanciera, lo que justifica el proceso de auge
y consolidacién de una inclusion financiera
digital al menos por dos vias. Por un lado,
se destaca el impactante uso de tecnologia
movil entre los 1.700 millones de no banca-
rizados. A nivel global, 1.100 millones, o dos
tercios de los adultos no bancarizados, posee
un teléfono celular (y 480 millones tienen ac-
ceso a Internet). En India y México el ratio as-
ciende a mas del 50% de los no bancarizados
y en China al 82%. Por el otro, la proporcion
de adultos en las economias en desarrollo que
utilizan pagos digitales subidé 12 puntos por-
centuales, al 44%. Asi, en todo el mundo, el
52% de los adultos -0 el 76% de los titulares
de cuentas- informaron haber realizado o re-
cibido al menos un pago digital utilizando su
cuenta en el Ultimo ano'™s,

Finalmente, la razéon mds comun que esgri-
mieron las personas no bancarizadas para no
tener una cuenta fue que carecian de los fon-
dos suficientes. Casi dos tercios sefald este
motivo junto a otros, pero uno de cada cinco
lo citd como la Unica razdn para no poseer
una cuenta. Luego, el 30% informd que no
necesita servicios financieros (pero sélo 3%
como Unica respuesta) y el 26% que son de-
masiado caros. La falta de documentacion, la
distancia y la confianza, entre otros, también
son citadas. Estos guarismos cambian de re-
gién a regién y de economia a economia. Si
bien en muchos casos la regulaciéon ya ha de-
rribado estas barreras con servicios gratuitos
o de acceso simplificado, al parecer la deman-
da no los ha asimilado.

163. La segregacion planteada anteriormente incluia inversiones. En los hechos, ahorro-inversion podria ser tomado
como una variable similar puesto que existe un continuo de productos de acuerdo a su liquidez, riesgo y rentabilidad

que transforman el ahorro en una inversion.

164. 150.000 entrevistas a adultos representativos a nivel nacional y seleccionado aleatoriamente, el Global Findex
presenta datos de 143 paises para tres afios (2011, 2014 y 2017) y recopila informacién sobre 506 indicadores de
por lo menos 1.000 personas mayores de 15 afos dentro de cada pais. Véase: World Bank, Global Findex Database,

https://globalfindex.worldbank.org/

165. En las economias de altos ingresos la participacion fue del 91% de los adultos (97% de los propietarios de cuen-
tas), en las economias en desarrollo del 44% de los adultos (70% de los propietarios de cuentas)
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2- Blockchain y
tecnologia financiera

Las nuevas tecnologias financieras (Fin-
tech) son una afamada rama dentro de la in-
novacion que propone oportunidades y desa-
fios a la oferta, demanda y regulacidn de los
servicios financieros (Rojas, 2016). Como diji-
mos, cada vez mas los gobiernos nacionales
vy las grandes instituciones se comprometen
a digitalizar sus entidades financieras y los
grandes flujos de pagos gubernamentales’s.
Efectivamente las Fintech cobraron un papel
significativo en la inclusion financiera, que
estd siendo apoyado por estdndares globales
y organismos clave de inclusion financiera.

Aunque es naturalmente dificil definir cate-
gorias en un fendmeno tan dindmico, dentro
de las grandes tendencias tecnoldgicas que se
esgrimen como disruptivas para las finanzas
podriamos diferenciar cuatro grandes grupos
o corrientes (que no son taxativas). Uno de
ellos corresponde a la tecnologia Blockchain,
gue serd explicitado en el siguiente subapar-
tado de esta secciodn.

¢ Analisis de Big Data: Es la ciencia de exa-
minar la “Big Data” para descubrir patrones
ocultos, tendencias del mercado, preferencias
de los clientes y otra informacion util. Inclu-
yve el uso de algoritmos de Inteligencia Arti-
ficial. Una de las aplicaciones clave de inclu-
sidn financiera con andlisis de Big Data es en
relacion con el scoring crediticio, por ejem-
plo, mediante el analisis del comportamiento
en redes sociales, la ubicacién con el uso de
georeferenciacion o cruzando informacion
adicional mediante contactos o frecuencia de
llamadas en el teléfono movil. Otras iniciati-
vas mas ambiciosas incorporan, ademas de la
informacion en los moviles o las redes socia-
les mas famosas como Facebook o Twitter, el
analisis de los correos electrénicos, las cone-
xiones cruzadas con bases de datos publicas,
preguntas de seguridad e incluso métricas
sobre la personalidad del usuario mediante
ejercicios psicométricos. Estas iniciativas de
evaluaciones crediticias alternativas buscan
generar un puntaje crediticio que podria per-
mitir a la persona obtener un préstamo u otro

i

i !
- i
1

servicio financiero. Esto se hace normalmente
sélo después de que la persona haya dado su
consentimiento explicito para que sus datos
puedan ser accedidos y analizados (Mazer,
Carta y Kaffenberger, 2014)

¢ |dentificacién biométrica: La identifica-
cion biométrica brinda pruebas documenta-
les de identidad mediante el uso de rasgos
corporales y personales como huellas dactila-
res, analisis de voz, patrones de iris, concor-
dancia de venas y analisis de la marcha, entre
otros, para identificar a un individuo. Es par-
ticularmente prometedora para brindar una
proteccidén de vanguardia al consumidor. Un
ejemplo de esta innovacion aplicada a escala
masiva es el proyecto “India Stack” (o Aad-
haar Stack). Se trata de una plataforma que
contiene informacién bancaria, direccion, re-
gistros de empleo y pagos de impuestos de
cualquier persona en la India. Pero en parti-
cular se trata del mayor proyecto de identi-
dad biométrica del mundo que se ha llevado
a cabo con éxito mostrando interoperabilidad
de bases de datos e instituciones financieras
vy no financieras relacionadas con la inclusion
financiera’,

166. A modo de ejemplo, la Alianza internacional "'Better Than Cash” ya posee mas de 50 miembros que se han com-
prometido con los principios de pago digital de BTCA: https://www.betterthancash.org/
167. Para mas informacion véase: IndiaStack, http://indiastack.org/
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e Dinero movil: Incluye todos los servicios
tecnoldgicos en los cuales el teléfono movil
se utiliza para acceder a servicios financieros.
Abarca a la banca moavil, las transferencias y
los pagos moviles. El uso de teléfonos celu-
lares combinado con la banca sin sucursales
gue utiliza a los comercios como agentes, au-
menta el alcance de los servicios financieros,
especialmente en las zonas rurales remotas
(véanse las historias de éxito en Filipinas vy
Kenia). El Informe sobre el Estado de la In-
dustria del Dinero Movil, de la GSMA, indica
que el ano 2019 marcd un hito importante
para la industria pues el niumero de cuentas
de dinero movil registradas superd los 1.000
millones, con 1.040.000.000 teléfonos celu-
lares que mueven dinero en todo el mundo
(GSMA, 2020).

¢ Monedas digitales o virtuales: Se refiere
a un tipo de dinero digital no regulado que es
emitido y generalmente controlado por sus
desarrolladores, y utilizado y aceptado en-
tre los miembros de una comunidad virtual
especifica. Se diferencian de la moneda na-
cional, basada en billetes y monedas, en que
esta (conocida como moneda fiduciaria) es
de curso legal, designada y emitida por una
autoridad central que la gente esta dispues-
ta a aceptar a cambio de bienes y servicios
porque estd respaldada por la regulaciéon y
porgue confian en esa autoridad estatal cen-
tral (ECB, 2012; Suri y Jack, 2016). Aunque
existen diferentes tipos de monedas virtua-
les, incluidas las que se emplean en los juegos
de azar en linea, las mas importantes para la
inclusion financiera son las monedas virtua-
les que se usan o pretenden ser usadas como
moneda fiduciaria. Este tipo de divisa pue-
de comprarse y venderse segun los tipos de
cambio vigentes y puede también utilizarse
para adquirir bienes y servicios, tanto reales
como virtuales. Como veremos a continua-
cion, Bitcoin es una moneda virtual cripto-
grafica, un archivo digital que enumera todas
las transacciones que han ocurrido en la red
en su Tecnologia de Libro Distribuido llama-
da Blockchain (Parker, 2014).

a. Blockchain y la tecnologia distribuida
Blockchain (o cadena de bloques) es la tec-

nologia que esta detrds del Bitcoin y el boom
de las criptomonedas (monedas virtuales en-

criptadas o criptograficas). Fue desarrollada
por Satoshi Nakamoto'®® pocos meses des-
pués del colapso de Lehman Brothers que
marco el inicio de la crisis financiera global en
2008. Nakamoto publicé un documento que
presentaba una versiéon de dinero electrénico
cuyo fin era, mediante esta tecnologia pione-
ra, permitir la realizacion de pagos directos
entre personas sin necesidad de recurrir a in-
termediarios financieros.

Blockchain ha sido objeto de una curio-
sidad muy significativa recientemente. De-
finiremos a esta tecnologia de manera muy
general, como una base de datos distribui-
da y segura (gracias al cifrado) que registra
bloques de informacién y los enlaza (con
apuntadores llamados “Hash'®®”) para pro-
porcionar la recuperaciéon y validacion de la
informacion. De acuerdo con su mecanismo
de consenso, habra varios usuarios (nodos
o “mineros” en el caso del Bitcoin) que se
encarguen de validar esas transacciones. La
ventaja es que seria una forma de registro
compartida, donde existen copias de dicha
creacion en la red (y en cada ordenador de
cada participante) y de la modificacion del
gran archivo, al que ninguna persona puede
acceder ni modificar sin el permiso del resto
de los usuarios de acuerdo con el mecanis-
mo de consenso establecido (Allende Lopez
y Colina Unda, 2018).

Es entonces un registro de transacciones
gue se mantiene mediante una red distribuida
de computadoras, que no requiere respaldo
de ninguna autoridad central o de una tercera
parte y que ofrece un esquema transaccional
libre de intermediarios, gracias al uso de algo-
ritmos criptograficos.

Estas caracteristicas permiten que exista,
por una parte, integridad plena en la informa-
cién o documento. Por la otra, posibilita que se
conozcan y registren todos los movimientos
y cambios que se han realizado en el mismo.
Es por esto que Bitcoin y las otras criptomo-
nedas que emularon la tecnologia Blockchain
exponen ventajas como el ahorro en los cos-
tos de transaccion en la medida en que desa-
parecen los intermediarios, pero también (al
menos tedricamente) la posibilidad de tener
una mayor trazabilidad y seguridad que los
sistemas de almacenamiento de informacion
centralizada tradicionales.

168. Cabe sefialar que Nakamoto es el seuddnimo escogido por el autor (o grupo de autores) del famoso documento
creador del Bitcoin, quien continla en el anonimato. Su trabajo fundacional “Bitcoin: A Peer-to-Peer Electronic Cash Sys-
tem” (2018) traducido al espafiol puede encontrarse aqui: https://bitcoin.org/files/bitcoin-paper/bitcoin_es_latam.pdf
169. Un “hash” es la huella dactilar de la informacidon. Es generado utilizando reglas matematicas que convierten
cualquier informacion en una cadena alfanumérica de un tamafo predefinido y fijo.
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En los hechos, Blockchain es un caso par-
ticular de las llamadas Tecnologias de Libros
Distribuidos o Distributed Ledger Technology
(DLT). Esto es, si bien Blockchain y las DLT
son comunmente utilizados como sindnimos,
las cadenas de bloques son en realidad un
subconjunto especifico de DLT. Muchos, aun-
gue no todos, de los libros distribuidos son de
hecho cadenas de bloques, un término que a
menudo se aplica de manera imprecisa (y con-
fusa) a toda tecnologia DLT (Walch, 2016).

La diferenciacion entre los dos términos no
es relevante para el argumento que aqui se es-
grime, que consiste en estudiar los impactos
tedricos de la tecnologia Blockchain en la in-
clusidn financiera. Por este motivo y a los fines
de este documento, a pesar de no ser sindni-
mos, los términos Blockchain y DLT se utiliza-
ran indistintamente.

Aungue inicialmente esta tecnologia gand
atencion como un mecanismo para crear y rea-
lizar transacciones con monedas digitales no
fiduciarias (como Bitcoin), fundamentalmente
ofrece nuevos métodos para la gestion de da-
tos y relaciones entre las partes en entornos
de confianza incompleta. Como denota el tra-
bajo de Nelson (2018), dependiendo de cémo
se implemente una aplicacion Blockchain, se
podran realizar mejoras en aspectos como:

¢ Transparencia: Por su disefo, los datos
son visibles para todas las partes.

¢ Auditabilidad: Los intentos de alterar o
falsificar datos son mas faciles de detectar (a
prueba de manipulaciones).

¢ Resiliencia: Los datos se replican en toda
la red, lo que permite que sobrevivan incluso
si se pierden ciertos participantes o nodos.

* Simplificacién: Las relaciones y procesos
complejos entre las partes pueden simplificar-
se o formalizarse.

En consecuencia, Blockchain podria trans-
formar areas mas amplias que los servicios
financieros como los sistemas de salud, la
agricultura, el comercio, las cadenas de sumi-
nistro, la energia o el gobierno, entre otros. No
obstante, segun Nelson (2018) es mas proba-
ble que su impacto sea mas relevante en (a)
entornos de confianza incompleta, (b) merca-
dos en los que las personas u organizaciones
luchan por interactuar sin errores, retrasos o
fraudes indebidos, o (c) contextos en los que

2

ya existe un cierto nivel de infraestructura di-
gital (Pisa y Juden, 2017; Nelson, 2018).

A la hora de pensar cdmo Blockchain o la
tecnologia DLT podria fomentar la inclusion fi-
nanciera, es esencial tener en cuenta sus pro-
piedades y la diversidad de desarrollos que
estas permiten.

b. Propiedades y tipos de Blockchain

Un mecanismo de consenso es el proceso
que se utiliza para actualizar y mantener la in-
tegridad de la tecnologia Blockchain. Brinda
un registro distribuido sin necesidad de que
las partes confien entre si, pero les permite
estar seguras de que la informacién que com-
parten y aceptan es veraz, y que puedan, ade-
mas, rechazar una informacién que no lo sea,
en el caso de que consiga colarse en la red.
Técnicamente, es el procedimiento median-
te el cual se elige a un nodo (participante de
la red) para proponer un nuevo bloque en la
cadena. Si bien se pretende que sea aleato-
rio para evitar que haya un Unico responsable,
la probabilidad o metodologia de asignacion
cambiara de acuerdo con cada mecanismo o
protocolo de consenso (Valkenburgh, 2017;
Allende Lépez y Colina Unda, 2018).

Existen dos grandes categorias de mecanis-
mos o protocolos de consenso. En la prime-
ra de ellas, los nodos (personas o entidades)
compiten por ser elegidos a cambio de una
recompensa (generalmente criptomonedas).
Este protocolo se llama “Prueba de Trabajo”
(Proof of Work). Como sucede en el caso de
Bitcoin, son generalmente sistemas sin permi-
sos donde los nodos no necesitan saber quié-
nes son los otros participantes 7°. Este tipo de
Blockchain no tiene ninguna autoridad central.

170. En Bitcoin, el esfuerzo (Ilamado Mineria) con éxito depende de emplear capacidad computacional para encontrar
el cddigo hash y se recompensa en forma de criptomoneda al primer nodo que lo encuentre.
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La segunda variante consiste en distribuir
las probabilidades de determinar quién pro-
pone el siguiente bloque de la cadena ya sea
proporcionalmente al nimero de activos, de
propiedades o de bienes en la red de cada par-
ticipante. Aqui encontramos protocolos como
la “Prueba de Arriesgo” (Proof of Stake), don-
de se asigna mayor probabilidad a aquellos
gue tienen mas activos en la red, y la “Prueba
de Arriesgo Delegada” (Delegated Proof of
Stake), donde los nodos pueden proponer a
cualquier otro nodo bien para validar bloques
o las caracteristicas, entre tantas otras varian-
tes (e.g. Proof of importance, Proof of burn'?),

En resumen, los protocolos de consenso
crean incentivos mediante el esfuerzo o la
reputacion. Al menos tedricamente, generan
gue la forma mas beneficiosa para cada nodo
en una cadena de bloques sea siempre actuar
en beneficio de la red, puesto que este tam-
bién serd el suyo, dotando a la misma de in-
mutabilidad (Walch, 2016)

Por otro lado, pueden distinguirse al menos
tres tipos de redes Blockchain. Las publicas,
donde cualquier persona o nodo tiene mismo
acceso y derecho que el resto de los partici-
pantes. Las federadas, donde un numero de-
terminado de nodos (personas, entidades o
companias) se encargan de administrar la red
y mantener copias de la cadena de blogues,
y asi son quienes administran el acceso y los
derechos de los usuarios. Por ultimo, las redes
privadas son iguales a las federadas pero con
una unica entidad responsable, con lo que se
pierde la descentralizacidn.”?

Estas propiedades permiten entrever la com-
plejidad propia de la tecnologia Blockchain. Al
respecto, Ohnesorge (2018) recomienda el ejer-
cicio de estudiar distintos desarrollos de crip-
toactivos y su Blockchain/DLT asociada para
comprender la versatilidad de este instrumen-
to.

Por ejemplo, la red Ethereum es mas que
una criptomoneda por su caracteristica de
almacenar contratos inteligentes. Y a dife-
rencia de Bitcoin o Ethereum, Ripple es una
Blockchain federada que esta formada princi-
palmente por bancos e instituciones publicas,
y cuenta con un mecanismo de consenso en

171. Véase:
consensus-opportunities-blockchain-and-beyond.html

base al voto. IOTA, por su parte, posee una
tecnologia denominada “Tangle” que es dis-
tinta a la cadena de blogues pues cada tran-
saccion confirma dos transacciones previas
(Ohnesorge, 2018).

En este sentido, queda claro que no existe
un unico tipo de Blockchain. Por este moti-
VO, en principio, hablar de Blockchain como
una unica tipologia tecnoldgica para estudiar
su impacto en algun fendmeno (digamos, la
inclusion financiera) seria incorrecto pues
existen tantos tipos de Blockchain como
combinaciones de los pardmetros detallados
(y también aquellos no detallados o por de-
sarrollarse). Por lo tanto, sus corolarios para
la inclusion financiera serdn muy variables. Un
paso obligado antes de conjeturar cualquier
impacto plausible serd entonces analizar sus
principales caracteristicas.

Por ejemplo, los costos y tiempos de tran-
saccion son variables que influirdn significati-
vamente en la satisfaccion del cliente. La ca-
pacidad de transaccion es algo fundamental
para pensar la escalabilidad de un desarrollo
gue apunte a transformarse en un mecanis-
mo de pago generalizado. También deberia-
mos analizar aristas de sostenibilidad, como el
gasto energético que provocan los mecanis-
mos de “Prueba de Trabajo” o la propension
al anonimato y los incentivos a delinquir que
esto genera. Por supuesto, los usos alterna-
tivos que puedan darse a la Blockchain mas
alld del dmbito de su criptomoneda serdn una
variable a contemplar (contratos inteligentes,
Internet de las Cosas, etc.).

El cuadro 1, extraido de Ohnesorge (2018),
da cuenta de las inmensas diferencias de pro-
piedades entre las Blockchain de las diez crip-
tomonedas mas importantes en términos de
capitalizacions,

“Consensus opportunities: Blockchain and beyond”, https://home.kpmg/im/en/home/insights/2016/07/

172. Allende Lépez y Colina Unda (2018) incorpora una cuarta categoria conformada por grandes compafias que ofre-
cen servicios de Blockchain en la nube como IBM con Hyperledger Fabric, Amazon con Digital Currency Group, o Micro-

soft con R3, Hyperledger Fabric o Quorum, entre otras.

173. Para dimensionar, al mes de abril 2020 el sitio web de criptomonedas CoinMarketCap ya denotaba mas de 5.000
criptoactivos diferentes. Véase: Top 100 Cryptocurrencies by Market Capitalization, https://coinmarketcap.com/
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Cuadro 1.

Principales criptoactivos y sus propiedades

Criptomoneda

Comisién promedio
por transaccién en USD

Tiempo de
transaccién

Capacidad de
transacciones

Eficiencia
energética

Caracteristicas
adicionales

Pol)

promedio por segundo
1. Bitcoin 7,32 9-10 minutos 7 Baja (blockchain
PoW)
2. Ethereum 0,22 14 segundos 20 Baja (blockchain | permite contratos
PoW) inteligentes
3. Bitcoin Cash | 0,32 9-10 minutos 50 Baja (blockchain
PoW)
4. Ripple 0,0000024 3,5 segundos 1000 Alta (algoritmo |Permite transacciones
(+ comisidén por IOU)™© de votacion) 10U en cualquier moneda
5. Litecoin 0,15 2 minutos 56 Baja (blockchain
PoW)
6. Dash 0,30 2, 3 minutos (4000)" Baja (blockchain
PoW)
7. NEO Ninguna Unos pocos 1000 Alta (algoritmo | Permite contratos
(+comision variable)© segundos de votacion) inteligentes
8. I0TA Ninguna Sin datos 500-800 Bastante alta Especialmente apta
(Tangle PoW) para dispositivos de loT
9. Monero 2,43 2 minutos 1700 Baja (blockchain | Caracteristicas de
PoW) privacidad avanzadas
10. Nem 0,21 30 egundos (3000)" Baja (blockchain | Sistema de reputaciéon

integrado

Notese que este cuadro estd basado en datos del 20 de noviembre de 2017. Muestra un panorama
estatico que puede sufrir cambios significativos en periodos de tiempo breves. Asimismo, la precisidn

de los datos referidos al tiempo vy la capacidad de transaccion es variable y, en algunos casos, estos
datos estan basados en estimaciones. No obstante, deberian servir para que el lector se forme una
idea de los valores aproximados de las velocidades y las capacidades de las criptomonedas incluidas

en la lista.

Fuente: Alfaroq (2017), BitInfoCharts (2017), Cyberblock (2017), Masterminded (2017), NEM (2015,

2016), NEO (2017c), Steemhoops99 (2017)

3- Blockchain e
inclusion: oportunidades
y desafios

Como se detalld, la definicidn de inclusidn
financiera abarca un amplio espectro de di-
mensiones. De igual modo, la tecnologia
Blockchain presenta tipologias y caracteris-
ticas que la transforman en algo dinamico y
de una complejidad propia al momento de
estudiar su impacto en la (también compleja)
inclusion financiera. Tal como se dijo en la in-
troduccioén, dicho contexto implica que cual-
quier andlisis actual en torno a esta relacién
adolezca de ser un mero ejercicio tedrico.

No obstante, tras haber ahondando en am-
bas variables y sus principales caracteristi-
cas, podemos exponer algunos escenarios
tedricos (con ejemplos empiricos cuando
corresponda) que invitan a pensar en donde
la tecnologia Blockchain podria potenciar la
inclusion financiera. Seguidamente, se plan-
tean posibles obstaculos y desafios que pa-
recieran limitar, al menos en lo inmediato, una
implementacion a escala.

BLOCKCHAIN Y COMERCIO INTERNACIONAL

a. Las oportunidades

Como se menciond (véase seccion 2.c), los
servicios financieros pueden agruparse en
cuatro categorias: ahorro, crédito, seguros y
pagos y transferencias. La tecnologia Block-
chain tiene caracteristicas y propiedades que
podrian impactar tedricamente en todas ellas.

¢ Ahorros y cuentas transaccionales: El ma-
yor desarrollo sobre tecnologia Blockchain si-
guen siendo las criptomonedas. Por definicion,
estas permiten servicios almacenamiento de
valor. Es decir, ahorro.

Por ejemplo, al menos tedricamente, cual-
quiera que utilice Bitcoin tiene el equivalente
a una cuenta bancaria en linea en forma de
billetera virtual basada en Blockchain. Obte-
ner esta billetera es gratis y esta disponible
para cualquier persona con conocimientos en
la tematica y acceso a Internet. Incluso, algu-
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nos proveedores de billeteras ya estan traba-
jando en soluciones por SMS. No se requiere
identificacion legal, sélo una direcciéon de co-
rreo electrénico o un nimero de teléfono, y
no hay cargos de mantenimiento ni requisitos
de saldo minimo.

Asi, tal como proponia Nakamoto (2008)
en su trabajo fundacional, las barreras de ac-
ceso desde el lado de la oferta quedarian, al
menos tedricamente, derribadas.

e Financiamiento y evaluacién crediticia
alternativa: La utilizacion de Blockchain pre-
senta bondades para automatizar la suscrip-
cion y el desembolso de fondos pudiendo re-
ducir el tiempo de emisidn de préstamos vy el
riesgo operativo. Ademas, almacenar detalles
financieros puede facilitar la aprobacion en
tiempo real de solicitudes financieras, crear
nuevas estructuras de financiacidn, reducir el
riesgo de contraparte, permitir una liquida-
cion mas rapida de los préstamos y brindar
ventajas para el financiamiento entre pares
(Ether World, 2017).

De igual modo, las mencionadas califica-
ciones o scorings crediticios pueden y estan
siendo potenciadas mediante esta tecnologia
(Bloom, 2017; Lee, 2017). Las estadisticas del
Banco Mundial muestran que las bases de da-
tos de crédito publico en muchos paises con
mercados emergentes cubren menos del 10%
de la poblacién'4. Si se cooperara en una plata-
forma de Blockchain compartida, podria cons-
truirse una alternativa descentralizada a las
oficinas de crédito formales. El historial de tran-
sacciones de los prestatarios podria registrarse
en un libro de contabilidad compartido, lo que
les daria a los oficiales de crédito una idea de su
historial de préstamos y reembolsos, asi como
de los préstamos pendientes a su nombre.

e Seguros y procesamiento de reclamos:
La tecnologia de Blockchain podria revolu-
cionar la industria de seguros mediante va-
riantes como los contratos inteligentes, im-
pulsando asi una dimensidn para la inclusion
financiera.

La posibilidad de facilitar la gestion de recla-
mos para las empresas aseguradoras de pro-
piedad y accidentes sobre tecnologia Block-
chain puede automatizar su procesamiento
a través de contratos inteligentes, mejorar la

evaluacion a través de informacidn histérica
de reclamos y reducir el potencial de reclamos
fraudulentos.

Ademas, puede eliminar los errores asocia-
dos con las actividades de auditoria manual,
mejorar la eficiencia, reducir los costos de pre-
sentacidn de informes vy, potencialmente, apo-
yar una supervision regulatoria mas profunda
en el futuro. Esta tecnologia ya esta impulsan-
do nuevas iniciativas (véase Lorenz et al., 2016).

* Pagos y remesas internacionales: El dinero
o banca moavil y los pagos electréonicos tradi-
cionales reducen drasticamente los costos de
transferencia al evitar el gasto fijo de las su-
cursales. A su vez, traen beneficios obvios de
conveniencia y reducen los costos de transpor-
te, especialmente en poblaciones aledanas (la
gente ya no tiene que ir a la ciudad para mane-
jar sus asuntos financieros). En estos términos,
los desarrollos en Blockchain no parecieran te-
ner demasiadas ventajas por sobre los pagos
electrénicos tradicionales para la demanda.

Ahora bien, sin duda alguna, cuando habla-
mos de pagos internacionales o remesas la si-
tuacion es muy diferente. Los altos costos de
los intermediarios financieros en estos casos
significan que el potencial disruptivo de la tec-
nologia Blockchain y las criptomonedas sea
mucho mayor que en los pagos locales.

Esto se explica porque incluso los servicios
de remesas que funcionan a través de Internet
o gue utilizan dinero mavil, recurren al sistema
bancario (normalmente bancos corresponsa-
les) para liquidar las transacciones transfronte-
rizas. Para ello necesitan varios dias para liqui-
dar las transacciones. Aun cuando a un precio
mayor ofrezcan servicios de entrega casi inme-
diata, es la institucion intermediaria la que ade-
lanta el pago a la espera de recibir la transfe-
rencia una vez aprobada. Esto incrementa sus
costos de capital.

Con el uso de Blockchain directamente se
omite este paso. Se reducen los costos de ca-
pital y las barreras de entrada para las nuevas
empresas, lo que intensifica la competencia.
Por su disefio, las transacciones con Blockchain
no tienen fronteras: la misma tarifa minima (unos
pocos centavos de dolar) se cobra independien-
temente del lugar donde residan los dos lados de
una transaccion's.

174. Véase: World Bank, Public credit registry coverage (% of adults), https://data.worldbank.org/indicator/IC.CRD.

PUBL.ZS

175. Por supuesto, dependerd bastante en qué desarrollo tecnoldgico se tenga en mente ya que la tarifa media de tran-
saccion varia de mas de 6 dolares a la gratuidad absoluta dependiendo de la criptomoneda (ver ANEXO). No obstante,
el coste medio de las remesas tradicionales es del 7,6% en todo el mundo, pero puede llegar a costar hasta el 20% de-
pendiendo del pais de origen y de destino. El Banco Mundial estima que reducir los costos en 5% puede ahorrar 16.000

millones de ddlares al afo (Hernandez, 2017)

nz
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Por otra parte, como vimos, esta tecnolo-
gia tiene el potencial de impactar en muchas
dimensiones y estructuras mas alla de aque-
llas propias a las finanzas. Estos desarrollos
paralelos pueden tener corolarios directos
con la inclusion financiera, abriendo asi el
analisis a un sinfin de posibilidades. A modo
de ejemplo, a continuacion se describen tres
ambitos posibles.

¢ Registros de propiedad e identidades
digitales: Como registro inmutable y con se-
llo de tiempo, Blockchain es una herramienta
atractiva para probar derechos de propiedad
y/0 existencia. Existen iniciativas destinadas
a utilizar esta tecnologia para registrar tierras
y mejorar los derechos de propiedad, como
Bitfury en Georgia y Factom en Honduras'®.
El registro de activos podria permitir a las
personas de los paises en desarrollo apalan-
car capital del que actualmente no tienen
prueba de propiedad como colateral.

Pero esta propiedad no aplicaria sélo a los
activos sino también a las personas. Blockchain
puede proporcionar identidades digitales con
mayor privacidad que los métodos tradiciona-
les. Segun el proyecto ID202077, alrededor de
1.100 millones de personas en todo el mundo
viven sin una identidad reconocida oficialmen-
te. Blockchain ofrece un mecanismo a prue-
ba de manipulaciones para crear identidades
digitales para los ciudadanos pobres que ca-
recen de documentacién de identificacion
formal.

Asi, los ciudadanos que carecen de un ac-
ceso adecuado al sistema financiero obten-
drian una mayor independencia y mejores
oportunidades de bienestar mediante la crea-
cion de una identidad digital en Blockchain.
La solucién puede ser construida con el pro-
posito de integrarse con sistemas externos
para disminuir las posibilidades de fraude y
error en la entrega de transferencias moneta-
rias para los excluidos del sistema financiero.

En el Barrio 31 (un asentamiento urbano en
la Ciudad Autonoma de Buenos Aires, Argen-
tina) el Banco Interamericano de Desarrollo,
en alianza con Accenture y la Asociacion Civil
para el Desarrollo de Ecosistemas Descentra-
lizados (DECODES), esta realizando un ambi-

cioso proyecto para brindar identidad digital
a sus habitantes. Otro ejemplo es BanQu, una
plataforma tecnoldgica de Identidad Econo-
mica para la creacion de un perfil digital per-
sonal compuesto por varios registros de acti-
vidades personales, financieras y de otro tipo.
Asi, BanQu permite que los no bancarizados
desarrollen un historial financiero y personal
comprobado y verificable a medida que reali-
zan transacciones en su Blockchainé,

e Donaciones y financiamiento al desarro-
llo: Con esta tecnologia, las donaciones entre
pares (P2P) podrian realizarse sin la ayuda de
organizaciones intermediarias como ONGs,
organizaciones comunitarias o cualquier otro
actor en la cadena de ayuda, asi como de ins-
tituciones financieras. Esto podria asegurar
gue una mayor proporcidon de donaciones y
préstamos llegue a los beneficiarios, y que
se puedan incorporar contratos inteligentes
para asegurar que el dinero se utilice segun
lo previsto (por ejemplo, enviar a los nifios a
la escuela).

En estos casos, los contratos inteligentes
podrian desarrollar cuentas bancarias en for-
ma de codigo informatico con instrucciones
gue se autoejecutan y dispersan automatica-
mente sus fondos una vez que se cumplen las
condiciones predeterminadas en el contrato.
Esto puede racionalizar potencialmente la fi-
nanciacioén para el desarrollo basada en los
resultados.

Aunqgue estas formas rigidas de financia-
cidn pueden dificultar ain mas la adaptacion a
contextos y cuestiones complejas, los fondos
pueden dispersarse automaticamente a me-
dida que se alcanzan los objetivos. Los con-
tratos inteligentes también podrian ayudar a
mejorar el tiempo de respuesta a las crisis al
enviar automaticamente cantidades predeter-
minadas de dinero, por ejemplo, después de
una cierta cantidad de accidentados, durante
una epidemia o si un desastre natural de una
cierta magnitud golpea a un pais vulnerable.

e Comercio, exportaciones y logistica: Las
nuevas tecnologias son una puerta hacia la dis-
rupcion de los servicios logisticos y el comer-
cio tal como los conocemos. Desde la robdtica
y la automatizacidn de procesos y transporte

176. Véase: "The First Government To Secure Land Titles On The Bitcoin Blockchain Expands Project™ , 7 de febrero
de 2017, https://www.forbes.com/sites/laurashin/2017/02/07/the-first-government-to-secure-land-titles-on-the-bit-

coin-blockchain-expands-project/#362008754dcd

177. “An Alliance Committed to Improving Lives through Digital Identity, "https://id2020.org/

178. Véase:BanQu, 2020, https://banqu.co/
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hasta Internet de las Cosas o la impresién 3D,
todas estas herramientas estdn generando
nuevos paradigmas.

Blockchain esta haciendo lo propio para el
comercio en general. La Organizacién Mun-
dial del Comercio, por ejemplo, plantea tres
grandes dimensiones mediante las cuales
esta tecnologia promete revolucionar el co-
mercio internacional: a) aumento de la con-
fianza y la transparencia en las cadenas de
valor, b) reduccion de los costos comerciales
y ¢) oportunidades para las MIPYMES vy los
pequenos productores de los paises en desa-
rrollo (Ganne, 2018).

Efectivamente, cada vez mas se estd utili-
zando esta tecnologia como sistema de da-
tos en las cadenas de suministros debido a
los altos niveles de confianza y la visibilidad
gue proporciona. De igual modo, Blockchain
se estd implementando para contratos inteli-
gentes que se activan automaticamente una
vez que se ha producido un evento (como la
entrega final de un producto). Estas propues-
tas animan a promover su uso en distintos as-
pectos del comercio internacional, la logistica
y las exportaciones.

A modo de ejemplo, detalla Manners-Bell
(2019), podemos mencionar el caso de A.P.
Moller-Maersk e IBM, que formaron una em-
presa conjunta para proporcionar métodos
mas eficientes y seguros para llevar a cabo
el comercio mundial utilizando Blockchain'®.
El objetivo es ofrecer una plataforma de digi-
talizacion del comercio mundial desarrollada
conjuntamente, basada en normas abiertas y
disefada para ser utilizada por todo el eco-
sistema maritimo global. A través de este
sistema, un conducto de informacion sobre
el transporte maritimo permitiria a todos los
agentes que participan en la gestion de una
cadena de suministro intercambiar informa-
cion sobre los acontecimientos del trans-
porte en tiempo real de manera segura y sin
problemas. La otra capacidad basica es el co-
mercio sin papel. Esto digitalizaria y automa-
tizaria los archivos permitiendo a los usuarios
finales presentar, validar y aprobar documen-
tos de forma segura a través de las fronteras
de la organizacion, lo que en ultima instan-
cia ayudaria a reducir el tiempo vy el costo del
despacho y el movimiento de la carga.

Como un caso mas concreto, en 2017 Pa-
cific International Lines (PIL), el operador de
terminales PSA International (PSA) e IBM tra-

bajaron en un ejercicio de prueba construido
sobre el sistema Blockchain de IBM. El ejerci-
cio puso a prueba una plataforma de cadena
de suministro basada en esta tecnologia para
rastrear y localizar el movimiento de la car-
ga desde Chongging hasta Singapur. Entre
los objetivos basicos del ensayo figuraban el
seguimiento y rastreo en tiempo real, la eje-
cucioén transparente, fiable y conforme a las
normas de los procesos de reserva de capa-
cidad logistica multimodal y el control del ac-
ceso a los permisos de los participantes en
el ecosistema. El ensayo fue considerado un
éxito por los asociados en la operacion (Man-
ners-Bell, 2019).

En este sentido, las posibilidades son mu-
chas y variadas. Por ejemplo, una empresa
puede desarrollar una Blockchain cerrada
para gestionar las cadenas de suministro den-
tro de la firma. Puede utilizarla para gestionar
los proveedores y vendedores externos con
permisos establecidos segun el papel del usua-
rio. Una plataforma basada en Blockchain tam-
bién podria incluir documentacién asociada,
como certificaciones, procedencia e informa-
cion de pago a medida que los productos se
mueven a través de una compleja cadena de
suministro mundial, con mayor fidelidad que
con las tecnologias actuales. Con Blockchain,
los participantes de la cadena de suministro,
desde el proveedor mas pequefio hasta el
consumidor final, pueden rastrear y verificar
bienes especificos.

179. Véase: IBM, Maersk e IBM presentan la solucién de envio “TradelLens Blockchain”, 10 de agosto de 2018, https://

www-03.ibm.com/press/mx/es/pressrelease/54224.wss
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Con el fin de reducir los robos y las falsi-
ficaciones, la empresa Everledger constru-
y6 una plataforma soportada en Blockchain
para seguir y localizar diamantes individuales
a medida que se desplazan a lo largo de la
cadena de suministro. Los asociados a esta
Blockchain son aseguradoras, instituciones
financieras y casas de certificacion de dia-
mantes, cada una de las cuales es capaz de
seguir el rastro de un diamante a lo largo de
su ciclo de produccion. Este sistema funciona
de acuerdo con las normas establecidas por
los contratos inteligentes, y los reguladores
obtienen visibilidad y supervisan toda la ca-
dena de suministro™®,

De manera similar, para vigilar la calidad de
las mercancias -como los productos agricolas
perecederos- o para controlar la temperatu-
ra de un envio, una Blockchain podria incluir
los datos que obtienen distintos dispositivos,
como un sensor incorporado en un contene-
dor de envio para rastrear la ubicacion y otro
sensor para asegurar gue una mercancia no
sea manipulada. La posibilidad de rastrear en-
vios individuales podria facilitar la retirada del
mercado, de ser necesario, o podria ayudar a
que las autoridades identifiquen el lugar de la
cadena de abastecimiento en que un produc-
to podria haber sido manipulado o en que se
produjo una adulteracion.

En este sentido, la Walmart Food Tracea-
bility Initiative'™!, que se puso en marcha en
septiembre de 2018, rastrea el suministro de
las verduras que adquiere la empresa con el
propdsito de aumentar la confianza de los
consumidores y la seguridad de un produc-
to que ha sido objeto de multiples brotes de
enfermedades de origen alimentario en los
Estados Unidos. La empresa tiene previsto
ampliar la iniciativa a otros productos alimen-
ticios de origen nacional e internacional. Wal-
mart forma parte, ademas, de un consorcio
industrial que trata de alinear la infraestruc-
tura Blockchain a fin de crear capacidad de
escalabilidad para proveedores, como los pe-
qguefos agricultores que distribuyen produc-
tos a multiples empresas.

Como ya se menciond, las plataformas ba-
sadas en Blockchain pueden incluir contratos
inteligentes que se ejecutan automaticamente
de acuerdo con un conjunto de reglas comer-
ciales. Las Pymes, los transportistas y otras
empresas que participan de una Blockchain
podrian realizar un seguimiento de los pedi-
dos individuales y utilizar contratos inteligen-
tes para activar los pagos automaticamente
cuando se cumplan determinadas condiciones,
como la recepcion de una entrega, sin necesi-
dad de intervenciéon manual. Estas platafor-
mas también podrian abrir nuevos mercados,
incluso en paises en desarrollo donde la finan-
ciacion del comercio no es tan facil de con-
seguir.

Es en este sentido que, mediante la adop-
cion de esta tecnologia, los bancos podrian
liquidar las transacciones transfronterizas en
segundos, en lugar de dias, con menos pasos
y complejidad. Multiples bancos han desarro-
llado proyectos piloto de financiacion del co-
mercio utilizando plataformas de cadenas de
bloques. Por ejemplo, la empresa We.Trade'®?
recurrid a la solucidon Blockchain de IBM y ha
colaborado con 14 grandes bancos europeos
para construir una plataforma de financiacion
del comercio que ofrece servicios para facili-
tar el comercio internacional de las Pymes'®3,

A una escala menor, otro ejemplo es la
empresa argentina Bitex™4, que encontrd en
Blockchain una oportunidad para mejorar los
pagos internacionales en general. Al presen-
tar a los usuarios una alternativa mas rapida
y menos costosa que la red SWIFT para efec-
tuar transferencias internacionales, en febre-
ro de 2019 concretd la primera exportacion
liguidada integramente con Bitcoin™5, Esta
transaccion fue realizada entre una empresa
de Paraguay y una compafia de la Argentina.
El pago se realizd en guaranies, después se
convirtié a Bitcoin para realizar el proceso y
la empresa que lo cobrd recibid el monto en
dodlares estadounidenses, con una demora in-
ferior a una hora. Mediante este mecanismo,
los pagos se inician en moneda local y pasan
a Bitcoin para luego ser recibidos en otra par-

180. Véase: EverLedger, https://www.everledger.io/industry-solutions/diamonds/

181. Véase: IBM, Food Trust, https://www.ibm.com/blockchain/solutions/food-trust/get-started

182. Véase: We Trade Platform, https://we-trade.com/banking-partners

183. Véase: Pollok, D, * Major Banks Buy Into Blockchain-Based Trade Finance Allowing SMEs To Profit”, 15 de mayo

de 2020,
de-finance-allowing-smes-to-profit/#4b1351af52c8
184. Véase: Bitlex, https://bitex.la/

https://www.forbes.com/sites/darrynpollock/2019/05/15/major-banks-buy-into-blockchain-based-tra-

185. Véase, Cripto 247, "De Argentina a Paraguay, se realizd la primera exportacion por aduana usando bitcoins™, ht-
tps://www.cripto247.com/comunidad-cripto/de-argentina-a-paraguay-se-realizo-la-primera-exportacion-por-adua-

na-usando-bitcoins-180416
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te del mundo en otra moneda. Las comisiones
cobradas por operar con Bitex fueron del 1%
del monto y sin limites maximos, lo que podria
beneficiar la insercidn en las cadenas de valor
de las Pymes, que normalmente se ven limita-
das por las tarifas que impone la red SWIFT.

De igual manera, se destaca la posibilidad
de que Blockchain facilite los flujos comer-
ciales al permitir que las empresas envien (y
gue los organismos reguladores reciban) mas
facilmente la documentacion de aduanas o de
otro tipo, asi como el pago de cualquier tasa
de importacion/exportacion antes de que un
envio llegue a la frontera. Algunas autorida-
des ya estdn ensayando con Blockchain en
este sentido.

Por su parte, el Servicio de Aduanas y
Proteccién de Fronteras (CBP) del Departa-
mento de Seguridad Nacional (DHS) de los
Estados Unidos estd considerando varias op-
ciones para aplicar Blockchain®, incluso para
el procesamiento de documentacion de co-
mercio internacional y como alternativa a los
registros oficiales en papel. Una de las inicia-
tivas del CBP tiene por objetivo el seguimien-
to de las importaciones de materias primas,
mientras que otro proyecto realiza un moni-
toreo del petrdleo a través del oleoducto para
asegurarse de que cumple con los requisitos
para obtener las preferencias del acuerdo de
libre comercio. El DHS también esta proban-
do alternativas para asegurar mejor las fron-
teras de los Estados Unidos mediante progra-
mas piloto para almacenar datos de cadmaras
y otros sensores usando Blockchain a fin de
mantener la integridad de los datos incluso si
los dispositivos se dafian fisicamente.

Como puede observarse, las oportunida-
des para el comercio, las exportaciones y los
servicios logisticos son inmensas. De manera
general, Blockchain puede proporcionar ma-
yores niveles de confianza en la cadena de
suministro para todas las partes debido a su
inmunidad a la manipulacién. Es mas barato
que los sistemas existentes, lo que fomenta
Su uso por parte de los pequenos transpor-
tistas, pero también y principalmente para el
comercio internacional. También proporciona
cadenas de abastecimiento transparentes, lo
qgue es un aspecto cada vez mas importante
para sectores como la produccién de alimen-
tos y de medicamentos. A la vez, mejora la
eficiencia y elimina la posibilidad de que se
vuelvan a introducir datos, cargos de envio
incorrectos o inexactitudes.

Como resultado y en linea con Manners-Be-
'y Lyon (2019), Blockchain tiene la poten-
cialidad de convertirse en una tecnologia es-
tablecida para las cadenas de suministro que
reducird los costos y aumentara la confianza,
la visibilidad y la seguridad en el comercio en
general.

No obstante, para alcanzar estos resulta-
dos es necesario avanzar en algunos aspec-
tos fundamentales. Por ejemplo, aunque los
mercados emergentes podrian figurar entre
los principales beneficiarios de la implemen-
tacion de Blockchain en el comercio, la ma-
yor parte de la inversidn actual en esta tecno-
logia se realiza en mercados de América del
Norte, Europa y Asia. Llevar esta tecnologia
a los mercados que todavia luchan por acce-
der a Internet serd un gran desafio (Consejo
de la Blockchain Council, 2018). Para que los
comerciantes de los mercados emergentes
puedan acceder a Blockchain, se requerirdn
inversiones en acceso a Internet o en tecno-
logia movil en general. A su vez, serd nece-
sario que los gobiernos faciliten y fomenten
el aumento de la capacitacién en materia de
conocimientos técnicos y tecnologia.

De igual modo y como se desarrollara en el
siguiente apartado, existen algunas barreras
que podrian limitar su adopcién a escala. No
obstante, segun afirma Manners-Bell (2019),
existe una alta probabilidad de que Bloc-
kchain se adopte ampliamente para 2030,
aunque ello depende del desarrollo de las
tecnologias subyacentes y de las infraestruc-
turas que lo faciliten.

186. Véase: Department Homeland Security, Blockchain Portfolio, https://www.dhs.gov/science-and-technology/bloc-

kchain-portfolio
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b. Los desafios actuales

Mas alld de las prometedoras aplicaciones
mencionadas anteriormente, como comenza-
mos destacando en este articulo la tecnologia
Blockchain aun estd en una instancia prema-
tura de desarrollo. Por ello, las inquietudes
sobre sus posibles externalidades negativas,
obstaculos o desafios siguen siendo amplios.

A continuacidén, describiremos distintas
problematicas (todavia) no resueltas que do-
tan de incertidumbre a la idea de una imple-
mentacion a escalay en el corto plazo de esta
tecnologia, limitando asi su impacto tedrico
en la inclusion financiera.

* Integridad financiera y regulaciéon: Muy
probablemente, uno de los principales desa-
fios sea el relacionado con la seguridad y lega-
lidad. Las caracteristicas de privacidad propias
de las principales Blockchain son ambiguas. Al
igual que Bitcoin, la mayoria de las transaccio-
nes criptograficas pueden describirse como
visibles publicamente pero pseudoandnimas
(Meiklejohn et.al., 2013; Monaco, 2015).

Por ejemplo, en Bitcoin y Ethereum todo el
libro mayor de transacciones puede ser ob-
servado por cualquiera, pero en lugar de ver
los nombres de los remitentes, se acceden a
sus direcciones criptograficas de divisas. In-
cluso desarrollos como la criptomoneda Mo-
nero responde a esta necesidad ofreciendo
caracteristicas avanzadas de privacidad y
transacciones no rastreables (Monero, 2017).

Ademas, hay sistemas automaticos de mo-
nedas que permiten mezclar y confundir los
rastros de las transacciones en cualquier crip-
tomoneda. Estos sistemas “mezcladores” fun-
cionan bien, a menos que se pretenda ocultar
el paradero de sumas muy grandes'.

Otro ejemplo de cémo Blockchain puede
maximizar los riesgos de integridad financiera
son las llamadas Ofertas Iniciales de Monedas
(Initial Coin Offerings- ICO), que consisten en
esquemas no regulados que replican el concep-
to del financiamiento colectivo (crowdfunding)
pero mediante el uso de monedas virtuales.
Las ICO tienen lugar en una Blockchain pre-
existente (Bitcoin, Ethereum, etc.). Se puede
mencionar que permiten a las firmas y em-

prendedores, fundamentalmente startups
tecnoldgicas, captar recursos sin ceder el
control del proyecto ni soportar el rigor y los
gastos de un proceso de oferta publica tra-
dicional, que obliga a la presentacién de un
prospecto legalmente vinculante, entre otros
aspectos’®s,

Es claro entonces que estas caracteristi-
cas de privacidad pueden ser utilizadas in-
debidamente para actividades delictivas que
comprometen la integridad financiera. Para
combatir estas actividades ilegales, existen
normas centradas en la lucha contra el lavado
de dinero (ALD) vy la financiacidn del terroris-
mo (CFT). La aplicacion de estas regulaciones
en la tecnologia Blockchain es dificil debido a
su naturaleza sin intermediarios.

No es facil equilibrar las necesidades legi-
timas de privacidad de los usuarios con las
necesidades de seguridad y los requisitos de
procesamiento asociados de los organismos
encargados de hacer cumplir la ley. Postu-
ras como la de Australia, de someter a los
proveedores de billeteras a las regulaciones
ALD/CFT o bien sus debates sobre cémo re-
gular las ICO, son muy interesantes en este
contexto y deberia ser considerada también
por otros reguladores’®®,

Hay muchos temas complejos que los re-
guladores deben considerar, incluyendo qué
pais tiene jurisdiccidn a través de las fronte-
ras y quién asume la responsabilidad, ya que
las cadenas de bloques no estdn cerradas a
un lugar en especifico o controladas por una
sola parte. Dado que las transacciones son
instantaneas y no pueden modificarse, los re-
guladores también deben estar preocupados
por la forma en que pueden modificarse los
errores o las transacciones fraudulentas. Si la
situacion de la regulacidén gubernamental si-
gue sin resolverse, la tecnologia Blockchain
se enfrentarad a un obstaculo para su adop-
cion generalizada por parte de las institucio-
nes financieras.

Los debates en torno a Libra, la criptomo-
neda propuesta por Facebook, que buscd
aglomerar un importante consejo de empre-
sas tecnoldgicas, da cuenta de esta dificultad
regulatoria. La simple amenaza de crear una
competencia a las monedas fiduciarias puede

187. Léase Buterin (2013) “Trustless Bitcoin anonymity here at last”.
188. Véase: Ideas de peso, https://ideasdepeso.com/2018/05/10/criptoactivos-un-enfoque-de-supervision-micropru-

dencial/#_ftnref5

189. Véase: “Regulating digital currencies under Australia’s AML/CTF regime” en https://www.ag.gov.au/Consultations/
Documents/AML-CTF/Regulating-digital-currencies-under-Australias-aml-ctf-regime.pdf vy https://www.loc.gov/law/
help/cryptocurrency/australia.php asi como “Initial Coin Offerings, Issues Paper, January 2019” en https://static.trea-
sury.gov.au/uploads/sites/1/2019/02/c2019-t353604-Issues_Paper.pdf
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animar a los Estados a limitar los desarrollos
en criptomonedas. Su analisis (por demas in-
teresante) excede a este documento, pero
deja la importante leccién de que una pro-
puesta descentralizada a nivel global debera
enfrentar el recelo de Estados y naciones que
no estadn dispuestas a perder su soberania
monetaria. Al respecto, se recomienda leer
trabajos como los de Mersch (2019) y Taskin-
soy (2019a, 2019b y 2019¢).

¢ Gasto energético: La mayoria de los de-
sarrollos en Blockchain utilizan protocolos de
consenso del tipo “Prueba de Trabajo”, inclu-
yendo aquellas de Bitcoin y Ethereum que
son las dos mas relevantes. Los niveles extre-
madamente altos de consumo energético de
las Blockchain con mecanismos de consenso
del tipo “Prueba de Trabajo” son otro motivo
de preocupacion.

Para dar una idea en términos de energia
consumida, segun los datos ofrecidos por el
sitio web Digiconomist, el consumo anual de
electricidad solo empleado en Bitcoin es de
72.28 TWh , superando los 49.8 TWh'° que
sirven para abastecer energéticamente a
todo Portugal en el mismo periodo, y mas de
lo que consumieron Bolivia, Chile y Uruguay,
tomados en conjunto, durante 2018. Recor-
demos, a su vez, que Bitcoin y su Blockchain
representa aproximadamente un 60% de la
capitalizacion total de las mas de 5.000 crip-
tomonedas en el mercado, motivo por el cual
estos guarismos son minimalistas™.

¢ Interoperabilidad e infraestructura: Las
aplicaciones de Blockchain ofrecen solucio-
nes que requieren cambios significativos o la
sustitucion completa de los sistemas existen-
tes. Para poder realizar este cambio, las insti-
tuciones financieras deben trazar una estrate-
gia para la transicion, y mas aun las entidades
de menor tamafio o que trabajan en poblacio-
nes vulnerables.

Por ejemplo, las instituciones de micro-
finanzas que operan en muchas partes de
Africa, Asiay América Latina todavia utilizan
hojas de célculo o incluso papel y boligrafo
para registrar los datos de sus transaccio-
nes. Esta falta de infraestructura tecnolo-
gica basica impide adoptar soluciones de
Blockchain que se basan en datos digitales

190. Dato a abril 2020. Véase: Digiconomist, Bitcoin Energy Consumption Index,

coin-energy-consumption

como requisito fundamental.

De igual modo, en un mundo ideal esta tec-
nologia permitird a multiples usuarios y orga-
nizaciones compartir informacién y realizar
transacciones sin limitaciones transfronteri-
zas. Pero con las numerosas organizaciones
de todo el mundo que trabajan para crear sus
propias Blockchain, la interoperabilidad y la
fragmentacion pueden convertirse en barre-
ras para la adopcion.

e Seguridad, inmutabilidad y privacidad: Si
bien, como hemos visto, existen Blockchain
privadas o federadas, y un fuerte sistema de
cifrado, las promesas de seguridad, inmuta-
bilidad y consecuentemente de privacidad
guedan en duda frente a los masivamente di-
fundidos ataques a compafias de criptomo-
nedas'™?. Sigue habiendo problemas de ciber-
seguridad que deben resolverse antes de que
el publico en general confie sus datos perso-
nales a una solucidn en base a Blockchain.

sAsimetrias de adopcién: Blockchain re-
presenta un cambio completo hacia una red
descentralizada que requiere la aceptacion
de sus usuarios y operadores. De igual modo,
al menos en la actualidad, los desarrollos son
mayormente mas complejos que los pagos
moviles tradicionales y por supuesto que el
efectivo, por lo que las barreras técnicas para
el uso son definitivamente mayores.

Las desigualdades digitales imperantes
significan que Blockchain puede ser menos
accesible para quienes tienen menos proba-
bilidades de acceder a Internet, ya sea por
conectividad o conocimiento sobre el buen
uso de los servicios digitales, ampliando asi la
brecha en segmentos como las comunidades
mas pobres o las mujeres (especialmente en
los paises en desarrollo).

De no tener en cuenta las desigualdades
digitales, se corre el riesgo de exacerbar audn
mas las inequidades (y, por ende, la exclusion
digital y social) o de crear otras nuevas, y se
abre la puerta a comportamientos oportunis-
tas por parte de actores poderosos que pue-
den hacer pleno uso de las Blockchain. Para
gue una solucidn en base a esta tecnologia
sea inclusiva, debe disefarse con la inclusion
como punto focal desde el principio.

https://digiconomist.net/bit-

191. A abril 2020, la dominancia del Bitcoin era del 64,2% de todas las criptomonedas. Véase: CoinMarket Cap, Top
100 Cryptocurrencies by Market Capitalization, https://coinmarketcap.com/

192. Vease: “If Blockchain is unhackable, why have so many cryptocurrency companies been hacked?” en https://
www.quora.com/If-Blockchain-is-unhackable-why-have-so-many-cryptocurrency-companies-been-hacked
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e Volatilidad: Los costos de transaccion y
la volatilidad de los precios varian de una im-
plementacion a otra® generando limitantes
en términos de escala y usabilidad. Cuando
el precio de Bitcoin alcanzé casi US$20.000
a fines del 2017 para luego empezar a caer a
comienzos de 2018 y hoy ubicarse en torno a
US$6.500, el fendmeno fue descrito frecuen-
temente como “burbuja de Bitcoin”, advir-
tiendo contra la creencia de que los precios
suben constantemente.

Esta condicidon de la moneda lider lleva a
qgue la mayoria de las otras criptomonedas
también experimenten altos niveles de vola-
tilidad. Esa elevada fluctuacién de las cripto-
monedas impide (por ahora) cumplir con las
tres funciones econdémicas de una moneda:
medio de cambio, reserva de valor y unidad
de cuenta. Aunque este alto nivel de volati-
lidad obviamente impide las funciones dos vy
tres, también puede afectar indirectamente a
la funcién uno.

e Impacto real de la inclusién financiera en
el desarrollo: Por ultimo, mas allad de que este

Infografia 1.
Impactos de la inclusidn financiera - teoria del cambio en diagrama de flujos
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trabajo presume que un impacto positivo en la
inclusion financiera causado por la tecnologia
Blockchain estaria ligado a promover el desa-
rrollo econémico inclusivo en el marco de la
Agenda 2030, debemos destacar que todavia

existen controversias sobre esta relacion.

Duvendack y Mader (2019), autores del
trabajo “Impact of financial inclusion in low-
and middle-income countries: a systematic
review of reviews” (probablemente el es-
tudio general mas exhaustivo realizado so-
bre los impactos de la inclusién financiera),
abordan el desafio de diagramar la Teoria
del Cambio que explica cdmo la inclusidon
financiera podria impactar en dimensiones
del desarrollo econdmico. Luego resume de
manera integra la evidencia empirica que ha
buscado evaluar este complejo entramado
de relaciones (la infografia 1 denota la com-

plejidad mencionada™4).

En dicho trabajo los autores concluyen que
actualmente la evidencia es mixta, puesto
que existen evaluaciones con impactos po-
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Duvendack y Mader (2019: pag 21)

193. Véase: Tabla 1.

194. Otro abordaje sobre el complejo entramado de impactos en el desarrollo de las multiples dimensiones de la
inclusion financiera véase UNCDF, Financial Services Impact Pathways, https://impactpathways.azurewebsites.net/
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sitivos y otras neutrales, pero también otras
con consecuencias negativas. Por lo tanto,
todavia no es concluyente relacionar a la in-
clusién financiera con el desarrollo inclusivo
y los ODS, mas alld de alguna microevidencia
positiva (Duvendack y Mader, 2019)"5 |

En resumen, pensar en el impacto de Block-
chain en la inclusién financiera como algo posi-

4- Reflexiones finales

La tecnologia Blockchain puede desempe-
fAar un rol valioso en la prestacion de servicios
financieros a los excluidos del sistema tradicio-
nal. Ademas, los desarrollos mas alld de este
ambito podrian tener importantes consecuen-
cias en la inclusion financiera. Por supuesto,
en el amplio abanico de impactos potenciales,
algunas dimensiones parecen encontrarse mas
cerca de ser desarrolladas que otras (como el
caso de las remesas internacionales).

Pensando en un despliegue a gran escala,
Blockchain podria ofrecer aplicaciones ricas
y emocionantes para la inclusion financiera.
Los contratos inteligentes podrian permitir
la automatizacidon de muchos procesos que
hoy en dia se realizan manualmente. También
proporcionaria datos para el analisis, que po-
drian procesarse con algoritmos de Aprendi-
zaje Automatico o Inteligencia Artificial para
optimizar los montos, términos y tasas de in-
terés de los préstamos, evaluar la solvencia
de los clientes no bancarizados o identificar
transacciones fraudulentas.

Sin embargo, Blockchain aun se enfrenta a
una serie de desafios técnicos, normativos y
practicos que limitan la posibilidad de capi-
talizar integramente todas estas bondades.
Dada la inmensa variedad de aplicaciones
posibles de esta tecnologia, el caracter inno-
vador de la cadena de bloques va de la mano
de nuevos tipos de desafios y riesgos. Estas
amenazas, como las implicaciones de las di-
ferentes caracteristicas de anonimato de las
monedas criptograficas, deben ser contem-
pladas y estudiadas en profundidad.

tivo, interpretando a esta como medio para el
desarrollo inclusivo, es por lo menos debatible.
Ya que a la fecha no existe evidencia robusta
y contundente sobre los vinculos (difusos y
complejos) que relacionan la inclusién financie-
ra con las variables del desarrollo, promover la
tecnologia Blockchain con el fin de fomentar la
inclusion financiera careceria de sentido.

De cara al futuro, es esencial comparar las di-
ferentes variantes de la tecnologia Blockchain
para maximizar los niveles de eficiencia evitan-
do al mismo tiempo sus externalidades negati-
vas. Asi, teniendo en cuenta el gran potencial,
pero también sus riesgos, es indispensable un
enfoque proporcional en la regulaciéon. Los re-
guladores deben tener en cuenta la diversidad
de cadenas de bloques y las diferencias en los
tipos de riesgos que estas entrafan.

Se necesitara tiempo de cuidadosa coor-
dinacion, investigacion y colaboraciéon para
resolver los desafios mencionados en este
trabajo y preparar la tecnologia para su uso
generalizado en el fomento de una inclusion
financiera responsable. Hasta entonces, el en-
foque de las instituciones que promueven la
inclusion financiera debe estar basado en el
uso de aquella tecnologia que les permita ser-
vir a mas clientes de una mejor manera y de
una forma mas eficiente, aunque esta no sea
Blockchain.

Aunque esta tecnologia es inmensamente
disruptiva en términos tedricos, todavia no
hay pruebas de que conduzca hacia la trans-
formacion social. Actualmente es dificil de
decir si Blockchain cumplird con las expecta-
tivas depositadas de ser un instrumento para
el desarrollo y la inclusion financiera. Lo que
estd claro es que tiene el potencial de afadir
valor si su aplicacion se lleva a cabo de mane-
ra estratégica, creativa y responsable.

195. Para profundizar estos argumentos vease: “Don’t Fall for the World Bank’s Bold Claims About Financial Inclusion
and the SDGs”, https://nextbillion.net/world-bank-claims-financial-inclusion-sdgs/
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